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KES. 2661 MEN JUNID 21 DE 1996

1 MAPA DE LA ASIGNATURA

REDES DE DATOS II
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2 UNIDAD CONFIGURACION ROUTERS IPV4/IPV6

En esta unidad se daran los principios bdsicos del IPV6 y se complementara la informacién con videos que
ensefian paso a paso la configuracién de router. En el médulo de redes | se estudio el direccionamiento IPV4. Se
recomienda hacer un repaso de los conceptos de IPV4, Disefio de redes IPV4 y Configuracion de redes IPV4un
repaso de los conceptos de IPV4, Diseiio de redes IPV4 y Configuracion de redes IPV4.

Este video complementario es sobre, Un ejemplo de la configuracién de routers IPv64se muestra a
continuacién

Configuracion basica routers..
Direccionamiento estatico

M &) 000/933

Basico router statico RCGCalume Enlace

Cisco Packet Tracer

Protocolo de entrutamineto RIP

Roberto Carlos Guevara Calume
RCGCalume

4 P » o) 000/922

Configuracion RIP Enlace
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2.1 CONCEPTOS IPV6

Cuando utilizamos Internet para cualquier actividad, ya sea correo electrénico, navegacién web, descarga de
ficheros, o cualquier otro servicio o aplicacion, la comunicacién entre los diferentes elementos de la red y nuestro
propio ordenador o teléfono, utiliza un protocolo que denominamos Protocolo de Internet (IP, Internet
Protocol).

En los Ultimos afios, practicamente desde que Internet tiene un uso comercial, la versidn de este protocolo es la
numero 4 (IPv4).

Para que los dispositivos se conecten a la red, necesitan una direccién IP. Cuando se diseid IPv4, casi como un
experimento, no se penso que pudiera tener tanto éxito comercial, y dado que sélo dispone de 2732 direcciones
(direcciones con una longitud de 32 bits, es decir, 4.294.967.296 direcciones), junto con el imparable crecimiento
de usuarios y dispositivos, implica que en pocos meses estas direcciones se agotaran.

Por este motivo, y previendo la situacion, el organismo que se encarga de la estandarizacion de los protocolos
de Internet (IETF, Internet Engineering Task Force), ha trabajado en los ultimos afios en una nueva version del
Protocolo de Internet, concretamente la versién 6 (IPv6), que posee direcciones con una longitud de 128 bits, es
decir 22128 posibles direcciones (340.282.366.920.938.463.463.374.607.431.768.211.456), o dicho de otro
modo, 340 sextillones.

El despliegue de IPv6 se ira realizando gradualmente, en una coexistencia ordenada con IPv4, al que ird
desplazando a medida que dispositivos de cliente, equipos de red, aplicaciones, contenidos y servicios se vayan
adaptando a la nueva version del protocolo de Internet.

Por ello, es importante que entendamos cémo se realiza el despliegue del nuevo protocolo de Internet, tanto si

somos usuarios residenciales, como corporativos, proveedores de contenidos, proveedores de servicios de
Internet, asi como la propia administracién publica. (Gobierno de espafia, 2015)

2.1.1 IPV6 GENERALIDADES

Las direcciones IPv6, son de de 128 bits de longitud, se escriben como ocho grupos de cuatro digitos
hexadecimales.

Si una ipv4 son 32 bits
10101010101010101010101010101010
Una ipv6 son 128

10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101
010101010101010101010101010101010101010

Una de las diferencias mds marcadas es que IPv6 tiene un tamafio de 128 bits es decir 21?8 es decir
3,4028236692093846346337460743177e+38 direcciones disponibles estas 340 sixtillones de direcciones (340

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co



http://es.wikipedia.org/wiki/Sistema_hexadecimal

REDES DE DATOS Il
l'!ﬁ!ﬁ?ﬂ&ﬁ!«?cm INGENIERIA DE SISTEMAS 9

millones de millones de millones de millones de millones de millones ) son una gran cantidad de direcciones su
representacion se realiza en nimeros en 8 bloques de 16 bits escritos en hexadecimales asi

2001:0000:02AA:34FF:2567:11BC:23AC:00C2

Una direccidn ipv6 tiene ademas de los 8 bloques de 16 bits, una estructura donde se asignan 32 bits a los
proveedores de red a nivel mundial y espacio de 16 bits para distribucion a clientes (sitio) y 64 bits a cada pc. La
parte de proveedor(48) + sitio(16) seria la parte de red (64) y los 64 restantes se asignan a la parte de host Asi:

BLOQUE 1 2 3 4 5 6 7 8

Ipve [2001: 012A: 56FF: 45FB: 134C: OODE: 0041: 0031

16bits 16bits 16bits 16bits 16bits 16bits 16bits 16bits

| E—

Proveedor Sitio Host de la red
48 bits \16|b|ts 64 bits
Asignacion

Ilustracion 1 distribucion de direccion ipv6 fuente el autor

La mascara de red es se representa en formato /x donde x es al igual que en ipv4 es el numero bit de la parte de
RED

Por asuntos de comodidad se puede comprimir un grupo de cuatro "0000" por . ::

2.1.2 EJERCICIO DE APRENDIZAJE
2001:0db8:85a3:0000:1319:8a2¢:0370:7344

Se puede comprimir en :

2001:0db8:85a3::1319:8a2e:0370:7344

Siguiendo esta regla, si mas de dos grupos consecutivos son nulos, también pueden comprimirse como "::". Sila
direccion tiene mds de una serie de grupos nulos consecutivos la compresidon sélo se permite en uno de ellos.
Asi, las siguientes son representaciones posibles de una misma direccion:

2001:0DB8:0000:0000:0000:0000:1428:57ab
2001:0DB8:0000:0000:0000::1428:57ab
2001:0DB8:0:0:0:0:1428:57ab
2001:0DB8:0::0:1428:57ab
2001:0DB8::1428:57ab
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Los ceros iniciales en un grupo también se pueden omitir:

2001:0DB8:02de::0e13
2001:DB8:2de::e13

Si la direccidén es una direccidn IPv4, los Ultimos 32 bits pueden escribirse en base decimal, asi:

::ffff:192.168.89.9 (IPv4 en IPv6 base decimal)
.:ffff:c0a8:5909  (IPV4 en IPV6 escrita en formato hexadecimal)

Las direcciones IPv4 pueden ser transformadas facilmente al formato IPv6. Por ejemplo, si la direccién decimal
IPv4 es 135.75.43.52 (en hexadecimal, 0x874B2B34), puede ser convertidaa :

0000:0000:0000:0000:0000:0000:874B:2B34 0::874B:2B34. Entonces, se puede usar la notacién mixta direccién
IPv4 compatible, en cuyo caso la direccién deberia ser::135.75.43.52.

Este tipo de direccidén IPv4 compatible casi no estd siendo utilizada en la prdctica, aunque los estandares no la
han declarado obsoleta.

Cuando lo que se desea es identificar un rango de direcciones diferenciable por medio de los primeros bits, se
afiade este nimero de bits tras el caracter de barra "/". Por ejemplo:

2001:0DB8::1428:57AB/96 seria equivalente a 2001:0DBS::
2001:0DB8::874B:2B34/96 seria equivalente a 2001:0DBS8:: y por supuesto también a
2001:0DB8::1428:57AB/96

2.1.2.1 IDENTIFICACION DE LOS TIPOS DE DIRECCIONES

Los tipos de direcciones IPv6 pueden identificarse tomando en cuenta los rangos definidos por los primeros bits
de cada direccidn.

/128
La direccién con todo ceros se utiliza para indicar la ausencia de direccién, y no se asigna ningun nodo.
21/127

La direccidon de loopback es una direccién que puede usar un nodo para enviarse paquetes a si mismo
(corresponde con 127.0.0.1 de IPv4). No puede asignarse a ninguna interfaz fisica.

:1.2.3.4/96

La direccion IPv4 compatible se usa como un mecanismo de transicidn en las redes duales IPv4/IPv6. Es un
mecanismo que no se usa.

.:ffff:0:0/96
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La direccién IPv4 mapeada se usa como mecanismo de transicion en terminales duales.

fe80::/10

El prefijo de enlace local (en inglés link local) especifica que la direccidn sélo es valida en el enlace fisico local.
fecO::

El prefijo de emplazamiento local (en inglés site-local prefix) especifica que la direccidn sélo es valida dentro de
una organizacion local. La RFC 3879 lo declaré obsoleto, estableciendo que los sistemas futuros no deben
implementar ningln soporte para este tipo de direccidon especial. Se deben sustituir por direcciones Local IPv6
Unicast.

ff00::/8
El prefijo de multicast. Se usa para las direcciones multicast.
Hay que resaltar que no existen las direcciones de difusién (en inglés broadcast) en IPv6, aunque la funcionalidad

que prestan puede emularse utilizando la direccién multicast FF01::1/128, denominada todos los nodos (en
inglés all nodes)

2.1.3 DISENO REDES IPV6

Si un proveedor de servicios nos entrega los primeros 48 bits 2001:012A:56FF y a su vez nos indica que nuestro
sub red es la 4500 con /56

Esto implica que la direccion de red seria

2001:012A:56FF:4500::/56

La distribucién de esta seria :
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bits que no se
pueden modificar

56bits
IPvé [2001: 012A: 56FF: 4500: 134C: O0ODE: 0041: 0031 /56

HH|
\ PCs dento de cada una

Proveedor
Sub red asignada de nuestras redes

Disponible para nuestras
subredes

Por lo cual con /56 no podremos cambiar los primeros 56 bits sefialados en violeta para el proveedor, nuestra
sub red es la 4500, y podremos usar como sub red la parte roja 8 bits, la parte azul son los pec encada una de las
redes

La parte rojo en binario corresponderia a 8 bits en 0

0000 0000 (8bists)

De tal forma que podremos dividir nuevamente en 2 elevado a la 8 redes es decir 256 redes con
18.446.744.073.709.551.616 computadores cada una

Si requerimos 31 redes Podemos emplear entonces las siguientes redes en binario (parte en rojo)

2.1.4 EJERCICIO DE APRENDIZAJE

Nduen::;O BINARIO hexadecimal Sub red
0 00000000 00 2001:012A:56FF:4500::/64
1 00000001 01 2001:012A:56FF:4501::/64
2 00000010 02 2001:012A:56FF:4502::/64
3 00000011 03 2001:012A:56FF:4503::/64
4 00000100 04 2001:012A:56FF:4504::/64
5 00000101 05 2001:012A:56FF:4505::/64
6 00000110 06 2001:012A:56FF:4506::/64

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co




@ UNIREMINGTON' REDES DEDATOSI | -

CORPORACION UNIVERSITARIA REMINGTON INGENIERIA DE SISTEMAS

7 00000111 07 2001:012A:56FF:4507::/ 64
8 00001000 08 2001:012A:56FF:4508::/ 64
9 00001001 09 2001:012A:56FF:4509::/ 64
10 00001010 OA 2001:012A:56FF:450A::/ 64
11 00001011 0B 2001:012A:56FF:450B::/ 64
12 00001100 0C 2001:012A:56FF:450C::/ 64
13 00001101 oD 2001:012A:56FF:450D::/ 64
14 00001110 OE 2001:012A:56FF:450E::/64
15 00001111 OF 2001:012A:56FF:450F::/64
16 00010000 10 2001:012A:56FF:4510::/64
17 00010001 11 2001:012A:56FF:4511::/64
18 00010010 12 2001:012A:56FF:4512::/64
19 00010011 13 2001:012A:56FF:4513::/64
20 00010100 14 2001:012A:56FF:4514::/64
21 00010101 15 2001:012A:56FF:4515::/64
22 00010110 16 2001:012A:56FF:4516::/64
23 00010111 17 2001:012A:56FF:4517::/64
24 00011000 18 2001:012A:56FF:4518::/64
25 00011001 19 2001:012A:56FF:4519::/64
26 00011010 1A 2001:012A:56FF:451A::/64
27 00011011 1B 2001:012A:56FF:451B::/64
28 00011100 1C 2001:012A:56FF:451C::/64
29 00011101 iD 2001:012A:56FF:451D::/64
30 00011110 1E 2001:012A:56FF:451E::/64

Un disefio de red seria el siguiente
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RED ENLACE /:g%;::ACC:U
MEDELLIN-BOGOTA SUB RED SUB RED
"3 2001:012A:56FF:4501:/64 2001:012A:56FF:45031:/64
DEFAULT GATEWAY ST - ) " JATEW,
~ 1 . DEFAULY GATEWAY
ULTIMO PC . ’ i - » ‘ uL ano P((,
200100 2A:S6FF AS00: FHFFFRFEFFFF-EFFE 64 200101 2A-56FF: 4502 FFFFJFEFFFRFRFFEF/ 64 2001:012A:565F 18 FEFFIFFFFIFFEFIFFFF/64
DEFAULT GATEWAY
ULTIMO PC

QSE< ; <
RED CAU
RED MEDELLIN RED BOGOTA /
= = =~ .

- y 1
P PCL ’ ¥ PC2 Py 2001:012A-56FF-4508-1/64
20010124 56FF-8500::1/64  2001:012A506F:4500-:2/04 2001:012A:566F:4502 i/u 2001/012A:5657 45021 2/64 3003:012A:56FF:4504::2/64

2001:012A:56FF:4504::/64

2001:012A:56FF:4500::/64 2001:012A:56FF:4502::/64 gy
2001:012A:56FF:4500::/56
Red Global Asignada

Disefio de red IPV6 fuente el autor

Se asigna una red diferente a cada una de las redes de nuestra red /64 Que salen de la red /56

IPV6 Enrutamiento Estatico Basico

Roberto Carlos Guevara Calume

RCGCalume

13 M o) 008/1256

ipv6 estatico Enlace

2.2 SEGURIDAD ROUTERS Y MODO ROMMON

La seguridad de los routers esta dispuesta por contrasefas y por la encripcién de las contrasefas. Existen 4 tipos
de contrasefias para evitar el acceso no autorizado ENABLE PASSWORD, ENABLE SECRET, LINE CONSOLE vy LINE

VTY (TELNET).
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2.2.1 ENABLE PASSWORD Y ENABLE SECRET

El enable secret o el enable password permiten evitar que el router pase del modo usuario router> al modo
privilegiado donde se puede hacer la de configuracidn.

Enable Password - Enable Secret

P M &) 002/a0e

Enable password Enable secret RCGCalume Enlace

2.2.2 LINE CONSOLE Y LINE VTY (TELNET)

Este comando evita el acceso de un usuario antes de poder digitar algin comando.

Configuracion de un Password de Consola para Routers
Cisco

Roberto Caros Guevara Calume

RCGCalume

4« P M %) 000/322

Lineconsole Enlace
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También se puede evitar o permitir la configuracion del router a través de la red para esto debe poder haber
comunicacion entre el router y el pc remoto.

TELNET es el nombre de un protocolo de red que nos permite viajar a otra maquina para manejarla remotamente
como si estuviéramos sentados delante de ella. También es el nombre del programa informatico que implementa
el cliente. Para que la conexién funcione, como en todos los servicios de Internet, la maquina a la que se acceda
debe tener un programa especial que reciba y gestione las conexiones. El puerto que se utiliza generalmente es
el 23.

Configuracion Remota de un Router
TELNET

4 > »l 4 000/637

Telnet Router Cisco Enlace

2.2.3 MODO ROMMON RECUPERACION DE CONTRASENAS

El modo rommon es un modo especial del router, al estar en este modo se pueden hacer acciones tales
recuperacion de emergencia y tiene varias utilidades; entre ellas la de hacer una recuperacién de las Passwords.
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2.2.4 EJERCICIO DE APRENDIZAJE

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE
(fcl)

Cisco 1841 (revision 5.0) with 114688BK/16384K bytes of
MEMOYY .

Readonly ROMMON initialized

Self decompressing the image

PR RR TR AT ATRARRT

monitor: command "boot™ aborted due to user interrupt
rommon 1 > help

boot boot up an external process
confreg configuration register utility
dir list files in file system

help monitor builtin command help
reset system reset

set display the monitor wvariables
tftpdnld tftp image download

unset unset a monitor variable

rommon 2 >
rommon 2 >

Pantalla de algunos de los comandos usados en el modo rommon fuente el autor
Para poder entrar al modo ROMMON debemos de tener acceso fisico al router para recuperar la contrasefa.
Para eliminar las contraseias o dejar el router en su configuracidn inicial de fabrica se reinicia el router y antes
que reinicie completamente el router r interrumpimos la secuencia de arranque con la tecla Ctrl + Break (en el

emulador packet Tracert seria Ctrl + C ), esto pondra el router en Modo ROMMON.

El modo rommon permite restaurar a los valores de fabrica de de un routers, el video siguente muestra como
dejar el router en valores de fabrica
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2.2.5 EJERCICIO DE APRENDIZAJE

Configuracion de Routers Cisco

RCGCalume

4 P M 4 000/54

Eliminar , Recuperar contrasefia router Enlace

También se puede solo eliminar las contrasefias sin borrar todo el contenido de la configuracion

COMO
RECUPERAR LA
CONTRASENA DE
UN ROUTER

4 P Pl ) 002/

RECUPERACION CONTRASENA Enlace

2.2.6 ROMMON Y RECUPERACION DEL SISTEMA OPERATIVO DEL ROUTER
TFTP

Es posible que debamos sacar el sistema operativo I0S del router para tener una copia de seguridad o tengamos
recuperar el sistema operativo por que esta borrado.
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2.2.7 EJERCICIO DE APRENDIZAJE

Copia de Sistema operativo de router Cisco
a servidor TFTP

Recuperacion del un 10S borrado usando TFTP

Roberto Carlos Guevara Calume
RCGCalume

Manipula ios TFTP Enlace

2.3 ENRUTAMIENTO ESTATICO Y DINAMICO EN IPV6
2.3.1 ENRUTAMIENTO ESTATICO

Las rutas estaticas igual que en IPV6 son definidas manualmente por el administrador al para que el router
aprenda sobre una red remota. Las rutas estdticas necesitan pocos recursos del sistema, es recomendable
utilizarlas cuando nuestra red esté compuesta por unos cuantos routers o que la red se conecte a internet
solamente a través de un unico ISP.

El comando para configurar una ruta estatica es "ipv6 route" y su sintaxis mas simple esla siguiente:

router(config)# ipv6 route direccion-red mascara-subred { direccion-ip | interfaz-salida }
Donde:

direccion-red: Es la direccién de la red remota que deseamos alcanzar.

mdscara-subred: mascara de subred de la red remota.

direccion-ip: Direccidn ip de la interfaz del router vecino (ip del siguiente salto).
interfaz-salida: Interfaz que utilizard el router para enviar paquetes a la red remota de destino.

Por lo tanto una ruta estdtica puede configurarse de 2 maneras:

router(config)# ip route direccion-red mascara-subred direccion-ip
router(config)# ip route direccion-red mascara-subred interfaz-salida
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Ejercicio de aprendizaje completo

Configuracién de enrutamiento estatico, se tiene la red IPV6

2001:0:0:0002::/64

2001:0:0:0004::/64

REDES DE DATOS I
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2001:0:0:4:EFFF:FFFF:FFFF:FFFF/64

2001:0:0:2:FFFF:FFFF:FEFF:FFFF/64
2001:0:0:2::1/64

R1 i——.}f f@ Se0/0/0 /
Fal/0 ,l 2001:0:0:2:FFFF:FFFF:FFFF:FFFF/64 Fad ;D}\RZ

2001:0:0:4::1/64

5e0/0/0 / ® Se0/0/1

seo/o/oy R3

Fa0/0 : 2001:0:0:5:FFFF:FFFF:FFFF:FFFF

2001:0:0:3:FFFF:FFFF:FFFFF:FFFF \

! 2001:0:0:1:FFFF:FFFF:FFFF:FFFF

/ |

reof |
Faof
D 2001:0:0:3::1/64

i

]

2001:0:0:1::1/64

2001:0:0:0003::/64
2001:0:0:0001::/64 /

Ejemplo ipv6 estdtico fuente el autor

Ahora configuraremos lo bdsico en cada router de la siguiente topologia:

R1:

\
\
\

Fal

| 2001:0:0:5::1/64

—:’}

2001:0:0:0005::/64

Router> enable

Router # configure terminal

Router(config) # hostname R1
R1(config)#interface fastethernet 0/0
R1(config-if)#ipv6 address 2001:0:0:1:FFFF:FFFF:FFFF:FFFF/64
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#interface serial 0/0/0
R1(config-if)#ipv6 address 2001:0:0:2::1/64
R1(config-if)#clock rate 56000
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#exit

R1(config)#

Enable: pasa de modo
usuario (>) a modo
privilegiado (#)

Hostname: cambia el nombre
del router

Interface: entra a una
interface especifica

Ipv6 address: Coloca una ip
version 6 a una interface

No shutdown : habilita una
interface

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co

20



REDES DE DATOS Il 21
INGENIERIA DE SISTEMAS

é) UNIREMINGTON'
con.Pon/t_q(.ﬁ:J UNIVERS)TAR(A EM»NGION

Exit : Sale de un submenu

R2:

Router> enable

Router # configure terminal

Router(config) # hostname R2

R2(config)#interface fastethernet 0/0

R2(config-if)#ipv6 address 2001:0:0:3:FFFF:FFFF:FFFF:FFFF/64
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface serial 0/0/0

R2(config-if)# ipv6 address 2001:0:0:2:FFFF:FFFF:FFFF:FFFF/64
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface serial 0/0/1

R2(config-if)# ipv6 address 2001:0:0:4::1/64

R2(config-if)#clock rate 56000

R2(config-if)#no shutdown

R2(config-if)#exit

Enable: pasa de modo
usuario (>) a modo
privilegiado (#)

Hostname: cambia el
nombre del router

Interface: entra a una
interface especifica

Ipv6 address: Coloca una
ip version 6 a una
interface

No shutdown : habilita
una interface

R2(config)#exit Exit : Sale de un
R2# submenus
R3:

Router> enable

Router # configure terminal

Router(config) # hostname R3

R3(config)#interface fastethernet 0/0

R3(config-if)# ipv6 address 2001:0:0:5:FFFF.FFFF:FFFF:FFFF/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface serial 0/0/0

R3(config-if)#ipv6 address 2001:0:0:4:FFFF:FFFF.FFFF.FFFF/64
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#exit

R3#

Enable: pasa de modo
usuario (>) a modo
privilegiado (#)

Hostname: cambia el
nombre del router

Interface: entra a una
interface especifica

Ip address: Coloca una ip
a una interface

No shutdown : habilita
una interface

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co




@ UNIREMINGTON' REDES DEDATOS Il |

CORPORACION UNIVERSITARIA REMINGTON INGENIERIA DE SISTEMAS

Exit : Sale de un
submenu

El siguiente paso es configurar las PC's con su direccion de red, mascara de subred y puerta de enlace
predeterminada que de hecho no tiene nada de complicado, de esta manera tendremos conexién entre las redes
conectadas directamente a cada router, pero como le hacemos, por ejemplo, para que R1 pueda mandar datos
a las subredes de R3. Aqui es donde entra el enrutamiento estatico definido por el administrador tomando en
cuenta la sintaxis antes mencionada:

RUTAS ESTATICAS CON LA IP PROXIMO SALTO

R1: Se le ensefia a llegar a
las redes no adyacentes
R1(config)#ipv6 route 2001:0:0:3:: /64 2001:0:0:2:FFFF:FFFF:FFFF:FFFF|2001:0:0:3::/64
R1(config)#ipv6 route 2001:0:0:4:: /64 2001:0:0:2:FFFF:FFFF:FFFF.FFFF|2001:0:0:4::/64
R1(config)#ipv6 route 2001:0:0:5:: /64 2001:0:0:2:FFFF:FFFF:FFFF:FFFF|2001:0:0:5::/64

Se le ensefia a llegar a
las redes no adyacentes
2001:0:0:1::/64
2001:0:0:5::/64

R2:

R2(config)# ipv6 route 2001:0:0:1:: /64 2001:0:0:2:1
R2(config)# ipv6 route 2001:0:0:5:: /64 2001:0:0:4:FFFF:FFFF:FFFF:FFFF

R3: Se le ensefia a llegar a
las redes no adyacentes
R3(config)# ipv6 route 2001:0:0:1:: /64 2001:0:0:4:1 2001:0:0:1::/64
R3(config)# ipv6 route 2001:0:0:2:: /64 2001:0:0:4:1 2001:0:0:2::/64
R3(config)# ipv6 route 2001:0:0:3:: /64 2001:0:0:4:1 2001:0:0:3::/64

RUTAS ESTATICAS CON LA IP DEL SIGUIENTE SALTO

2.3.2 EJERCICIO DE ENTRENAMIENTO

Usando 2 routers (2 redes finales y una red de enlace) realice una Configuracién aplicando enrutamiento
estatico, usando las redes IPV6

2001:0:0:0100::/64, 2001:0:0:0200::/64 y como red de enlace 2001:0:0:1100::/64

2.3.3 ENRUTAMIENTO DINAMICO IPV6

La configuracion del enrutamiento dindmico de routers Cisco mediante el protocolo RIP.
http://www.redescisco.net/
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Topologia
LAN1 o
———— -~ .
e N\ / \

// \\ /, \\
/ 2001::2:0:0:0:0/64

/ 2001::1:0:0:0:0/64 \R1 .. 2001:A:A:A::/64 - /[ / \
'I - |
I |
| ]
\ /
\

\

En la topologia tenemos 3 Routers y dos redes LAN que debemos unir mediante direccionamiento IPv6. Los
bloques asignados estan escritos y para simplificar la configuracion se han dejado todos en /64.Paso 1:
Configuramos las direcciones IP en cada interfaz de cada router.

2.3.4 EJERCICIO DE APRENDIZAJE

R1

R1(config)#

R1(config)#int sO/0

R1(config-if)#ipv6 address 2001:A:A:A::5/64
R1(config-if)#ino shutdown

R1(config-if)#int f0/0

R1(config-if)#ipv6 address 2001:A:A:C::5/64
R1(config-if)#fno shutdown

R1(config-if)#int f0/1

R1(config-if)#ipv6 address 2001:0:0:1::1/64
R1(config-if)#fno shutdown

R1(config-if)#
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e

R2
R2(config)#
R2(config)#int s0/0
R2(config-if)#ipv6 address 2001:A:A:A::6/64
R2(config-if)#no shutdown
R2(config-if)#int f0/0
R2(config-if)#ipv6 address 2001:A:A:B::5/64
R2(config-if)#no shutdown
R2(config-if)#int fO/1

R2(config-if)#ipv6 address 2001::2:0:0:0:1/64
R2(config-if)#no shutdown
R2(config-if)#
R3
R3(config)#int f0/0
R3(config-if)#ipv6 address 2001:A:A:C::6/64
R3(config-if)#ino shutdown
R3(config-if)#int f0/1
R3(config-if)#ipv6 address 2001:A:A:B::6/64
R3(config-if)##no shutdown
R3(config-if)#
R1(config)#ipv6 unicast-routing
R2(config)#ipv6 unicast-routing
R3(config)#ipv6 unicast-routing

Importante es notar que aunque solo se quiera levantar una ruta estdtica en IPv6, este comando debe ser
ingresado antes.

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € emington_Edu

www.uniremington.edu.co




REDES DE DATOS I
Lc!aﬂz!c%?ﬂxﬂﬁl«?cm INGENIERIA DE SISTEMAS 25

Para habilitar RIP en IPV6 solamente se debe ingresar a la interfaz de router que se desea publicar en el proceso
RIP e ingresar el comando ipv6 rip IDENTIFICADOR enable donde “IDENTIFICADOR” es un ID de proceso

R1

R1(config)#int f0/0

R1(config-if)#ipv6 rip REDESCISCO enable
R1(config-if)#int f0/1

R1(config-if)#ipv6 rip REDESCISCO enable
R1(config-if)#int sO/0

R1(config-if)#ipv6 rip REDESCISCO enable
R1(config-if)#tend

R2

R2(config)#int f0/0

R2(config-if)#ipv6 rip REDESCISCO enable
R2(config-if)#int fO/1

R2(config-if)#ipv6 rip REDESCISCO enable
R2(config-if)#int sO/0

R2(config-if)#ipv6 rip REDESCISCO enable
R2(config-if)#tend

R3

R3(config)#int f0/0

R3(config-if)#ipv6 rip REDESCISCO enable
R3(config-if)#int f0/1

R3(config-if)#ipv6 rip REDESCISCO enable

R3(config-if)#tend

2.3.5 EJERCICIO DE ENTRENAMIENTO

Usando 2 routers (2 redes finales y una red de enlace) realice una Configuracién aplicando enrutamiento
dinamico, usando las redes IPV6
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2001:0:0:0100::/64, 2001:0:0:0200::/64 y como red de enlace 2001:0:0:1100::/64

2.4 VLAN

Una VLAN (acrénimo de Virtual LAN) es una subred IP separada de manera légica, las VLAN permiten que redes
IP y subredes multiples existan en la misma red conmutada, son utiles para reducir el tamafo del broadcast y
ayudan en la administracion de la red separando segmentos logicos de una red de area local (como
departamentos para una empresa, oficina, universidades, etc.) que no deberian intercambiar datos usando la
red local. Se explica en IPV4 pero puede ser aplicada a IPV6

Cada computadora de una VLAN debe tener una direccién IP y una mascara de subred correspondiente a dicha
subred.

Por mediante la CLI del I0S de un switch, deben darse de alta las VLAN y a cada puerto se le debe asignar el
modo y la VLAN por la cual va a trabajar.

No es obligatorio el uso de VLAN en las redes conmutadas, pero existen ventajas reales para utilizarlas como
seguridad, reduccion de costo, mejor rendimiento, reduccién de los tamafio de broadcast y mejora la
administracion de la red. http://www.redescisco.net/

El acceso a las VLAN esta dividido en un rango normal o un rango extendido, las VLAN de rango normal se utilizan
en redes de pequefias y medianas empresas, se identifican por un ID de VLAN entre el 1 y 1005 y las de rango
extendido posibilita a los proveedores de servicios que amplien sus infraestructuras a una cantidad de clientes
mayor y se identifican mediante un ID de VLAN entre 1006 y 4094. http://www.redescisco.net/

El protocolo de enlace troncal de la VLAN VTP (que lo veremos mas adelante) sélo aprende las VLAN de rango
normal y no las de rango extendido.

TIPOS DE VLAN
De acuerdo con la terminologia comun de las VLAN se clasifican en:

VLAN de Datos.- es la que esta configurada sélo para enviar trafico de datos generado por el usuario, a una VLAN
de datos también se le denomina VLAN de usuario.

VLAN Predeterminada.- Es la VLAN a la cual todos los puertos del Switch se asignan cuando el dispositivo inicia,
en el caso de los switches cisco por defecto es la VLAN1, otra manera de referirse a la VLAN de predeterminada
es aquella que el administrador haya definido como la VLAN a la que se asignan todos los puertos cuando no
estan en uso. http://www.redescisco.net/

VLAN Nativa.- una VLAN nativa estd asiganada a un puerto troncal 802.1Q, un puerto de enlace troncal 802.1Q
admite el tréfico que llega de una VLAN y también el que no llega de las VLAN's, la VLAN nativa sirve como un
identificador comun en extremos opuestos de un elace troncal, es aconsejable no utilizar la VLAN1 como la VLAN
Nativa.
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VLAN de administracion.- Es cualquier vlan que el administrador configura para acceder a la administracion de
un switch, la VLANL1 sirve por defecto como la VLAN de administracion si es que no se define otra VLAN para que
funcione como la VLAN de Administracion.

MODOS DE PUERTOS DEL SWITCH

VLAN estatica.- Los puertos de un switch se asignan manualmente a una VLAN (éste es el tipo de VLAN con el
que trabajaremos). http://www.redescisco.net/

VLAN dindmica.- La membresia de una VLAN de puerto dindmico se configura utilizando un servidor especial
denominado Servidor de Politica de Membresia de VLAN (VMPS).

VLAN de voz.- El puerto se configura para que esté en modo de voz a fin de que pueda admitir un teléfono IP
conectado al mismo tiempo de enviar datos.

2.4.1 EJERCICIO DE APRENDIZAJE
AGREGAR UNA VLAN

Ciscoredes# configure terminal
Ciscoredes(config)# vlan vlan-id
Ciscoredes(config-vlan)# name nombre-de-vlan
Ciscoredes(config-vlan)# exit

Vlan .- comando para asignar las VLAN

Valn-id.- Numero de vlan que se creara que va de un rango normal de 1-1005 (los ID 1002-1005 se reservan para
Token Ring y FDDI).

Name.- comando para especificar el nombre de la VLAN

Nombre-de-vlan.- Nombre asignado a la VLAN, sino se asigna ningun nombre, dicho nombre sera rellenado con
ceros, por ejemplo para la VLAN 20 seria VLAN0020.

ASIGNAR PUERTOS A LA VLAN

Ciscoredes# configure terminal

Ciscoredes(config)# interface interface-id
Ciscoredes(config-vlan)# switchport mode access
Ciscoredes(config-vlan)# switchport access vlan vlan-id

Ciscoredes(config-vlan)# end
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Donde:

interface.- Comando para entrar al modo de configuracién de interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo fastethernet 0/0

Switchport mode access .- Define el modo de asociacion de la VLAN para el puerto

Switchport access vlan .- Comandos para asignar un puerto a la vlan.

Vlan-id.- Numero de vlan a la cual se asignara el puerto.

VLAN DE ADMINISTRACION

Una VLAN de administracién le otorga los privilegios de administracion al administrador de la red, para manejar
un switch en forma remota se necesita asignarle al switch una direccién IP y gateway dentro del rango de dicha
subred para esta VLAN, como hemos mencionado anteriormente por defecto la VLAN de administracidonesla 1,

en nuestro ejemplos modificaremos dicha VLAN, los pasos para configurar la VLAN de administracién son los
siguiente:

2.4.2 EJERCICIO DE APRENDIZAJE

Ciscoredes# configure terminal

Ciscoredes(config)# interface vlan id

Ciscoredes(config-if)# ip address a.a.a.a b.b.b.b

Ciscoredes(config-if)# no shutdown

Ciscoredes(config-if)# exit

Ciscoredes(config)# interface interface-id

Ciscoredes(config-if)# switchport mode access

Ciscoredes(config-if)# switchport acces vlan vlan-id

Ciscoredes(config-if)# exit

Donde:

interface vlan id .- Entrar al modo de configuracién de interfaz para configurar la interfaz VLAN 99
ip address a.a.a.a b.b.b.b.- Asignar la direcién IP y Gateway para la interfaz.

no shutdown.- Levantar la interfaz (habilitarla)
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exit.- Salir de la interfaz y regresar al modo de configuracién global
interface interface-id.- Tipo de puerto a configurar por ejemplo fastethernet 0/0
Switchport mode access .- Define el modo de asociacion de la VLAN para el puerto

Switchport access vlan vlan-id .- Comando para asignar el puerto a una la vlan de administracion.

CONFIGURAR UN ENLACE TRONCAL

Enlace Troncal. - Un enlace troncal es un enlace punto a punto entre dos dispositivos de red, el cual transporta
mds de una vlan. Un enlace troncal de VLAN no pertenece a una VLAN especifica, sino que es un conducto para
las VLAN entre switches y routers.

Existen diferentes modos de enlaces troncales como el 802.1Q y el ISL, en la actualidad sélo se usa el 802.1Q,
dado que el ISL es utilizado por las redes antiguas, un puerto de enlace troncal IEEE 802.1Q admite trafico
etiquetado vy sin etiquetar, el enlace troncal dindmico DTP es un protocolo propiedad de cisco, DTP administra la
negociaciéon del enlace troncal sélo si el puerto en el otro switch se configura en modo de enlace troncal que
admita DTP. http://www.redescisco.net/

2.4.3 EJERCICIO DE APRENDIZAJE

Configuracion de un enlace troncal 802.1Q en un Switch:

Ciscoredes# configure terminal

Ciscoredes(config)# interface interface-id

Ciscoredes(config-if)# switchport mode trunk

Ciscoredes(config-if)# switchport trunk native vlan vlan-id

Ciscoredes(config-if)# exit

Donde:

interface. - Comando para entrar al modo de configuracién de interfaz.

Interface-id.- Tipo de puerto a configurar por ejemplo fastethernet 0/0

Switchport mode trunk .- Definir que el enlace que conecta a los switches sea un enlace troncal
Switchport trunk native vlan vlan-id .- Especificar otra VLAN como la VLAN nativa para los enlaces troncales.

Intercomunicacion entre VLAN's
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Por si sélo, un switch de capa 2 no tiene la capacidad de enrutar paquetes entre vlan diferentes, si ya tenemos
creadas las vlan y hemos asignado mds de una computadora a cada vlan, entonces las computadoras que se
encuentran en la misma vlan pueden comunicarse entre si, pero que pasaria por ejemplo si la vlan 10 se quiere
comunicar con la vlan 20, la comunicacién no se llevaria a cabo porque las vlan se encuentran en subredes
diferentes y el proceso de enrutamiento lo lleva acabo un dispositivo de capa 3 (o un switch de capa 3), por tal
motivo configuraremos un router con subinterfeces, ya que cada subinterfaz sera designada para cada vlan con
su propia subred (Josimar Cano Garcia, 2011).

Una interfaz de un router se puede dividir en subinterfaces légicas, por ejemplo, de la interfaz FastEthernet 0/0
podemos derivar varias subinterfaces como: FastEthernet 0/0.10, FastEthernet 0/0.50, FastEthernet 0/0.30

La configuracion de las subinterfaces del router es similar a la configuracidn de las interfaces fisicas sélo que al

final agregamos un punto y un nimero (.20), por lo regular este nimero es el mismo con el nimero de vlan a
utilizar, todo esto para una mejor administracion.

2.4.4 EJERCICIO DE APRENDIZAJE

Configuracion de subinterfaces en un router:

Ciscoredes# configure terminal

Ciscoredes(config)# interface interface-id.numero

Ciscoredes(config-subif)# encapsulation dotlq numero

Ciscoredes(config-subif)# ip address a.a.a.a b.b.b.b

Ciscoredes(config-subif)# exit

Donde:

configure terminal. - Comando para entrar al modo de configuracion global

interaface interface-id.numero .- serie de comandos para crear una subinterfaz para una vlan
encapsulation dotlq numero. - configurar la subinterfaz para que funcione en una VLAN especifica.

ip address a.a.a.a b.b.b.b .- Asignar la direccion IP del puerta de enlace predeterminada para la subred de la
VLAN.

2.4.5 EJERCICIO DE ENTRENAMIENTO

Configurar en un switch cisco el siguiente esquema de VLANS
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2.4.6 OTROS COMANDOS

Para ver la configuracion del enrutamiento dindmico se usa el comando show ip protocols.
R1# show ip protocols

Para ver la configuracion completa de un router se usa el comando show running-config .
R1# show running-config

Podemos verificar que el enrutamiento funciona haciendo ping a las interfaces

R1>ping 192.168.20.1

R1> ping 2001:0:ABCF:1::1

Para probar el enrutamiento:

R2>ping 192.168.10.1

R1> ping 2001:0:ABCF:1::1

También se puede usar este comando desde los PC.
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R2>tracert 192.168.10.1 192.168.10.1
R2> Tracert ping 2001:0:ABCF:1::1

Para probar la conectividad entre los hosts (PC1 y PC2), solo es necesario configurar la direccion IP, la mascara
de red y la direccidn IP de la puerta de enlace para cada uno. Para PC1 la puerta de enlace seria la interfaz
Ethernet 0/0 de R1 cuya direccidn IP es 192.168.10.1 y para PC2 la puerta de enlace seria la interfaz Ethernet 0/0
de R2 cuya direccién IP es 192.168.20.1. Luego queda probar la conectividad con el comando ping. Por ejemplo,
para PC1 el comando es ping 192.168.20.2 y para PC2 el comando es ping 192.168.10.2, como se vio anterior
mente esto puede ser aplicable a ipv6

2.4.7 EJERCICIO DE APRENDIZAJE

VLAN BASICO

Roberto Carlos Guevara Calume

RCGCalume

4 P M 4 003/1423

vlanbasico Enlace

4« P M 4 002/7149

vlanyacl Enlace
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3 UNIDAD Il REDES DE TRANSPORTE Y RED DE ACCESO

3.1 CONCEPTOS PROTOCOLOS ORIENTADOS Y NO ORIENTADOS A
LA CONEXION, VENTANAS DESLIZANTES

Cuando un PC envia los datos a otro pc estos pueden seguir o no la misma ruta ademas, se puede pensar en que
los datos enviados puedan confirmar si llegaron o no. Generalmente los protocolos se clasifican en dos categorias
segun el nivel de control de datos requerido:

e protocolos orientados a conexidn: estos protocolos controlan la transmisién de datos durante una
comunicacion establecida entre dos maquinas. En tal esquema, el equipo receptor envia acuses de
recepcion durante la comunicacion, por lo cual el equipo remitente es responsable de la validez de los datos
que estd enviando. Los datos se envian entonces como flujo de datos. TCP es un protocolo orientado a
conexién; (es.ccm.net, 2014). Un protocolo orientado a la conexidon primero realiza la conexién, envia los
daros y luego termina la conexidn, es decir los datos se envian usado una conexién predeterminada,
ademas se debe confirmar que los datos enviado llegaron al destino

pasos requeridos para un protocolo orientado a la conexion

P

Receiver

Sender

Negotiate connection

I

Acknowledge

Connection Established

Data Transfer (send Segments

Pasos Protocolo orientado a la conexién Fuente(http://farm4.static.flickr.com/)

Ademas la ruta de seguida por los paquetes es la misma

@ PBX:322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington €D Remington_Edi

www.uniremington.edu.co



http://es.ccm.net/contents/tcp.php3
http://farm4.static.flickr.com/

: REDES DE DATOS I
gﬁﬂ!&?ﬂkﬂ&l«%m INGENIERIA DE SISTEMAS 34

'

Servicios de red orientados
a conexion Faguete 1 Faguete 2

Equipo A

Equipa B

Rutas iguales para todos los paquetes enviados Fuente (http://www.adrformacion.com/)

e protocolos no orientados a conexion: éste es un método de comunicacién en el cual el equipo remitente
envia datos sin avisarle al equipo receptor, y éste recibe los datos sin enviar una notificacidon de recepcion al
remitente. Los datos se envian entonces como bloques (datagramas). UDP es un protocolo no orientado a
conexidn. (es.ccm.net, 2014). Un protocolo no orientado a la conexion envia los datos pero no garantiza la
entrega y no confronta si estos llegaron o no, ademas no se garantiza que todos los paquetes siguen la
misma ruta.

Servicios de red no orientados
a conexidn Faruete 1

Equipo A

Equipo B

Faguete 2

Rutas diferentes tomadas por cada paquete enviado Fuente (http.//www.adrformacion.com/)
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Para ampliar esta informacién dirigete a:

I https://es.wikipedia.org/wiki/Protocolo orientado a la conexi%C3%B3n

B https://es.wikipedia.org/wiki/Protocolo no orientado a la conexi%C3%B3n

P M € oo/

Explicacion Conexion UDP Enlace

Establecimiento de una conexion TCP Enlace
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Protocolo de control de transmision

UQG y R ot [ " ot & St

Estabiecer la Conexidn
2. Enwvar segmentos - confiabilidad -

3

Capa de Transporte 2/2 - PROTOCOLO TCP / UDP Enlace

e El protocolo de ventana deslizante Permite al emisor transmitir multiples paquetes de informacidn, sin
recibir confirmacién de la recepcién correcta de los mismos, esto agiliza el envio ya que de otra manera
debe esperar la confirmacién de cada llegada de paquete antes de iniciar el primo envio. El esquema
completo es :

Send New | Stop Animation | Faster | Stower | | Reset|
i

0000000000D0D00000O00 sender

Base=0
NextSeq=0

0000CCODOODOD0000D0DO Recever

Simulation restarted Prass Sand New'to stant

Go back N sliding window Protocol by Khurram Tanvir Enlace

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 Uremington € Remington_Edu

www.uniremington.edu.co



https://www.youtube.com/watch?v=a994DZian4Y
https://www.youtube.com/watch?v=9BuaeEjIeQI
https://www.youtube.com/watch?v=a994DZian4Y
https://www.youtube.com/watch?v=9BuaeEjIeQI

: REDES DE DATOS I
gﬁﬂ!ClRéNEUMVElRSINHQRL?GwNN INGENIERIA DE SISTEMAS 37

KES. 288 M DE 199

EMISOR RECEPTOR
—

ENVIAR PAQUETE 2 \

112184 ]sls|7]s]o]...|

[112]3]4]s]e[7[s]s]...

RECIBIDO PAQUETE 1
EMVIAR ACK 1

[REC®BIDO PAQUETE 2 |

ENVIAR ACK 2

| RECIBIDO PAQUETE 3
| ENVIAR ACK 3

ENVIAR PAQUETE 3

—b

[1 IE[3J4|5|6|7IB|91,” :Eﬁ'i"f\fﬂfglt’l:ilo.u

EM@M ENVIAR PAQUETE 4

e i
—b

AEEREIsf[elo].] fers" yauoacion |
:

EEEE_S__@ :gﬁgnm i:mofc??ﬁm'i

I‘ |2l3[4|5|6|7[8]9],__] ENVIAR PAQUETE 5

TIEMPO

[1]2]al4]5]6]7/8(9]...| enviarracuere 6 @imc?g*‘fff
—) AR:‘!?:R VALIDACION i | RECIBIDO PAQUETE 6
; (DESLIZAR i
[tl2[slafslel7|s[o]... e — ] VENTANA LLENA, ESPERANDO
s e RECIBIR VALIDACIONES, ACK n

DESLIZANMIENTO DE LA VENTANA
—_—

[_—_] TRAMAS VALIDADAS

- TRAMAS ENVIADAS A LA ESPERA DE
VALIDACION (UNACKNOWLEDGE)

Esquema de comunicacidn usando ventanas deslizantes fuente (http://slideplayer.es/slide/138847/)

Para ampliar esta informacion dirigete a : http://politube.upv.es/play.php?vid=63237

Para ampliar esta informacion dirigete y usar una simulacion visita a :

http://in.unsaac.edu.pe/mpenaloza/cursos/Simuladores/tutorial/TCP%20Ventana%20Deslizante.htm
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Send gu.\:ﬂ Stop Animation | Faster | Slower ! | Rese!|
W

gooogooooooooooooooa

-Base: 0
| NextSeq=0

0000000000000000D000 Receve

Simulation restarted Press 'Saend New'to stant

Go back N sliding window Protocol by Khurram Tanvir Enlace

3.2 INTRODUCCION A REDES DE ACCESO

Estas redes también son llamadas redes de ultima milla, las redes de Acceso redes son las que permiten conectar
las redes de empresas o casas a la red interna de los proveedores de servicios de internet (ISP), esta redes son
generalmente propiedad de los ISP.

El esquema completo de comunicacion a internet tiene redes de usuario, redes de acceso, red de transporte y

por ultimo intern
INTERNET

RED DE TRANSPORTE ATM, HDSL,MPLS

I

RED DE ACCESO ADSL, RDSI, DOCSIS, WIMAX, 3G/4G

y

I 1 1
Red Domestica Red Empresarial Otras redes de usuario

Esquema de comunicaciones a internet fuente el autor
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Existen gran variedad de redes de acceso o ultima millas para comunicar las redes de usuario con las redes del
ISP, estan suelen ser redes tipo MAN (Redes de drea metropolitana) que estan tendidas a tolo lo ancho de las
ciudades.

La primera red Usada para comunicar los computadores fue la PSTN, (PSTN, Public Switched Telephone Network),
esta es la red telefénica convencional, no hera muy eficiente pero se usé durante muchos afios como Unica red
de comunicaciones entre computadores., dado que esta PSTN es poco eficiente se construyeron otras, las mas
importantes en la actualidad son:

B ADSL: es una red de acceso que permite la transferencia digital de datos entre la redes de usuario vy las
redes del ISP, usa la lineas telefonicas convencionales y las repotencia para permitir altas velocidades de
conexion, se reconoce por usar el mismo cable telefénico

Las siglas ADSL significan Asymmetric Digital Subscriber Line, y es una de las tecnologias denominadas XDSL. Una
tabla de tecnologias XDSL es la siguiente

YEARITU | DOWNSTREAM | UPSTREAM | FREQUENCY |  MAX

ADSL 1996 8 Mbps 1 Mbps 1.1 MHz 3000 metres
ADSL2 2002 12 Mbps 3.5 Mbps 1.1 MHz 2500 metres
ADSL2+ 2003 24 Mbps 3.3 Mbps 2.2 MHz 2500 metres

VDSL 2004 52 Mbps 16 Mbps 12 MHz 1000 metres

VDSL2 17a 2006 100 Mbps 50 Mbps 17 MHz 750 metres
VDSL2 30a 2006 100 Mbps 100 Mbps 30 MHz 300 metres
G.FAST 106a 2014 500 Mbps 500 Mbps 106 MHz 100 metres

Tecnologias XDSL prestaciones fuente http.//www.ccctelecom.net/

Esta tecnologia divide el ancho de banda del cable telefénico y permite un canal de subida de datos upstream,
un canal de bajada de datos downstream Mas grande que el canal upload, esto hace que la descarga sea mas
rapida que la subida en ADSL. y deja un canal para el uso telefénico convencional PSTN, por su naturaleza es
sensible a las interferencias y las distancias

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co




REDES DE DATOS II
UNIREMINGTON INGENIERIA DE SISTEMAS 40

CORPORACION UNIVERSITARIA REMINGTON

Upstream de 25KHz a Downstream De 138 a

SR C L 138KHz 1104 KHz

Canales usados por ADSL (PSTN, Upstream, Downstream) fuente adaptado el autor

Roberto Carlos Guevara Calume

Redes de datos
INTRODUCCION A TECNOLOGIAS
ADSL

Carlos Usuaga

) 0:01/1303

adsl Enlace

Para ampliar esta informacion dirigete a

https://es.wikipedia.org/wiki/L%C3%ADnea de abonado digital asim%C3%A9trica

: DOCSIS: es una red de acceso que permite la transferencia digital de datos entre las redes de usuario y
las redes del ISP, usa la infraestructura de Television por cable (Coaxial) para permitir altas velocidades de

conexion.

Las siglas DOCSIS significan Data Over Cable Service Interface Specification, existen varias

versiones con prestaciones diferentes
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DOCSIS Max Downstream Max Upstream
Version Throughput Throughput
1.x 42.88 (38) Mbit/s 10.24 (9) Mbit/s
2.0 42.88 (38) Mbit/s 30.72 (27) Mbit/s
n x 42.88 (38) Mbit/s nx 30.72 (27) Mbit/s
3.0 8 x 38 =304 Mbit/s 4x27 =108 Mbit/sec

Prestaciones versiones 1.x 2.0 y 3.0 de DOCSIS fuente http://volpefirm.com/

Aligual que ADSL este divide el ancho de banda del Coaxial para un canal de subida de datos y canal de bajada
de datos y los canales y emisoras de audio que normal mente se transmiten por la television por cable

B WIMAX: es una tecnologfa inaldmbrica que conecta las redes de usuario con las redes del ISP tiene una
cobertura de entre 48 y 70 Kilémetros, requiere el uso de antenas, WIMAX versién 1 No estd disefiada
para permitir la movilidad requiere unidades fijas en las antenas del ISP como en las antenas de los
Usuarios WIMAX Il permite movilidad como la que ofrecen las redes celulares actuales

notebook with
built-in
WIMAX adapter

residential
Internet access

o P
L, W

y | F ‘;,.‘.: [ty WIMAX
S WIMAX link : " o 101
LSS o
- - network Internet
Wi-Fi Base Station o
hotspots

Esquena de una red WIMAX fuente http://qrupocolombia21.com/
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Para ampliar esta informacion dirigete a

https://es.wikipedia.org/wiki/DOCSIS

https://en.wikipedia.org/wiki/DOCSIS

3.3 REDES MOVILES

Otra forma de comunicacién de datos de ultima milla o redes de acceso es la proporcionada por la red celular.
Las redes celulares realmente proporcionan 2 servicios. El servicio de voz y el servicio de datos permitiendo este
ultimo la conexién a internet, existen muchos estandares celulares aqui los estdndares mas importantes segin
la generacidn de la telefonia celular (desde 1G a 4G) la letra G significa las generaciones la Ultima y mas moderna
es el 4G

Estandares Celulares

1G 2G 2.5G 3G 3.5G 3.9G /4G
NMT
S0 HSPA+
-
— g | . &
GSM "HsupA |
mes ||| , - o —
— [,WIMAX J
15954 | .
‘ SRighdne ~ Is-958 CDMA2000 1XEVDO

UMTS: Universal Mabile Telecommunication System
WCDMA: Wide Code Division Multiple Access
HSDPA: High Speed Download Packet Access

HSUPA: High Speed Upload Packet Access

HSPA: High Speed Packet Access

AMPS: Advance Mobile Phone Service

GSM: Global System for Mobile Communication
GPRS: General Packet Radio Services

EGPRS: Enhance General Packet Radio Sarvice
CDMA: Code Division Multiple Access

CDMA2000 1xRTT: CDMA — Radio Transmission Technology LTE: Long Term Evolution
WIMAX: Worldwide Interoperability for Microwave Access

CDMA2000 1xEVDO: COMA — Evolution Data Only

Agilent Technologies

Estendares celulares fuente Agilent Tecnologies
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Cada una de las tecnologias mostradas son mejoras a las redes tanto de voz como de datos, en cuanto a la
transmisidn de datos, estan GSM, GPRS, EDGE HSPA y LTE, en los celulares modernos se puede saber la red de
datos a la que estamos conectados por las letras G(GPRS ), E (EDGE), H o H+ (HSPA),para el 2.5G/ 3G y 4G para
las redes 4G LTE

Velocidad de los esténdares mas usados en las redes moviles

LN
It 3t 3t 3t 3t

1.8 kB/s 7.2kBls 3.6 kB/s 30 kBfs 5MB/s 1.4 MB/s 20 MB/s 7.25 MBIs

- Velecidad de bajada - Velocidad de subida m NorfiPC

Velocidades de transmision tipicas usadas en las redes de datos celulares fuente https://norfipc.com

En cuanto a la las generaciones de la telefonia la siguiente linea de tiempo muestra la evolucion desde los 80’s a
la actualidad

Tecnologia GPRS.

Dindmico e interactivo.
Transmision de voz,

mejor comunicacion de datos.

@ @

1980 19390 1000 2010

Sistema GSM.
Tecnologia digital.
Transmision de voz,
datos a baja velocidad.

Protocolo IP.

Red de redes. UMTS.
Increible velocidad.
Es el futuro.

Tecnologia movil analogica,
Transmite voz, pero no datos.

o

Itinerancia global de datos.
Tecnologia digital.

| Transmision de voz,
intemet, banda ancha,
videaconferencias...

Linea de tiempo generaciones telefonia celular fuente (EurekaMovil))
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Para ampliar esta informacion dirigete a

https://es.wikipedia.org/wiki/Historia del tel%C3%A9fono m%C3%B3vil

FUNCIONAMIENTO
LA RED CELULAR

) 0037415

> 19 0:0/1'53

¢Como funciona la telefonia mévil? Enlace
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3.3.1 EJERCICIO DE ENTRENAMIENTO

1. Investigue y Describa las diferencias entre 3Gy 4G
2. Quees4GLTE

3. Indique la velocidad de descarga de las siguientes tecnologias Xdsl

TECNOLOGIA Velocidad maxima de descarga

ADSL

ADSL2

ADSL2+

VDSL

4. Indique la velocidad de descarga de las siguientes tecnologias DOCSIS

TECNOLOGIA Velocidad maxima de descarga

DOCSIS 1.0

DOCSIS 2.0

DOCSIS 3.0
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4 UNIDAD Il WIF
4.1 INTRODUCCION A REDES WIFI

Es muy comun el uso de varias redes Wi-Fi en diversos escenarios, como residencias, campus universitarios
empresas y sitios publicos, pudiendo estas producir interferencias entre si cuando estas redes Wi-Fi estdn
localizadas en la misma zona geogréfica. Es comun encontrar problemas de bajas velocidades en la transferencia
de archivos, incluso estando pocos PCs conectados a la red Wi-Fi. Este estudio puede ser util para
comprender cdmo es afectada la tasa de transferencia de datos en redes Wi-Fi, pero en un aspecto mas amplio
puede aplicarse a procesos industriales que sean monitoreados o controlados usando tecnologia por otras
tecnologias como Zigbee, la cual podria ser interferida por la red de datos Wi-Fi corporativa. Fuente Ver sitio
web.

Dispositivos inaldmbricos Zigbee, Bluetooth y Wi-Fi trabajan en la frecuencia ISM (Industrial, Scientific and
Medical) de 2.4Ghz, bandas reservadas internacionalmente para uso no comercial y aplicaciones cientificas y
médicas; en la Tabla 1hace una comparacién de las principales tecnologias que usan esta banda no licenciada de
2.4GHz.

Tabla 1 comparacién entre tecnologias Zigbee, Bluetooth y Wi-Fi

Comparacion de Tecnologias Inalambricas

Wi-Fi Bluetooth Zigbee

2.4GHz,

Bandas de Frecuencias 2.4GHz 2.4GHz 868 / 915 MHz

Tamanfo de Pila ~ 1Mb ~1Mb ~ 20kb

250kbps  (2.4GHz)

Tasa de Transferencia 11Mbps 1Mbps 40kbps  (915MHz)
20kbps (868MHz)
16 (2.4GHz)
Numeros de Canales 11 - 14 79 10 (915MHz)
1 (868MHz)
Tipos de Datos Digital Digital, Audio Digital (Texto)
Rango de Nodos Internos 100m 10m - 100m 10m - 100m
Numeros de Dispositivos 32 8 255 / 65535

Muy Baja - Afios de

Requisitos de Alimentacion Media Alta - Horas de Bateria Media - Dias de Bateria Bater(a
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Introduccidn al Mercado Alta Media Baja

Estrella, Arbol,Punto

Arquitecturas Estrella Estrella
9 a Punto y Malla
. . e C tad Control d Baj
Mejores de Aplicaciones Edificio con Internet Adentro om,pu adoras H Pf e
Teléfonos Costo y Monitoreo
. 400ma transmitiendo, 40ma transmitiendo, 30ma transmitiendo,
Consumo de Potencia
20ma en reposo 0.2ma en reposo 3ma en reposo
Precio Costoso Accesible Bajo
Complejidad Complejo Complejo Simple

Fuente http://www.domodesk.com/

Las redes inaldmbricas 802.11, son redes basicamente inseguras con el agravante de que ademads pueden ser
interferidas por una gran cantidad de dispositivos de comunicacion que funcionan en la frecuencia de 2.4Ghz,
tales como teléfonos inalambricos, microondas, Bluetooth, Zigbee, entre otros; interferencias que pueden
afectar la velocidad de transmisién(Gomez Lopez, 2008). Esta baja velocidad de transferencia puede ser causada
por varios factores como la modulacién, el encapsulamiento producido en los protocolos de comunicacion, la
sintonizacién fina de la tarjeta de red y el router inaldambrico, los protocolos de encriptacidn usados, la distancia
al router o Access Point (AP), pero el factor mas relevante es el solapamiento de los canales empleados (Moreno
& Fernandez, 2007).

4.2 LA CONFIGURACION DE UN ROUTER WI-FI

Un router Wi-Fi es el elemento que esta entre 2 redes la red interna LAN y la red externa Internet

INTERNET Puerto ( )

LAN
WAN (internet) ( ) Puertos del SWITCH

Esquema de conexion WIFI fuente el autor

Esto implica que el router debe tener 2 direcciones IP una publica en internet y otra privada en la LAN
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Portatil

TODOS CON 1P PRIVADA PDA
(192.168.1.X)
A
IP PUBLICA (ISP}
— — = T N //Z}/
Mi Portatil

Conexion WIFI IP publica y privada fuente el autor

Los router Se configuran a través de un entrono WEB, empleando un navegador WEB

4.2.1 EJERCICIO DE APRENDIZAJE

_:1 401 Unauthorized - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas  Awuda

@ - G X @ [ b

@ Mas visitados , Comenzar a usar Firsf... |2 Oltimas noticias

3

Identificacion requerida

9 htkpe i 3 est3 solicitando un nombre de usuario v una contraseria, El sitio dice: "WGETE24"

Mombre de usuario: | |

Contraseria: |

Aceptar I [ Cancelar

Fuente el autor
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Debemos configurar la direccion IP del router en este caso 192.168.0.1, también podemos indicar al router que
de direcciones IP a todos los computadores de la red cunado intenten entrar, esto es El DHCP.

LAN IP Setup

LAN TCPIIP Setup

IP Address 192 | jzes [L o L 2
IF Subnet Mask 255 |. |255 |[. |255 |. [0
RIP Direction Both  [~]
RIP Version Disabled |Z|

Use Router as DHCP Server
Starting IP Address 192 |. [1eg8 |. |0 .2

Ending IP Address 192 |. |1e8 |. |0 . |254

Fuente el autor

Debemos configurar su puerto WAN tipicamente esta direccién IP la da el ISP, aunque podemos usar direcciones
estaticas

Imternet IP Address
&) Get Dyrnamically From ISP
(2 Use Static IP Address

IP Address lzoo |.116 [.l2z6 |./a0 |
IF Subnet Mask |zs5 |.[255 |.|[255 |.[0 |
Gateway IP Address |2DD |.|116 |.|26 ||1 |

Fuente el autor
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odemos asignar un direccién IP a la parte LAN del router

LAN IP Setup

LAN TCP/IP Setup

IP Address 152| |. |1eg |. |D 1
IP Subnet Mask 255 |. |255 |. |255 |. |0
RIP Direction Both  [=]
RIP Version Disabled |E|

Use Router as DHCP Server
Starting IP Address 192 |. |18 |. O .2

Ending IP Address 192 |. |1e8 |. |O . 254

Fuente el autor

También podemos recibir del ISP un DNS para poder navegar, en este caso usamos un DNS que escribimos a
mano este DNS debe ser de un servidor real DNS.

Domain Hame Server (DNS) Address
O Get Autormatically From ISP
& Use These DNS Servers
Primary DMS 200 |13 |.249 |.[101 |

Secondary DMS 200 |.13 |.|224 |.[254 |

Fuente el autor

El router viene con una MAC prestablecida de fabrica, pero podemos cambiarla, para hacernos pasar por otro
router. como

00:14:6C:D1:28:81

Rowuter MAC Adidress

® Use Default Address

Cruse Computer MAC Address

O Use This MAC Address O0:14:6C:D1:258:51

Fuente el autor
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SSID (Service Set IDentifier), maximo de 32 caracteres alfanuméricos. Todos los dispositivos inaldmbricos que
intentan comunicarse entre si deben compartir el mismo SSID.

Wireless Network

Mame (5510} |HCGCaIume |
Region: |S|:|uth America V|
Channel:

fiode: |g onlky V|

Fuente el autor

SSID: EI SSID (Service Set IDentifier) es un nombre incluido en todos los paquetes de una red inaldambrica (Wi-Fi)
para identificarlos como parte de esa red. El cédigo consiste en un maximo de 32 caracteres que la mayoria de
las veces son alfanuméricos (aunque el estandar no lo especifica, asi que puede consistir en cualquier caracter).
Todos los dispositivos inaldmbricos que intentan comunicarse entre si deben compartir el mismo SSID.

Existen algunas variantes principales del SSID. Las redes ad-hoc, que consisten en maquinas cliente sin un punto

de acceso, utilizan el BSSID (Basic Service Set IDentifier); mientras que en las redes en infraestructura que
incorporan un punto de acceso, se utiliza el ESSID (Extended Service Set IDentifier). Nos podemos referir a cada
uno de estos tipos como SSID en términos generales. A menudo al SSID se le conoce como nombre de la red.

Uno de los métodos mas bdsicos de proteger una red inaldmbrica es desactivar la difusion (broadcast) del SSID,

ya que para el usuario medio no aparecera como una red en uso. Sin embargo, no deberia ser el Unico método
de defensa para proteger una red inalambrica. Se deben utilizar también otros sistemas de cifrado vy
autentificacion. (Wiki)

CANAL: (Channel)

La comunicacién Wi-Fi se establece en la banda de 2.4Ghz con 14 canales disponibles, donde cada canal ocupa
22 MHz de ancho de banda(Jin-a, Park, Park, & Cho, 2002); estos canales con sus respectivas frecuencias se listan
a continuacién
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2.4GHz 2412.0 MHz

2.4GHz 2417.0 MHz 2
2.4GHz 2422.0 MHz 3
2.4GHz 2427.0 MHz 4
2.4GHz 2432.0 MHz 5
2.4GHz 2437.0 MHz 6
2.4GHz 2442.0 MHz 7
2.4GHz 2447.0 MHz 8
2.4GHz 2452.0 MHz 9
2.4GHz 2457.0 MHz 10
2.4GHz 2462.0 MHz 11
2.4GHz 2467.0 MHz 12
2.4GHz 2472.0 MHz 13
2.4GHz 2484.0 MHz 14

El estdndar IEEE 802.11b/g permite solo tres canales (1,6 y 11) no interferentes espaciados por 3MHz(ByongGi
& Sunghyun, 2008).

Canall =2,412 Ghz
Canal 6 =2,437 Ghz

Canal 11= 2,462 Ghz
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25MMH2 25MMe
"z ) 1
1 (] n
; “l /—\ m
|
I |
2.412GH:z 2.437GH: 2.462GML
2Mhz L) 2Mh2 22Mhz
IMH2 AMHz

Canales No interferibles y anchos de banda fiente el autor.

se infiere que los canales 2,3,4 y 5 interfieren en mayor o menor grado con las comunicaciones del canal 1; asi
mismo, el canal 6 es interferido por los canales 2,3,4,5,7,8,9 y 10; de igual forma el canal 11 es interferido por
los canales 7,8,9,10,12,13 y 14.

MODE: Las principales diferencias entre las normas 802.11 a/b/g /n son la frecuencia a la que operan estos
dispositivos y su velocidad de transmisidn

Wireless local area network standards

802.11 ) Freq. Max

Pratacatl S 2o el ey o miation
= Jun1997 (24 | 2 \DSSS
2 Sep1999 5 | 54 |OFDM
b Sep1999 24 | 11 DSSS
9 Jun2003 124 | 54 \OFDM
n ~Nov2009 2% 1600 OFDM
5 (150, 300, 400 600)
y Nov2008 |37 | 54 \OFDM

Protocolos 802.11 (Wiki.org)
Seguridad

Los router tiene varios tipos de seguridad por contrasefa para evitar el acceso no autorizado, wep es la minima
seguridad mientras que las mas robustas son basadas en WPA2
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Security Options
) Mane
© WEP
£ WPA-PSK (TKIP)
CWPAZ-PSK (AES)
@ WPA-PSK (TKIP) + WPAZ-PSK (AES)

Security Encryption (WPA-PSK + WPA2-PSK)
Passphrase: (8 ~ 63 characters)

Fuente el autor

Abierta: Uso libre, sin autenticacidn, Generalmente solo basta encender el equipo y automaticamente se
engancha a la red

WEP: Se considera un sistema de seguridad débil, por lo tanto se incorporé una solucién temporal llamada TKIP
para mejorar las falencias del WEP. acrénimo de Wired Equivalent Privacy o "Privacidad Equivalente a Cableado",
es el sistema de cifrado incluido en el estandar IEEE 802.11 como protocolo para redes Wireless que permite
cifrar la informacidn que se transmite. Proporciona un cifrado a nivel 2, basado en el algoritmo de cifrado RC4
que utiliza claves de 64 bits (40 bits mas 24 bits del vector de iniciacion IV) o de 128 bits (104 bits mas 24 bits del
IV). Los mensajes de difusién de las redes inaldmbricas se transmiten por ondas de radio, lo que los hace mas
susceptibles, frente a las redes cableadas, de ser captados con relativa facilidad. Presentado en 1999, el sistema
WEP fue pensado para proporcionar una confidencialidad comparable a la de una red tradicional cableada.
.(Wiki.org)

WPA: se implementa en la mayoria de los estandares, llamado también WPA (en espafiol «Acceso Wi-Fi
protegido») es un sistema para proteger las redes inaldmbricas (Wi-Fi); creado para corregir las deficiencias del
sistema previo, Wired Equivalent Privacy (WEP).1 Los investigadores han encontrado varias debilidades en el
algoritmo WEP (tales como la reutilizacion del vector de inicializacién (1V), del cual se derivan ataques estadisticos
gue permiten recuperar la clave WEP, entre otros). WPA implementa la mayoria del estandar IEEE 802.11i, y fue
creado como una medida intermedia para ocupar el lugar de WEP mientras 802.11i era finalizado. WPA fue
creado por The Wi-Fi Alliance (Wikipedia, 2015).

WPA2 implementa el estandar completo, pero no trabajara con algunas tarjetas de red antiguas. Los fabricantes
comenzaron a producir la nueva generacién de puntos de accesos apoyados en el protocolo WPA2 que utiliza el
algoritmo de cifrado AES (Advanced Encryption Standard). Con este algoritmo serd posible cumplir con los
requerimientos de seguridad del gobierno de USA - FIPS140-2. "WPA2 esta idealmente pensado para empresas
tanto del sector privado cémo del publico. Los productos que son certificados para WPA2 le dan a los gerentes
de Tl la seguridad que la tecnologia cumple con estandares de interoperatividad" declaré Frank Hazlik Managing
Director de la Wi-Fi Alliance. Si bien parte de las organizaciones estaban aguardando esta nueva generacion de
productos basados en AES es importante resaltar que los productos certificados para WPA siguen siendo seguros
de acuerdo a lo establecido en el estandar 802.11i.(Wiki.org)
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En cuanto al cifrado

TKIP: se considera una solucién temporal, pues la mayoria de los expertos creen necesaria una mejora en el
cifrado. TKIP (Temporal Key Integrity Protocol) es también llamado hashing de clave WEP WPA, incluye
mecanismos del estandar emergente 802.11i para mejorar el cifrado de datos inaldmbricos. WPA tiene TKIP, que
utiliza el mismo algoritmo que WEP, pero construye claves en una forma diferente. Esto era necesario porque la
ruptura de WEP habia dejado a las redes Wi-Fi sin seguridad en la capa de enlace, y se necesitaba una solucién
para el hardware ya desplegado. (Wiki.org)

AES: Advanced Encryption Standard, también conocido como Rijndael (pronunciado "Rain Doll" en inglés), es un
esquema de cifrado por bloques adoptado como un estdndar de cifrado por el gobierno de los Estados Unidos.
El AES fue anunciado por el Instituto Nacional de Estandares y Tecnologia (NIST) como FIPS PUB 197 de los
Estados Unidos (FIPS 197) el 26 de noviembre de 2001 después de un proceso de estandarizacion que durd 5
anos. Se transformé en un estandar efectivo el 26 de mayo de 2002. Desde 2006, el AES es uno de los algoritmos
mds populares usados en criptografia simétrica. El cifrado fue desarrollado por dos criptélogos belgas, Joan
Daemen y Vincent Rijmen, ambos estudiantes de la Katholieke Universiteit Leuven, y enviado al proceso de
seleccién AES bajo el nombre "Rijndael". (Wiki.org)

Comunicacion en modo infraestructura

En las redes en modo infraestructura los computadores se comunican a través de un equipo de comunicaciones
inaldmbricas tipicamente un router inaldmbrico o Access point (Cisco Press,, 2006).

Modo infraestructura con Access point fuente el autor

La configuracion formada por el punto de acceso y las estaciones ubicadas dentro del area de cobertura se llama
conjunto de servicio basico (BSS). En el modo infraestructura cada una de las redes Wi-Fi tienen un identificador
llamado SSID de 48bits que corresponde a la MAC del Access point (Jin-a, Park, Park, & Cho, 2002).

Es posible vincular varios puntos de acceso o BSS con una conexidn llamada sistema de distribucién SD (ByongGi

& Sunghyun, 2008), conformando un conjunto de servicio extendido (ESS), generalmente a través de un router
inaldmbrico; cada ESSID debe ser ubicado en un canal diferente a otros ESSID para evitar interferencias.
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KES. 2661 NEN JUNID 21 DE 1996

Luego de configurar el router se configura la tarjeta de red Wi-Fi Active la red inaldmbrica y podra observar que
se detectan las Wi-Fi que estdn al alcance.

No conectado s
Edﬂ] Hay cenexiones disponibles

Conexion de red inalambrica ~
RCGCalume dﬂ!
UPYNET2G T
UPVNET ol

Abrir Centro de redes y recursos compartidos

Seleccione la red que configurd en el router o Desde la ventana desplegada escoja 'Abrir Centro de redes y
recursos compartidos' -> 'Configurar una nueva conexidn red' -> 'Conectarse manualmente a una red
inaldmbrica’

Introduzca los pardmetros de la conexion tal y como se especificaron en el router:
Por ejemplo

Nombre de la red: RCGCalume

Tipo de seguridad: WPA2-

Tipo de cifrado: AES

Clic sobre el botdn 'Siguiente’
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@ o' Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: RCGCalume

Tipo de seguridad: | wpaA2 -
Tipo de cifrado: [ aES =
Clave de seguridad:

V! Iniciar esta conexion automaticamente

Conectarse aunque la red ne difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Siguiente ] ‘ Cancelar

Fuente el autor

En clave de seguridad digite exactamente la que especificé en el router

4.3 EMULADORES DE CONFIGURACION DE ROUTERS WI-FI

En este capitulo se hace una recoleccion de decenas de emuladores WIFI de muchas marcas para entender como
se realiza la configuracidn en un rourter WIF

Paginas para para emular router y elementos WIFI

e http://www.voiproblem.com/emulators/Netgear/

e http://www.tp-link.com/en/support/emulators/?pcid=201

e http://ui.linksys.com/files/

e http://support.dlink.com/emulators/di604 reve/

Trendnet:

e http://www.trendnet.com/emulators/

Linksys:
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e http://ui.linksys.com/files/

D-Link:

e http://support.dlink.com/emulators/di604/ (debe cambiar di604 por el modelo a emular)

Netgear:

e http://www.voiproblem.com/emulators/Netgear/

Philips Talk talk:

e http://www.phillips.talktalk.net/

Otros dispositivos

Vienen listados por cddigo de producto y muestran la interfaz de administracion de la versién que se indica en la
tabla (Dl y DIR son la familia de routers WIFI).

DI-774 (rev A) 1.25 DIR-635 1.09
DI-784 2.38 DIR-655 1.33NA
DI-804HV 1.44 DIR-660 1.00
DI-808HV 1.43 DIR-665 1.00NA
DI-824VUP 1.05 DIR-815 1.00
DI-LB604 1.01.03 DIR-825 1.13NA
DIR-130 1.12 DIR-825 (rev B) 2.03NA
DIR-330 1.12 DIR-855 1.12
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http://ui.linksys.com/files/
http://support.dlink.com/emulators/di604/
http://www.voiproblem.com/emulators/Netgear/
http://www.phillips.talktalk.net/
http://www.malagana.net/emuladores-de-routers-dlink/
http://www.malagana.net/emuladores-de-routers-dlink/
http://support.dlink.com/emulators/di774/
http://support.dlink.com/emulators/dir635/
http://support.dlink.com/Emulators/di784/
http://support.dlink.com/emulators/dir655/
http://support.dlink.com/emulators/di804hv/hwiz.htm
http://www.support.dlink.com/emulators/dir660/login.htm
http://support.dlink.com/Emulators/di808hv/index.htm
http://www.support.dlink.com/emulators/dir665/
http://support.dlink.com/emulators/di824vup/hwiz.htm
http://www.support.dlink.com/emulators/dir815/
http://www.support.dlink.com/emulators/dilb604/wizard.htm
http://www.support.dlink.com/emulators/dir825/
http://www.support.dlink.com/emulators/dir130
http://www.support.dlink.com/emulators/dir825_revB/
http://support.dlink.com/Emulators/dir330/
http://www.support.dlink.com/emulators/dir855
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DAP-1350 1.10NA DIR-412 1.05US
DAP-1360 1.01 DIR-450 1.03
DAP-1522 1.00 DIR-451 1.03NA
DAP-1555 1.00 DIR-515 1.01
DAP-2553 1.01 DIR-600 1.01NA
DAP-2590 1.13 DIR-601 1.00NA
DAP-3520 1.00 DIR-615 (rev A) 1.10
DBT-120 N/A DIR-615 (rev B) 2.21
DCM-202 1.0.1 DIR-615 (rev C) 3.10NA
DCS-2120 1.00 DIR-615 (rev E) 5.10
DCS-3110 1.00 DIR-625 (rev A) 1.09
DCS-3220 1.00 DIR-625 (rev C) 3.07
DCS-3220G 1.00 DIR-628 1.22NA
DCS-3410 1.00 DFL-200 1.34
DCS-3415 1.00 DFL-700 1.20.00
DCS-3420 1.00 DFL-80 2.37
DCS-5220 1.02 DGL-3420 1.00
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http://www.support.dlink.com/emulators/dap1350
http://support.dlink.com/Emulators/dir412/
http://www.support.dlink.com/emulators/dap1360
http://www.support.dlink.com/emulators/dir450/
http://www.support.dlink.com/emulators/dap1522/index.html
http://www.support.dlink.com/emulators/dir451/
http://www.support.dlink.com/emulators/dap1555/index.html
http://www.support.dlink.com/emulators/dir515/
http://www.support.dlink.com/emulators/dap2553/
http://www.support.dlink.com/emulators/dir600
http://www.support.dlink.com/emulators/dap2590/113/login.htm
http://www.support.dlink.com/emulators/dir601
http://www.support.dlink.com/emulators/dap3520/login.html
http://www.support.dlink.com/emulators/dir615_revA/
http://support.dlink.com/Emulators/dbt120/
http://www.support.dlink.com/emulators/dir615_revB/
http://support.dlink.com/emulators/dcm202/
http://www.support.dlink.com/emulators/dir615_revC/
http://support.dlink.com/Emulators/dcs2120/
http://www.support.dlink.com/emulators/dir615_revE/
http://support.dlink.com/emulators/dcs3110/
http://www.support.dlink.com/emulators/dir625/
http://support.dlink.com/emulators/dcs3220/
http://support.dlink.com/emulators/dir625_revC/
http://support.dlink.com/emulators/dcs3220g/
http://support.dlink.com/emulators/dir628/
http://support.dlink.com/Emulators/dcs3410/index.htm
http://support.dlink.com/Emulators/dfl200/status-system.htm
http://support.dlink.com/Emulators/dcs3415/index.html
http://support.dlink.com/Emulators/dfl700/
http://support.dlink.com/Emulators/dcs3420/html/indexmain.html
http://support.dlink.com/emulators/dfl80/
http://www.support.dlink.com/emulators/dcs5220/index.html
http://support.dlink.com/emulators/dgl3420/
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DCS-5300 1.02 DGL-4100 1.7
DCS-5300G 1.00 DGL-4300 1.9
DCS-5300W 1.03 DGL-4500 1.21INA

DCS-5610 1.00 DGS-1216T 1.00

DCS-6620 1.00 DGS-1224T (rev A) 1.00

DCS-900 (rev A) 2.28 DGS-1224T (rev D) 4.00.09
DCS-900 (rev B) 3.00 DGS-1248T 1.00

DCS-900W 2.20 DGS-3224TGR 3.01 B18

DCS-920 1.00 DHP-W306AV 1.01

DCS-930L 1.00 DI-102 1.1.0

DCS-950 1.03 DI-514 (rev B) 1.02

4.3.1 EJERCICIO DE ENTRENAMIENTO

Usa 3 emuladores de routers inaldmbricos distintos de los de las tablas y configura con los siguientes paramentos.

SSID: prueba0l1

Clave: WEP con clave 1234567890

Canal :8

IP: 192.168.20.254/24

DHCP: desde 192.168.20.32 hasta 192.168.20.63

Usa packet tracer y configura en un router WIFI los mismos parametros , ademas configura 2 PC inaldmbricos y

otro alambrico, prueba que se hacen ping entre todos.
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http://support.dlink.com/emulators/dcs5300/
http://support.dlink.com/emulators/dgl4100/
http://support.dlink.com/emulators/dcs5300g/
http://support.dlink.com/emulators/dgl4300/
http://support.dlink.com/emulators/dcs5300w/
http://www.support.dlink.com/emulators/dgl4500/
http://support.dlink.com/emulators/dcs5610/index.html
http://support.dlink.com/Emulators/dgs1216t/
http://support.dlink.com/Emulators/dcs6620/
http://support.dlink.com/emulators/dgs1224t/
http://support.dlink.com/emulators/dcs900/
http://support.dlink.com/emulators/dgs1224t_revD/login.htm
http://support.dlink.com/Emulators/dcs900_revb/home.html
http://support.dlink.com/emulators/dgs1248t/
http://support.dlink.com/emulators/dcs900w/
http://support.dlink.com/emulators/dgs3224tgr/
http://support.dlink.com/emulators/dcs920
http://support.dlink.com/Emulators/dhpW306AV/
http://support.dlink.com/emulators/dcs930L/
http://support.dlink.com/emulators/di102/
http://support.dlink.com/Emulators/dcs950/
http://support.dlink.com/emulators/di514_revb/
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Estos videos explican un poco de teoria y se explica cdmo funciona una red WIFI, los routers inaldmbricos y las
tarjetas de red inaldmbricas

. o Tai %
/ \edes MWt ¢ "1

Pl o) 006/507

Redes Wi-fi Enlace

www.hasa.com.ar

Aprenda Redes WiFi Enlace

4.4 ANALIZADORES DE ESPECTRO

Un analizador de espectros es una herramienta capaz de representar las componentes espectrales de una
determinada sefal a partir de su transformada de Fourier. Esta representacién en el dominio de la frecuencia
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permite visualizar parametros de la sefial que dificilmente podrian ser descubiertos trabajando en el dominio del
tiempo con ayuda de un osciloscopio. Es especialmente Gtil para medir la respuesta en frecuencia de equipos de
telecomunicaciones (amplificadores, filtros, acopladores, entre otros) y para comprobar el espectro
radioeléctrico en una zona determinada con la ayuda de una antena. (Electronicam, 2012)

En otras palabras un analizador de espectro en este caso WIFI en un elemento de hardware o software permite
ver la intensidad de las sefiales WIFI en un canal determinado o en varios canales simultanea mente.

Esto permite ver como se comporten las sefiales WIFI de nuestro router y de los routes cercanos, un ejemplo
seria el que se muestra en jError! No se encuentra el origen de la referencia.

-
oW e — ! st Al
o T P

Ohannet ASSI Secuty
1

Jeviex jecr

dovnload....

Ejemplo del analizador de espectro fuente el autor
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Se recomienda instalar un analizador de espectro como inssider

Descarga un analizador de espectro como insider es gratis

PC/MAC http://www.inssider.com/downloads/

Android https://play.google.com/store/apps/details?id=com.metageek.inSSIDer&hl=es 419

4.4.1 EJERCICIO DE ENTRENAMIENTO

Descarga inssider (android y PC/MAC) describe las redes wifi que encuentres descubre en que canales estan y
define cual es el canal mas ocupado y el mds desocupado (LIBRE)

4.5 SOLAPAMIENTO DE CANALES

Para comprender el problema de la interferencia, es necesario poder “ver” el comportamiento de las sefales
WiFi, en la zona geografica a analizar, la Figura 2 muestra en forma general el solapamiento de los canales en el
espectro y ancho de banda asignado en la especificacion 802.11, este solapamiento implica interferencias.

Existe software y analizadores de espectro que permiten ver el comportamiento y los canales empleados, la
elaboracion de las pruebas se realizaron haciendo uso de software que realiza la funcion de analizador espectro,
funcionando sobre un equipo portatil, entre varias opciones disponibles usé la herramienta, inSSIDer [4], es un
programa de escaneo que realiza un analisis de espectro en la banda de 2,4GHzen tiempo real.

Pruebas para cuantificar el problema del solapamineto. Para las pruebas se decidié usar un escenario totalmente
real, de variables no controladas, el escenario de pruebas es tipico de muchos sitios residenciales donde existen
muchas redes WiFi cada una con su propio ESSID, convergen en un mismo sitio geografico, interfiriendo entre si.

Se instald una red de tipo infraestructura entre el portatil y el routers WIFI como se muestra en jError! No se
encuentra el origen de la referencia. empleando para el ESSID el nombre RCGCalume, usando un canal
interferido, y luego otro que no lo estuviera, luego para conocer los canales usados por las redes cercanas, se
realizé un escaneo con el software inSSider.

Al router se conectaron 2 PC uno inaldmbrico y otro a al puerto LAN rj45, este ultimo comparte el archivo a
transferir.
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RCGCalume
ESSID

(T3]
% PC Alambrico Con

(ot arti
arpeta Compartida Otro ESSID Solapado

Infraestructura empleada fuente el autor

Primero se realiza una transmisién de un archivo de tipo pelicula avi, se escoge este tipo de archivo por ser de
gran tamafio, mayor a 1 GB y que ademds tiene un radio de compresién alto que no permite ser comprimido
durante la transmisién.

La transmision se realizd usando primero un canal libre no interferido y luego otro donde se solapara con otra
red, ser realizo este envio con estos valores promedio se contrasto la tasa de transferencia para cada caso.

La distribucién de potencia de sefial en dBm el cdlculo del valor en dBm en un punto de una potencia P, que viene
dado por la formula (1).

dBm = 10x1lo 1
8 Tmw D

Debe tenerse en cuenta que si se quieren realizar operaciones mas complejas sobre los dBm, por ejemplo, sacar

un promedio de los datos, estos deben de ser transformados a potencia, sacar el promedio y luego transformar

el resultado de vuelta a dBm usando la formula (2).

. Pn
dBrnpromedio = 10xlog (Zl;) (2)

nmW

Las formulas (1) (2), deben emplearse para calcular y promediar los resultados obtenidos, lo cual es realizado
por y entregado en forma grafica por el inSSIDer. Un ejemplo se muestra en Distribucion de tipica potencia en
tiempo dado en dBm jError! No se encuentra el origen de la referencia..

4.5.1 EJERCICIO DE APRENDIZAJE

Para cuantificar y comprender el solapamiento se realiza una prueba en siete pasos
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Distribucion de tipica potencia en tiempo dado en dBm

I PASO 1. Se hace un escaneo con el software inSSIDer, de la situacidn actual de la distribucién de las redes
cercanas y los canales que estas usan, la. jError! No se encuentra el origen de la referencia. muestra
como se ve la distribucidn de canales en el escenario de estudio

I PASO Il : Se configura la red RCGCalume “en azul”, para transmision en el canal 11.

Wireless Settings

A b s Ntwor b

tame (280 RCGC wume

Chana)

JoTe

Securiny Opoaoms
Disosie
WEP (Wirad € ganad e Pracacy

9 P4 PSR (00 i Prasecie0 Access Pre-Snarnd Ke

Sacunmy Encryption (WPAPSK)

Fassphiass 563 O aie

Appty = Ll

Configuracion de la red de control RCGCalume en canal 11 fuente el autor

B PASO IIl: Se hace un escaneo con el software inSSIDer, la figura 6 muestra que la existen varias redes en
el canal 6, este canal es usado por default en los router WIFI (alto solapamiento de redes), la red
RCGCalume en azul estd ubicada en el canal 11, y se solapa, con la red Verénica que esta en gris ubicada
en el canal 10.

Distribucion en los canales de las redes cercanas fuente el autor
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B PASO IV: se realiza la transferencia del archivo en el canal 11 con solapamiento.

= 50 minutos restantes =X

Copiar 2 elementow

Nombre aeropuerto 70

De: PELICULAS (\\tech\D\PELICULAS)

A Escritorio (C\Users\rcgealume'\Desktop)
Tiempo restante:  Aproximadamente 50 minutos
Elementos restantes: 1 (988 MB)

Velocidad: 384 KB/sequndo

Velocidad promedio en canal 11 fuente el autor
Luego de varios envios del mismo archivo se promedia la velocidad de trasferencia.

I PASO VI: En el andlisis de la jError! No se encuentra el origen de la referencia. se observa que el canal
1 esta libre, se ubica el router en este canal.

Wireless Setlings

Wiralass Network

Harne (S0 RCGCalume|
Region South Amencs -
Channet
Mode g only -
Secunty Ophoas

Cusasle

WEP (Wred Equivalent Privacy)

B WPAPEK (W-F1 Protecied Access Pra-Shared Kay)

Sacunty Eacrypbon (WEA PSK)
Passphyase: "TrrrrrTTe (863 chasaciars)

Apply || Cancal

Configuracion de la red de control RCGCalume en canal 1 fuente el autor

Figura 1

I PASO VII: Nuevamente se hace un escaneo con el software inSSIDer, de la nueva situacion de la
distribucién de las redes cercanas en los canales jError! No se encuentra el origen de la referencia. y se
envia nuevamente el mismo archivo, se promediando la velocidad de trasferencia iError! No se
encuentra el origen de la referencia.
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Distribucion en los canales de las redes cercanas luego del cambio fuente el autor

Figura 2
= 5 minutos y 30 segundos restantes = S
Nombre: aeropuerto 70
De: PELICULAS (\\tech\D\PELICULAS
A Escritorio (C\Users\regealume\Desklop)
liempo restante: Aproximadamente 5 minutos y 30 segundos
Elementos restantes; 1 (594 MB)
Velocdad 193 MB/sequnda
—————r

Velocidad promedio en el canal 1 fuente el autor

Figura 3.

En la trasferencia realizada en el canal 11 Con interferencia de la red con ESSID” VERONICA”, La figura 6 muestra
que la velocidad de envio del archivo es de 348KB/segundo,(promedio) dada que la transferencia estd dada en
Mbps (bits por segundo) se realiza el cambio de unidades.

348KBps * 8 = 2784Kbps (3)

2784Kbps

La iError! No se encuentra el origen de la referencia. muestra que la velocidad de envio del archivo cuando no

existe interferencia es de 1,93 MB/segundo, es decir mas de 5 veces la velocidad alcanzada en la prueba anterior
(4), se realizan nuevamente los cambios de unidades

1,93MBps * 8 = |15,44Mbps | (5)

Los resultados obtenidos de los envios se muestran Tabla 2
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Tabla 2 Tabla de resultados de trasferencia con y sin interferencia entre los canales

Canal usado Promedio de Envio Estado

1 2,71875Mbps Interferido

11 15,44Mbps No interferido

Fuente el autor

Se muestra que el solapamiento de canales produce como resultado velocidades de transferencia lentas, que
afectan incluso la descarga desde internet, en sitios densamente poblados como la zona del centro de grandes
pueden existir mas de 600 redes WIFI, este tipo de escenarios, es inevitable el solapamineto de canales, existen
redes WIFI que trabajan en la frecuencia de 5Ghz llamada WIFI 5, lo que despejaria la banda de 2.4 Ghz usada
actualmente.
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5 UNIDAD IV SERVICIOS DE RED,
5.1 LOS ANALIZADORES DE PROTOCOLOS

Los Un analizador de protocolos de red es un software o programa que corre en una computadora estandar. Se dice que es
la computadora que lee todas las conversaciones que fluyen a través de la red y entonces muestra esas conversaciones al
ingeniero de redes en un formato comprensible.

Debido a que el ingeniero puede ver que computadoras, servidores y otros recursos, estan haciendo con cada uno de los
recursos en la red, la causa del problema puede ser aislada y explicada.

File Edit View Go Capture Analyze Statistics Help

B@eoy srPBea R +F &

B4 kilter: [ l > ][ p Expression... % Clear V/Apply'

‘No. . Time Source Destination Protocol | Info =

i B S A A e TR TEVO .V T Lz s ATZ. L0U0. L. auL NS PLanuard gusiy I"EUPUI'I
12 15.647268 192.168.1.101 208.67.222.222 DNS Standard query A www. | |
13 15.937059 208.67.222.222 192.168.1.101 DNS Standard query respon’
14 15.937457 192.168.1.101 75.126.43.232 TCP 45861 > www [SYN] Seql
15 16.314581 75.126.43.232 192.168.1.101 TCP www > 45861 [SYN, ACK;
16 16.314665 192.168.1.101 75.126.43.232 TCP 45861 > www [ACK] Seq|
17 16.314984 192.168.1.101 75.126.43.232 TCP [TCP segment of a rea
18 16.315020 192.168.1.101 75.126.43.232 TCP [TCP segment of a rea
19 16.724366 75.126.43.232 192.168.1.101 TCP www > 45861 [ACK] Seq|
20 16.732070 75.126.43.232 192.168.1.101 TCP www > 45861 [ACK] Seq%
21 18.072290 192.168.1.101 208.67.222.222 DNS Standard query A Www . |
22 18.360176 208.67.222.222 192.168.1.101 DNS Standard query respon}
23 18.445066 192.168.1.101 208.67.222.222 DNS Standard query AAAA w'_
2A 1R _AAREAA 1G22 1R 1 1M1 20Q /A7 222 2D NS Standard atary A e LY

. I [»]
f[> Frame 1 (42 bytes on wire, 42 bytes captured) |
b _Etharnet TT  Srec: NDolink Aa:fF:44 (AN:17:Q2:0a:fF:44) Det: Cisca-li Ba:ch-0h mn.-,lq.-,'-zn-jl-'j

I 3

[ MlCo0 18 39 6a c6 b 00 17 9a Oa 6 44 08 06 00 01
clol{cMlOS 00 06 04 00 Ol 00 17 9a Oa f6 44 cO a8 0l 6
(olo/ocBO0 00 00 00 G0 B0 cO a8 01 01

Frame (frame), 42 bytes P: 582 D: 582 M: 0 Drops: 0

Aspecto de un analizador de protocolo Wireshark en linux fuente el autor

Descarga un analizador de espectro como insider es gratis

PC/MAC http://www.inssider.com/downloads/

Android https://play.google.com/store/apps/details?id=com.metageek.inSSIDer&hl=es 419
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Descarga wireshark todos los sistemas operativos

https://www.wireshark.org/download.html

A continuacién de exponen varios videos que indican como hacer una captura de trafico con analizador de protocolos

Captura deltrafico
ICMP simpie

Roberto Carlos Guevara Calume

RCGCalume

WSharkICMP Enlace

Sapwra ge dratico HI TR
<ando WeeSharik y netstat

Robwrio Carlos Guevars Calume

RCGCalume

) 002/219

wshttp Enlace
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5.1.1 EJERCICIO DE ENTRENAMIENTO

Instala WIRESHARK en tu pc y mira el trafico generado en 5 minutos, intenta hacer un ping a google y navegar
por varias paginas web mientras capturas el trafico

5.2 ACTIVE DIRECTORY Y LDAP

El directorio activo es la herramienta que nos brinda Microsoft para la organizacién y gestion de los recursos de
una red de ordenadores y todo lo que ello implica: usuarios, servicios, puestos, impresoras, permisos, servidores,
... Sera por tanto el directorio en el que almacenamos toda la informacién de los objetos que componen nuestra
red. Esto es muy importante porque permite centralizar en un Unico punto la gestidon de red, por ejemplo, los
administradores de la red aqui definimos los usuarios, grupos para manejar a los usuarios mas facilmente por
secciones, departamentos, o funciones, donde establecemos diversas propiedades de los equipos que
pertenecen a esta red, etc. Para los usuarios es bueno ay que conseguimos que no tengan que decir a todos los
recursos quienes son, es un buen almacén, por ejemplo, de las contrasefas, haciendo que la contrasefia de cada
usuario este almacenada en uUnico punto.

La implementacion practica del directorio activo consiste en un servidor, en la actualidad Windows 2008 R2, al
que le dotamos del rol de servidor de directorio activo. El Unico coste es la licencia del sistema operativo del
servidor y la licencia que necesita cada puesto que va a acceder al servidor, la CAL. Dependiendo de la
complejidad de la organizacion podemos hacer que la informacién del directorio activo se replique a otro
servidor con este rol, de forma que el servicio mejora y le dotamos de seguridad ante problemas de uno de los
servidores. Si la organizacion lo necesita también lo podemos dividir en zonas y asignar cada zona a varios
servidores diferentes.

El funcionamiento se basa en los protocolos DNS y LDAP. Al instalarlo el servidor de directorio activo se convierte
también en un servidor DNS. Se pueden hacer consultas de los datos almacenados a través del protocolo abierto
LDAP, lo cual hace que herramientas de terceros puedan utilizar esta informacién
http://www.martinezalegre.com/2011/03/que-es-el-directorio-activo-de-microsoft/

5.3 SERVICIOS DNS, DHCP, FTP, WEB

La importancia de las redes es cada vez mas relevante hoy en dia cuando todos y en todo momento necesitamos
estar conectados a la red celular, telefdnica, cable y por supuesto internet; si bien es cierto que la interconexién
es importante, existen otros elementos dentro de la ecuacidén que corresponden a los protocolos y servicios de
red que en ocasiones no son muy conocidos.

Seguidamente en este trabajo veremos algunos de los servicios mas comunes que se presentan en una red de
dominio de sistemas, a fin de entender su configuracidn, la funcién de los protocolos que los componen y
también por supuesto es una introduccién a la infraestructura basica en un entorno cliente/servidor.

Veremos de forma grafica mediante imagenes los pasos de configuracidon en un entorno simulado de Windows
Server 2008 R2 vy utilizaremos un cliente basado en Windows 7 Enterprise, tratando de ser lo mas especifico
posible.
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Te invito a hacer este recorrido esperando sea provechoso satisfaciendo las necesidades de la presente actividad.
Desarrollo de la actividad 2
instalacion de servicios de red en Windows server.

Seguidamente se mostraran los pasos de configuracién del servidor, no se montan imagenes de su instalacion ni
configuracion en virtual box a fin de no hacer demasiado extenso este trabajo y enfocandonos en los aspectos
referentes a la configuracién y puesta en marcha de servicios de red.

Ejercicio de aprendizaje (instala Windows server)

e Inmediatamente después de la instalacién del sistema operativo WINDOWS SERVER 2008 en su
compilacién para DATACENTER, se promociona el dominio mediante el comando DCPROMO en la consola
de comandos.

[oceromol B3 Cerrarsesion b _ G|
| e ’ :35 &3 :_J _;'fu ‘ Es’lﬁ' LARGS g:f/ff/gon;s

e Posteriormente se muestra la pantalla que muestra el asistente para Active Directory (AD).

[ Rt - bt do b Servco d dusim e Ak B X

Asistente para la instalacgon de
los Servidos de dominio de
Active Directory

- Esto assterne b ayuds & netaly los Seniooe de donni
do AcSve Dvectory (AD DS) on este serveder, hatendo que
€xe sed Ln Corteiador de domwe e Actve Dvecsary
Para cortrur bags e in Sguenie

I User s natalecdn mn medd avaniado

Wss ricemmcon acerca oe les opcones adcoreies
deporibles en ln neiainocn en moch svargards

Mis rformacen acwrcs de s Sgrvccs de Somen e
i Deacton

[[Bamees | Coew |

e Procedemos a seleccionar el botdn siguiente y con esto se inicia la instalacidn de los servicios de AD.

Se estan instalando los binarios de los Servicios
de dominio de Active Directory. Espere. Bl
Asistente para la instalacion de Servicios de
dominio de Active Directory se abria
automaticamente cuando se hayan instalado los
hinarins
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e Posterior a la instalacién seleccionamos la opcidn para crear un nuevo dominio.

6181 or o i b o o e doms e
Bege una config. on de .
Fusde o un cortroindor de domirsd pars un bosgos sederse 0 un bosgue
e 1
7 Bosye exblents

oy

.

(5 Oy un dominés muevo &n un bosaus nusvo

. e - &

o Aﬂstente para la instalacidn de los Servicios de dominio de

A=igne un nombre al dominio raiz del bozque ==
Bl primer daminio del bosque es el dominio raiz del bosgue. 5u nombre también es ==
&l nombre del bosque. . r

Escriba el nombre de dominio completa (FQOM) del nuevo dominio raiz del bosgue.

FQDOMN del dominio raiz del bosgue:
RCGCO1.0RG|

Eiemplo: comp.contoso.com

e Seleccionamos siguiente y pasamos a seleccionar el nivel funcional, no teniendo otros dominios ni
caracteristicas antiguas en la nueva red que se configura seleccionaremos el nivel funcional de la ultima
versidn encontrada, en este caso WINOWS SERVER 2008 R2.
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i s de Acooe o ]

Establecer el nived funconal del bosgue
Selecoone o rivel funcional del bosgue

pwmawammmmm‘mu _J
caracteriticns qum setin diporbies en of rrved funcorwl de Bosgue de Windows
adcionyl sgaente

Anconsrn de foms
predetermriads o of rwvel hurcanal de dome de Windrwe Serve 2008 72 |

1 S0 podd agregar & este bisgue los cortroladonss e dom Sue
secutan Windows Server 2008 R2 0 postestor

M efcmacin acerca de b orrehs Lok O8 G v s

chrts [ Sosear ]|  Cancelw |

e Seleccionamos siguiente y pasamos a la configuracion del servidor DNS para el servidor de DOMINIO, al no
tener otro servidor y por recomendacidn se configura el servicio en la misma maquina.

W RJ0URDODL BOGDT Q6 153 STTTIST DURTLURS 3 TONEg O oy
25|
ST N8 LTS & IRACO 2RAON 12 B IR SO o8
SEpm A S DNOGE R MU OO
Thdda COMISGE 0 GUURAT 3 3 NN QR0 A TL M e =]
S ]
L
=
In RN
FEROCNUS [ CDOCUGE DPCIUBGA DS S 193¢ 39 QouND
T
ober PR e, g Qo
8/ bt 1 eeres o o s e S I

e Seleccionamos siguiente en esta pantalla y se nos muestra una advertencia de configuracién que solicita
alémenos una ip estatica para el servidor.
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; @ Asignacién de direccién IP estatica |

T
1 @ Este equipo tiene direcciones IP asignadas dinamicamente

Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas direcdones IP estaticas

| en sus propiedades IP. 5i se habilitan IPv4 e IPv6 en un adaptador de red, se deben asignar
direcciones IF estaticas IPv4 e IPv6 a las propiedades IPv4 e IPvé del adaptador de red fisico. Estas
direcciones IP se deben asignar a todos los adaptadores de red fisicos para lograr un fundionamiento
confiable del Sistema de nombres de dominio (DNS).

Desea continuar sin asignar direccones IP estaticas?

<» 5i, el equipo usara una direccién IP asignada automaticamente por un servidor
DHCP (no reco )

| <» Mo, asignaré direcciones IP estaticas a todos los adaptadores de red fisicos.

@ Mas informacidn acerca de |la configuracisn de diente TCP/IP v DNS.

e Procedemos con la configuracién necesaria y para esto tecleamos en la barra ejecutar de inicio el comando
ncpa.cpl y accedemos a las conexiones de red.

Conexion de &rea local

Diagnosticar

"‘,‘ Conexiones de puents

Crear acceso directo
Eliminar

) Cambiar nombre
%/ Propiedades

e la seleccionamos, oprimimos click derecho se vamos a propiedades, lo que nos lleva a la siguiente ventana
en donde seleccionaremos el protocolo a configurar

B propmedades do (ane suie de deve local 2 _!J

Fumcaones de wd | ¢

Canectar e
[{' Adactady dr escrtomo el RO 00 MT
Esta coremdn uns o mpuertes slervertos

v ‘_ Dwerte pes wodes Mcrosck
v JF-‘;-\".:: de pagustes TUnS
v 8 Campants sprescoss ¥ wohivos pers sedes Morosoh
& Ftocolo de inteewt vermin § (TCPAPYE)
.
& Cortmiador de £/5 ol asgnadeor de detecodn de topal
Respondadar de deteccion de topologies de rived de ¥

VB R

| | Preomdade |

Frtocolo TCFAP. 8 protocsio de red de e etenas
rwibermanado (e cerrd la cormracaln ete v
edes coneciadas entre &

_Howw | cwouw |

sty A\ 29

e En esta ventana configuramos lo referente a la direccidn ip solicitada que para este caso serd 22.22.22.1/24
y configuramos como servidor DNS la misma direccion.
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[t proiocolo o intomet w4 (TCP7EAY S TF
Genesa |
Mmuhwmv-mmw-u
con ests i D= b conraro, deberd

mmd“&&ﬂduhwmw

soropca,

T Oblener g dreccon IP sutondacanents

1 L S raenite tenccidn B

Drecodn 19 “Z.1.n

Méecorn de sbred: 35.295.0%. 0

Pomrta de erisce predetermmnads:

-

5 L bt mguienies draconnes de s vidos 006:

™ valdar configuraciio of sav Oposnes avanaadas. .

e Seleccionamos aceptar y nuevamente quedamos en la pantalla de advertencia del asistente de configuraciéon
en donde seleccionamos la opcidn de configuracion de ip estdtica para los adaptadores de red del servidor.

ALK (N0 FECOMENIaao ).

«<» Mo, asignaré direcciones IP estaticas a todos los adaptadores de red fisicos.

e Encontramos una advertencia de creacidon de zona autoritativa la cual se rechaza siempre que no se hace
integracion de servicios con otros dominios.

o/ Asistente para la instalacién de los Servicios de de i

. No se puede crear una delegacdcn para este servidor DNS porque
L la zona princpal autoritativa no se encuentra o no ejecuta el
~ servidor DNS de Windows. 5i esta realizando una integracion en

una infraestructura DNS existente, debe crear manualmente una
delegacidn a este servidor DMS en la zona primaria para qarantizar
una reseludén de nombres confiable desde fuera del dominio
"RCGCOL.0RG". De lo contrario, no es predso realizar ninguna
acdon.

‘Desea continuar?

s | Mo I ¥

e Pasamos a la configuracion de las carpetas de BD del dominio las cuales dejamos por defecto.
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! Asistente para la instalacién de los Servicios de dominio de

Ubicacion de la base de datos, los archivos de registro y SYSVOL
Especifique las campetas gue contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y SYSVOL.

Para mejorar &l rendimiento y la capacidad de recuperacidn, almacene la base de
datos y los archivos de registro en volimenes separados.

Examinar... |
Carpeta de archivos de registro:
IC:W’u’indows\NTDS Examinar... |
Carpeta SYSVOL:
IC:\'Wlndows\.SYSVOL Examinar... |

Mas informacién acerca de como colocar los archivos de los Servicios de dominio de
Active Directory

e Seleccionamos siguiente y el asistente nos muestra la ventana de configuracion para una contrasena de
recuperacién para el servicio de dominio.

Akistente pata la instalacion de los Servicios de dominio de

Contrasefia de admin. del modo de restauracion de servicios de directorio

La cuenta de Administrador del modo de restauracion de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contraseria para la cuenta de administrador que se usard cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio. h
Se recomienda elegir una contrasenia segura.

Contraseria: Iouuu

Confirmar contrasenia: I"""i|

Mas informacion acerca de la contrasefia del modo de restaurscion de servicios de
directorio

e Ingresamos una contrasefia que no se debe olvidar, posteriormente comienza la configuracién del servicio
de DOMINIO con los parametros del servicio DNS y demds seleccionados.
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|~ HsiuicisL 9] cowblsaL

Csuce|sL |

E=belauqo |9 pus|isIciou gs |3 WE[S|9CIoU g5 D42

obclousz dns paka asjecciouago”
blocszo bnegs (SLqaL ASU0Z WILNFOE O ASUSE POLSE &U JNUCIQU g5 sWowo k gs |32
E S21zfsups s2(9 couydneauqo |02 2eLCIos gs QoW ge yoliae Diecioth E2ie

y2lRpeufs bals |9 W2E9|acion gc |02 2ELAICIOR & QOLNDIO g

o Después del reinicio se muestra la ventana del asistente de configuracién de servicios en donde se evidencia
la configuracion del servidor de dominio, el nombre de la maquina se dejé por defecto ya que no se solicitaba
un nombre especifico para el servidor, sin embargo es prudente cambiarlo siguiendo una estructura a fin de

recordar su nombre facilmente.

" .
=2

Aschive  Miguine  Ver Entrads  Digositives  Ayuda

BT Toreas de configuracion el LI
Realzar las sguentes tareas para configurar este servdor IYWWW"
. Owarorter T\:
Pl
( . $ 1 k‘ Epeccar rimrrecsn del -
&8 Proporcionar informa fol equipo o e
-
l’\ Active Wedows 14 del pruducty
Exatiecer 2002 horria Zowa hevariz Eogoed 1 e
§p Corfigurar Suncones de rd Comexion de sres local
A Propaoone naridee del egups y  Masnbire completo de
M P )
Baminio
¢ Actua r este servidot n Actustzny o servidee de Windows
nd Hsbitar comwertanos y Actuahizacones -

e Ya teniendo la estructura basica de los servicios LDAP para el AD y DNS correspondientes al DOMINIO,
procederemos con la instalacidn de los otros servicios solicitados como son, DHCP, ISS y FTP; para esto nos
dirigimos a la parte inferior de la pantalla presentada y que corresponde al asistente de configuracién de

servicios.
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e Estando aca procedemos a seleccionar el item correspondiente a “Agregar roles”, lo que nos llevara a esta

ventana.

Asistente pars agregar mles

'.ﬁ‘,‘ Seleccionar roles de servidor

Seleccone 0 0 1S ks DIre retiler e exto seredor,

Rt Devorpesin:

Actve Drectory Lightmsight Dieciory Servces

)
gqmm% ur.necmvu e

Actron Dreciony Rghts Managersent: S vers
Hper ¥

Servoos de 300850 y drectvas de redes
Seracios de WO

Feracion de cwrthicacos de Acthe Drectory

Servwaas de Esoriiand remon

Servicios de Sederandn de Actve Draciory
Seracios de implamentacdn de VWndows
Serncios de mgrandn y documserias
Serndor de apiiadones

Serviaoe os fax

Serwacos DNCF

.

Windows Server Undate Serwies

Wi riemenan sonon she b rohi e seredx

| comor |

webs
carfudie sdminstradiey satalable.

e Vemos que ya se evidencian los servicios de AD y DNS, por lo que procedemos a agregar los que nos interesan
para este trabajo y que corresponden a DHCP Y servidor web IIS para luego seleccionar y oprimir click en el
botdn siguiente para configurar cada uno de los servicios.
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Y i
.%' Servidor DHCP
f
At de comraer Introduccaim al servidar DICP :]
Sxee de servexe Hivoecse de corfgpsandn Srdmcs de boot jererte & Ss srvdonss 20g0e . ¢ cvasher, drecsione I 8
RGOS ¥ TR DOMNTE e eutin NabRiacos (000 deyres [3-CP, |4 Irgtemen tackn de ) ser ety 37
_ :hadmmlbmvn-mamu-m'o‘pnm'v&-m
parimatse ge reoastac,
Enlaces de conesdn S red £530 semie 5 75 AU ¢ HEUHEvS Crerlyie 3 s +£LrNES e 11, o S bE s UG, S et
Contigu 200n O Tive WINS v srrutachres.
Contgumion WIE Py Conas que hay gue beper en custila
Astetas ONCF ! Detee corfipror o werew e drecotn Y esdiies mn exie s3u0n
Mexi = astach DG | vt e ek of seadoc DNCP, debe placwas bes sredes, bs andeion ¢ s octaszee. Gowde U
- TEGIY0 S D &) n O SA0N0 030 Dodes Consutino & & L.
Cahguracdn DN Drs
Adrticin & s vels N0 Trfamiaodn mtcnsd
rrodocon & sorehy R
Sarwin web (1)
Cefouoin de dedupy (4O
giammanhe iz e QP con i
Condvmacds
Fagea
e
.
« Arterw II ”-hh:l Coniate I o
Erras) | 2 B0 0n g (p MBes
I‘ s [~ SRS ﬁ o W e

e Encontramos la introduccién al primer servicio a configurar que es DHCP, siguiente.

En esta ventana configuramos la direccidn del servidor de resolucion de nombre de dominio DNS que se
configurara en las maquinas remotas que obtengan la direcciéon ip por DHCP.

Assstente para agregar roles = x|

l% Espedificar la configuracion del servidor DNS 1Pv4

Antes de comenzae

Cusnda los derfies cbenen una drecoon [P de servdor DHCP, pueden propordondr seles opoones DHCP
oo ks deecciones [P de los servidores NS ¥ & nombne def domni prmernio, La coniguraciin que
epeoficue a0 se aphcr s 4 o derdes gue umen B4,

Epodfiue & neetre del dorwnie proario Que usarin los dientes para ls resokucidn de rambres. Este domno
se usard para 10003 e Ambiios Que Tee B0 este servador DHCP.

s o Jreacot.on :
01,
Amistos DHOP
Modo wn estads DHONVG
3 Epedfius bs drecoones 1P de ks serwdores DINS que wsaron los dhentes para ls resalucdn de nombres.
Configuracin OIS [P Extos servidores DS s Usaran Dara 12d0s o Smisns que cres en este servidor DHCP
Autnnzacdn del servider DHGS
Sirvidor wab (F555 Drecoadn 1Pvd ded gerudor NS preferdo:
A f2 22221 vasaor |
Confrmacdn
Progreso

Direccion e del servidor DG Nternatvo:

Reqimoo [ I

$iz nfomman acerca de b coofiquracan del secador DNG

<tosrer [[sommes ] e | o |

e Como no se requiere servidor WINS dejamos la configuracion por defecto y seleccionamos siguiente.

@ PBX:322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington €D Remington_Edi

www.uniremington.edu.co




: REDES DE DATOS I
gaﬂz!c%?ﬂxﬂﬁl«?cm INGENIERIA DE SISTEMAS 81

56Y MEN JUNID 21 DE 1996

Asstpeporosyrenorroles . x

.&‘_ Especificar la configuracion del servidor WINS 1Pv4

Anes fe qomeray Cuandd ks Gentes abitenen una drecin [P del servyr DHCP, pusden rect 4000n0es ORGP cong lys
draccones T2 2 las servdores WING. La conguracein que especfiqie agd s= aplcard o Be dentes oue nen
Fdes du mervcior Ty
Servely D
Crinces e (orenan e (s 7 No pe remiers WIG Dace es aokcacones an exi red
Configuracdn Dnel e
VIR rees 5 s o s

Artzics DT

P rfmreacss aomce te e sanfousn s sk WG

<t | smpmie > | | comter |

e Creacion del ambito en donde se configura un rango de direcciones para host, se configura un nombre o alias
y la mascara de subred, este pool de direcciones se inicia en 100 a fin de que se reserven las primeras
direcciones en la red; después de esta ventana aparecen 3 mas que se dejan por defecto y que corresponden
a él direccionamiento IPV6 cuya configuracién no se requiere para el presente trabajo, sin embargo queda

funcional.
wosbsL Coucs|sL

BMEL[D 06 sU|9cs blegeeLusge (obaous)): I
INECSLS (6 enpLeq: ISEE"SEE'SEE'0|

L pbaousz qe coupdnueaou dne 2s blobsdsu 9) gisups DHCL

|A VCRASL €2f5 SWpID
11bo g5 2npLsg: Icgp|sgqo (|9 gL=0oU g5 |9 coUCS=I0U 2619 05 § qI9e) T'
DILECOOU Tk Jus): ISS'SS'SS'SEE
DiLscaou Ik IWIasy: I’SS'SS'SS' 100
1OWPLE G SuipIfD: Jbsnery rocwr

L pbaousz ge coupdnuegou bawa g) 2eLMqoL DHCE

brsge qEzIPMIL QLECTIOUSE Tk 9 |02 qISUfSE PSzfs dne 26 C6s NU SWRID'

NU SWPIFO 62 MU IWpsLAZ|0 g5 bozipjsz qecaousz Tk bals nus Leq: F| 26LMgoL DHC Lo

£

e Seguimos con la presentacién e introduccidon del asistente para configurar nuestros servicios de IIS, o Internet
informacidn services.
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_ X

Servidor web (115)
Antes de comenzar Introduccin a Servidor web (I15)
Roles de servider Les seradores meb 500 equDos Que Senen stalads software espeaficn que les permite aceptar solotides de
equpos derte y de: # esas sobdtucdes. Lo servidores web le permiten compa & nformecdn
Servidor ORCP mhw:bmvmnam:vfm-ﬁmthmmgg.au
A plataforma web unficada gue ntegra 05 Y Cossnuncation i .0 tarbetn
Erlaces de conenide de ted ndupe dad Zevpificades y admiwstracon delegaca.
p : . Cosas que hay que tener en csents
ComBomaciicl Wis vy | E admaretader el malims te Vndoers (VSRM) cumde arardor n aterdes o 3o de pervidor
Antxtos DHOP web de fuma equtative, expecaimente cando hay viros rules en o equpe.
odo s DOPE | ummummwmmnmememu
Conigarucdn DNS 2% MVMM wvvwhmﬁw\d«vw.hm
Autirizacen del servder On(P
ETITI oo s
servkiosdesal nroducodn g Servidor web (15
Introdycrdn o loe sevacive de vof dpanbies en [39 7.0
Lagta oo soedr o Or 05
o A TReas ARMOSTANSS CONL08% 60 115
St Introduczdn & WERM

cxns ([Foms] ise | o |

e Seleccionamos las caracteristicas de FTP y el resto lo dejamos por defecto, luego oprimimos siguiente.

= 2

™ 1
~ Seleccionar servicios de rol
f- o’

Pars qubtsr 4o © més de bs servicios de rol netalados pars Serador web (135), desactive sus csofen:

Comfrmacidn Servons de ok Desoipdion;
Frogress > _.] iﬂ'{_izn%:gvjmo:cou
conlos
Renitacs ¢} Fitro de schcRudes HTMLy compatidifidad apdonal coo
€ e de s ASPNET, ASP v eteasiones de
3 B Rendmiento zervidor web, Fuece wsar o rof
I/ Compresdn de conterido estitis Setvidar veb para hotpedar unsibo

web Interno o extemc o par

2 Propardoner sn estoma pore que Ios
BN merramentas de adminsy addn oo 1 r.D ol

| Consols de admnstraodn de 115 web,

=[] Servdor 1P
¢} Servige FTP
|| Extersbicad de FTP

« | »

e Confirmacién para la instalacién de los servicios seleccionados, siguiente.

@ PBX:322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington €D Remington_Edi

www.uniremington.edu.co




REDES DE DATOS I

UNIR INGTON INGENIERIA DE SISTEMAS

CORPORACION UNIVERSITARIA REMINGTON

KES. 2661 NEN JUNID 21 DE 1996

83

Asntente para agregar robes - l‘."

5} Confirmar selecciones de instalacion

Andes de comenzar

Rokes de warvider

Serwdor DHCP
Erlaces de conexsin de red
Configurandn ONS Ird
Configuracdn WING 1Pvd
Ambitos DHCP
Modo 5 estads DHOVG
Confgur ackn DNG Fr6
Atorissadn cel serador DHCP

Servicor web (115}
Servioos de ol

Para rstaly los sguientes roles, 30racos de 1of 0 Cracteristcat, haga o en Jatalar,
(i 2 mensajes miformatvoe a contnusctn

i £5 poshle que s=a necesano rencer o sarador LN ves completads & Fstalsodn,
= Servidor DHCP
¥ Servidor web (I1S] |

Peogress wp
Resutady

2o ;

<seomer |

I I

e Pantalla en donde nos muestra que la instalacién fue satisfactoria, después de aca el servidor se reinicia.

Asistente para agregar roles = : _K_]

#g,‘ Resultados de la instalacion

Arries de comveriza
Los sgueries roles, servicos de 1ol 0 caracteristioas s instalanon comectamente:

£ Imensyie de advertencs & condruscdn

Robes g v icor
Servaloc [HCP

La acualracdn automdsca de Windows ro estd rabitads. Fara asegurarse de gue la cracterissc )
G of rol reckén instalados se actuskzs automéscamente, active Windows Update en « Panel de

Eniaces de conexadn de red
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Serveioc web {JI5) Contersdo estitcs
Sardeas de ril Documento predeterminado
el Examen oo dreciccicn =
Confrmadsdn Errores KTOF
Frograse Mardatumserto y digndstco
Regstro MTTF
EE et et de regsirs
Noréior de sobdtudes
Segurdad _'J

Al ingreso el equipo nos muestra la consola de administracién del servidor en donde seguiremos con la

conko.

Servidor DHCP

' Servidor web (11S)
Los sgueenies servioos de rol se retalsron:

U Instalackon corvecta

olnnhdhcm

configuracién pertinente, ya que el Unico servicio con la configuracion completa es el de DHCP.
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2ol
witva | kst v Apte
e 7mE
iy Advestactr def servader (NN X | Servicms de demini de Acthve Directary
= P s —
¥ B sarvoos 3 archem g‘_.
; S e e gt g v Mracera atag e Sreciand y SOTNEET S I COMAICATON e Lo ¢ dorias, nohadar e
o S—— oceses de Mmoo de seacn de Umaro, scentcacs y usguedes de dracionm
# W Senvdor P s
W 2 Servo DS -
o O Servdr neb 19 i
* @ Coracoernteas
% 8 Dagodaicn 13 e schermncis, 13 rréaatuee on e P -
& i Contger o L tventos: | hotte .gﬂ Tr o Vesr de wowrre
# ™ Nvacenamects 7 Kb Fitrar everizs
e = Propecadel
L Hddev |fedashna o T Dodter vockas les svenene
Dty TOL - RS Mt
(§ Informacn 168 LIS 31
(1) i termacsiny MO /1142018 11
) ndormacin 102 14112015 1
i) nfarrmacion 14 WIS e
() 3iSrrmacin
& Adverence
| I
2l
= Servcis Ol sistema: § e sieouodn, I detendofi) 1r 3 Servicies
| trstye pwra veavw o al L Preferences
| G2 Canpa 00 Gerbendn 06 dyvas kanerts W W oeew £ |
‘| | | Ch Uima scoustencde: Hoy 2lals) 1350w, Configursr acushnscds
o | ﬂ 5 Blle o A ish,
j‘ ! & 0 """-"wwxm-

e Procedemos a configurar la cantidad de usuarios solicitados en el AD, estos corresponden a tres usuarios y
lo hacemos en la carpeta dependiente del dominio de nombre users, en donde se clickea con el botdn
derecho del mouse y se selecciona el item nuevo y posteriormente usuario, como lo muestra la imagen.

Aichis Méquina Ve Earada  Disgosithves  Ayuda

Lo
m[;;m Ve Ande

= Himi0 3

S wwu—_
3 mokes

B -, ,m-m:ma-m

= 7] Lmaren y sgoros e / "“"‘"w“”’"" ACO0nes Y50Udes

= g ROGOILORG m'mmnn-a.vuau-u Cﬂa:*nwx el to e Lerwen dese

& Bten B A0t adoes 0 evere.. Gupe 02 segun. AOMrEstacdnres desy

Comeatars W Mdreriotradores Or ssouans (rupo e sagur . Adeinistyadones Sesg

2 Do Conydd | B Atrew. 2el dovene Grups de seprl . Adeermtraciores Sewgnad

w Foregsacunty | 8 Conroladone de dorem Gnpo de segurt..  Todee be comtroledores ¢

‘ Varaged Sorm | I, Conrcladeres e dorarsa Grupe de segarl.. Lo reertres de et On

lners B Orsadens I LR ST GrLEO g Sdvrmt adcre

= @ 906 v servics de Act | B DoalipdateSyony Baloger tmabrst . Chentes ONG gue Banan |

+ “’Se'-mi'ﬂ‘ A2 oiarrme Conan ¢ DG, Los reerstyzs de exte g

o ¥ < o o
e L
v M oo decesdeaof Todes et teas ¢ Comiach

N Adewestracor de Interr

o W, Gngn de repicsoin Tue
¥ g Cwraceritcas 2, iwtace Nitsicy {retOrgPerson
4 3 Owpndssco Sxporter beta ..
~ f Covigracin :!I,Mm el corwrs i A
% [ Mmacenamenty B rmwtandd o yur b s de cole e VG
- 1’ Mabdcaderes de et y k._l
B, Servidores RAG & 14 °°""""" t
 Umacee de N Cﬂmm
B2, Larcn del dorers ]' Lo g - g g s
+ | £3 | K ] o

Cren v werwrn e wvs casteracr

onaf[A & 2 2] [=lFres Sham

e Con esto nos aparece una ventana en donde pregunta los datos basicos del usuario.
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Nijevo objeto: Usuario =If

é) Crearen:  RCGCD1.0ORG/Users I

Mombre de pila: IJUAN Iniciales: |P

Apelidos: IGONZALEZ

Nombre completo: IJUﬁN P. GONZALEZ

Nombre de inicio de sesion de usuario:

Ia-jugonza| I@HDGCD'I ORG j

MNombre de inicio de sesidn de usuario (anteror a Windows 2000):
IHDE[]N\ Ia-jugonza

< fifrds I Sguientebl Cancelar |

e Posteriormente solicita una contrasefia que por seguridad el usuario tendra que cambiar en el primer inicio
de sesion, esta contrasefia debe de ser mayor a 8 caracteres y contener letras mayusculas, mindsculas y
ndumeros.

NIRE\'O objeto: Usuario il

& Crearen:  ROGCD1.ORG/Users

Contrasefia: I.o..o.o..

Confirmar contrasenia: Iooooooooo|

[v B usuaro debe cambiar la contrasefia en el siguients inicio de sesidn
[ B usuaro no puede cambiar la contrasefia

[~ L= contrasefia nunca expira

[~ La cuerta esta deshabiltada

< Afras I Siguiente > I Cancelar

e Terminamos u nos confirma la creacién del usuario.
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3) Crearen: RCGCO1.0RG/Users

Cuando haga clic en Finalizar, se creard el siguiente objeto:

Nombre completo: JUAN P. GONZALEZ ;l
Nombre de inicio de sesidn del usuario: ajugonza@RCGCO1.0RG

Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesidn.

=

< Mras I Finalizar I Cancelar |

e Se realiza un proceso similar para los tres usuarios, seguidamente vemos la evidencia de los tres usuarios
creados en el AD.

«J:‘I"UUIILHUUTEE e LET Ul dus Lal Ui L2 Segunt.. . LEXS TTHETILN s Le 2EH0e gro
%Servidures RAS e [AS Grupo de seguri... Los servidores de este gr
E_!‘L.Isuarius de DHCP Grupo de seguri... Miembros que tienen acce
%Usuarios del dominio Grupo de seguri,.. Todos los usuarios del do

?_;. JUAM P. GOMZALEZ Usuario

?_:. CLAUDIA RODRIGUEZ Usuario

E SaTO Usuario
S| Y [l

e Después de esto realizamos algunas pruebas con el cliente que correo Windows 7, lo primero que hacemos
es validar que esté tomando una direccidn ip por DHCP, lo que se evidencia en la imagen siguiente, de tal
forma que no queda duda de que el servicio quedo configurado correctamente.
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Aictee  Miqaia Ve fanads  Deparmear  Muds

muier 2% s srvens mm wr

& Fracwcadn N Tevr B e

e Vemos que tomo el nombre del dominio en la conexién del adaptador, ademas se puede evidenciar que la

conexion se esta haciendo por DHCP en los detalles de la conexién, ademds se toman los valores
configurados de forma correcta.

Seguidamente procederemos a registrar el equipo en el dominio y cambiamos el nombre segun lo solicitado
“WINCLIENTE” con el usuario administrador local.

HOTER SCRIAN
e 2e w3

Cortbue on of somune s of roivtew Sl smase S

e SN & SONING B PAORWI0E 08 S5 000 Loe
BOE00 PO SRS B RS0 8 U MEEcE e et

i

dOS 5™ e oo

e Despuésde estoy al reconocer el dominio nos solicita credenciales de usuario de dominio con caracteristicas
de administrador; con esto podemos ver que el dominio esta funcional.
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Seguridad de Windows

al deminic.

Cambios en el dominio o el nombre del equipo
Escriba el nembre y |a contrasenia de una cuenta con permisc para unirse

[ | =2—r

Deminic: RCGCO1.0RG

| Aceptar ” Cancelar ]

e Se evidencia que el equipo se unid correctamente al dominio, posteriormente se procede con el reinicio del

equipo.

Cambics en el dominic o el nombre del equipe

-

Se unid correctamente al dominio RCGCI1.ORG,

e Seingresa el primer usuario.

! .
| a-jugonza

e El dominio conforme lo configurado para el usuario comunica la necesidad de cambio de la contrasefia. .
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® La contrasenia de usuario debe ser cambiada antes “’"wwmu-g;-y.--

l Aceptar || Cancelar ||

. Windows /7 Enterprise

e Después del cambio se recibe la confirmacion y se comienza a cargar el perfil del usuario.

@ Se cambié la contrasena.

l Acep '

e Ingresamos con el comando sysdm.cpl en la barra de ejecutar y nos muestra la evidencia del sistema en
donde aparece el nombrey el registro ante el dominio, también se evidencia el logueo del primer usuario
en su sesion de Windows.
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Y asi sucesivamente se realizé con las tres cuentas para las que se agregan las imagenes como evidencia.
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5€ a un proyector

a Escritorio remoto

LUPE SOTO
iidas

Documentos

Imagenes

e Volviendo al servidor podemos evidenciar que en el item correspondiente a COMPUTERS aparece el
equipo registrado con la ip que tomo.

Archive  Maquine  Ver  Ertrace  Dispesitives  Ayuda

B Admunntrador del servidor

o [jcan | ety
o8| =m §F0(|Ra | Bim

T R
= B Roley -
= | tombee Too o I

= T Servwcos de doswio de Act

1 Laaios y eauipos de ¢ SWINGLIINTE  Couoe Acchons
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& 1 Nanaged Servk
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Configuracin
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e Con esto procedemos a agregarlo a la zona inversa del DNS.

3 x
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x

Nombre de la zona de busqueda inversa
Una zona de busqueda inversa traduce direcdones IP en nombres DNS.

r

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direcdones
IPvE,

{* Zona de bisgueda inversa para IPv4

" Zona de bisgueda inversa para IPv6

< Atrés I Siguiente > I Cancelar |

x|
Actualizacidn dindmica I
Puede espedificar si esta zona DNS aceptara actualizaciones seguras, no seguras | |

o no dindmicas. ba |

Las actualizacdiones dindmicas permiten que los equipos diente DMS se registren y actualicen
dinamicamente sus registros de recursos con un servider DNS cuando se produzcan cambios.

Seleccione el tipo de actualizadones dindmicas que desea permitir:

% Permitir sélo actualizadones dindmicas seguras (recomendado para Active Directory)
Esta opcidn sdlo estd disponible para las zonas que estén intearadas en Active ]
Directory.

" Permitir todas las actuglizacones dindmicas (seguras y no sequras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.
Esta opcién representa un serio peligro para la seguridad porgue permite
~*~  aceptar actualizaciones desde origenes que no son de confianza.

{” No admitir actualizadones dindmicas
Esta zona no acepta actualizadones dindmicas de registros de recurso, Tiene que
actualizar sus registros manualmente.,

< Atras I Siguiente = I Cancelar

e Posteriormente se crea el equipo en la zona inversa del DNS con la direccion ip registrada en el dominio
y/o con la registrada automaticamente en la zona directa del DNS.
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e Conforme se solicita para el presente trabajo se hace ping desde el cliente a el dominio, el servidor, a la
ip del servidor y por ultimo una resolucidn de NetBIOS, siendo todos satisfactorios; se anota que antes
de esto se procedid bajando los servicios de firewall para conexiones locales tanto en el servidor como
en el cliente.

0 C'\Wirndnnt syl smd o > §. {E &;

e Nuevamente volvemos al servidor con la finalidad de configurar de una vez en la zona directa del servicio
DNS, una zona para la WEB con nombre WWW.RCGC01.COM y una para el FTP con nombre
FTP.RCGCO1.COM.

e Como podemos ver en laimagen estan todas las zonas nombradas y una mas que corresponde al dominio

creado en el momento de la promocién del mismo de forma automatica.
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e Para proceder con la configuracion de cada una de estas se da click derecho sobre el item y se selecciona
nueva zona, con esto sale una ventana que veremos a continuacion.

x|
Actualizacién dinamica I
Puede espedificar si esta zona DNS aceptara actualizadones seguras, no seguras L

o no dindmicas, b |

Las actualizaciones dinamicas permiten gue los equipos diente DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

¥ Permitir s6lo actualizaciones dindmicas seguras {recomendado para Active Directory)
Esta opdidn sdlo esta disponible para las zonas que estan integradas en Active 3
Directory.
™ Permitir todas las actualizaciones dindmicas (sequras y no seguras)
Se aceptan actualizaciones dinamicas de registros de recurso de todos los dientes.
..  Esta opddn representa un serio peligro para |a seguridad porque permite
~*  aceptar actualizadones desde origenes que no son de confianza.

= Mo admitir actualizadenes dindmicas
Esta zona no acepta actualizadiones dinamicas de registros de recurso, Tiene que
actualizar sus registros manualmente,

< Atras I Siguiente = I Cancelar |

e Seleccionamos siguiente para pasar a la otra ventana en donde se selecciona que esta zona tendra
aplicacion dentro de los DNS del dominio creado.
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x|

Ambito de replicacién de zona de Active Directory |
Puede selecdonar como desea gue se repliguen los datos DMS por |a red, ﬁ

Selecdone cdmo quiere que se repliquen los datos de zona:

" Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
bosgue: RCGCO1.ORG

%' Para todos los servidores DNS que se ejecutan en controladores de dominio en este p
dominio: RCGCO1.ORG

" Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): RCGCO1.0RG

 Para bodos (o5 controladores de dominio especificados enel Smbito de esta particidn
de directoria;
I

< Afrds I Siguiente > I Cancelar |

e Posteriormente nos sale la ventana en donde le asignamos el nombre a la zona creada.

Asistente para nueva zona il

Nombre de zona
£Que nombre tiene la zona nueva? |

El nombre de zona especifica la parte del espado de nombres DNS para el que actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nombre de dominio {por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Mombre de zona:

< Atrds I Siguisnte = | Cancelar |

e Después de la creacion y ya dentro de esta procedemos a crear la referencia del nombre con la direccion
ip agregando un host.
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e Posteriormente se deja la casilla superior vacia a fin de que se configura el mismo nombre de la zona
como host y se asocia a la direccién ip del servidor.

________ -

Mombre (si se deja en blanco, se usa el nombre del dominio
primario):

Mombre de dominio complete (FQDM):
I www.reged 1. com,

Direccién IP:
| 22.22.22.1

¥ Crear registro del puntero { PTR) asodado

[~ Permitir a cualquier usuario autenticado actualizar registros
DNS con el mismo nombre de propietario

Agregar host I Cancelar |

e Con esto queda evidenciado y totalmente configurado tanto los servicios de DHCP, AD Y DNS, con sus
respectivas evidencias; de acd en adelante se realizara la configuracion y prueba de los servicios faltantes
que sonlISy FTP.

Para el servicio IS seleccionamos el item dispuesto para esto y desplegamos el menu, nos posicionamos
en Sitios y seleccionamos con click derecho lo que deseemos configurar ya sea un sitio WEB o FTP

5 B Servidor DNG Q-7 e ] v vagina o —
= @ Servidor web (115) : prindp e
Lo — b L EdStar permisor..
B Carsctoriot *| 93 wivqesveakases Roaeo! | al de
= * h‘a.‘j«“:u ) Grpos de apkcaciones ftp.roge Modificar sitio
"'LA‘ e .- ) . “lcom it
. R S OONTIEN veb.., t
s ;':, o —e = ] Apageraioeh onfigursoon bisce
Wi Actusizer } E ver aphcacnney
@ Aoege stoFTP,., - ﬂ Ver drectonios vitLisles .
|
Cambiar 2 veta Contends ; Administrar sitso FTP ~
T o | Renc
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e Primero seleccionaremos agregar sitio WEB lo que nos entrega la siguiente ventana en la que damos un
nombre al sitio cualquiera ya que es para el servicio IIS, posteriormente seleccionamos la carpeta en
donde estara albergada la pagina, seguidamente se configura la ip y el nombre del host que ya creamos
en el servicio DNS.

Mombre del sitio: Grupo de aplicadiones: I
|rcgc01.oam |rcgc01.oom Selecdonar... | £
— Directorio de contenido i3
Ruta de acceso fisica: |
IC:\jneipub‘ywwwroot _I ;
Autenticacidn de paso a través |
Conectar como... | Probar configuracidn... | \
A

—Enlace
Tipo: Direccidn IP: Puerto: '
fttp x| 22221 =] o F
Mombre de host: i
Iwww.rcgcol. com [
Ejemplo: www.contoso.com o marketing. contoso.com EI

IV Tniciar sitio web inmediatamente

Aceptar Cancelar |

e Para la configuracién de FTP se selecciona el item que refiere este servicio, posteriormente saldrd una
ventana que solicita el nombre del sitio y la ruta de los archivos que se mostraran. Siguiente.

Archiso NMigeine  Var  Ererads  Dsposiacs  Ayule

E’F_ =01
L Aenin W Ansle

" o

Agrogar wim 111 21 x
e Informacitn del sith
= B o=
¥ ¥ cowhy  Nomtee os et PP
£ sevor  [Rirccticm
= 2 s ahcn
i Cwwctaee e comtrndn
4] e de scoee fece: i
| TV I——y o E] oo
oot a
bo wes
e
wcaniada
= ) Serodx
. s =
B Caraciishe Jocee FT7..
< Freic |_se | | _oweas |
+ 3 Configuracest =T —
ol ; Sed O ‘.J Vet Camacterbicme P Arrda o peridla E

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € emington_Edu

www.uniremington.edu.co




: REDES DE DATOS I
gaﬂz!c%?ﬂxﬂﬁl«?cm INGENIERIA DE SISTEMAS 99

Posteriormente en la ventana que sigue se configura la direccién ip del servidor con el puerto 21 que es
el predeterminado para este servicio, se configura el nombre del host virtual previamente configurado
en el servicio DNS y la autenticacidn que para este caso la seleccione que no fuese SSL

Agregar publicacion de sitio FTP 21l

q Configuracion de enlaces y SSL

—Enlace

Direccion IP: Puerto:
222221 =l
IV Habilitar nombres de host virtuales:

Host virtual (ejemplo: ftp.contoso, com):

Iﬂ:p .regedi.com

IV Iniciar sitio FTP automaticamente
—ssL
+ 5in 550

" Permitir
~ Requerir
Certificado S5L:

|r-1-:. seleccionado ﬂ Ver... |
Anterior I Siguiente I Finglizar | Cancelar

e En la pantalla siguiente seleccionamos que se a andnimo y para todos los usuarios anédnimos con

permisos de lectura y escritura.

‘Agregar sitio FTP i |

g Informacion de autenticacion y autorizacion

— Autenticaddn

IV andnima

" Basica

—Autorizadidn

Permitir el acceso a:

IUsuarios andnimos 'l

Permisos

¥ Leer
[ Escribir

Anterior | Siguiente | Finalizar I Cancelar |

e Finalizamos y podemos probar nuestros servicios, para esto pasamos al cliente nuevamente.
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Ping a las direcciones configuradas con los nombres solicitados, la primera es la direcciéon de la WEB y la
segunda del FTP, en esta Ultima se nota también que se configuro el FTP como una carpeta de red.

BN CWindows\system32icmd exe E'@

Microsoft Windows [Uersidn 6.1.76881]
Copyright <c> 2089 Microsoft Corporation. Reservadosz todos los derechos.

C:~Usersra—lupsot>gpupdate
Actuwalizando directiva...

Se completd correctamente la Actualizacidn de directiva de usuario.
. ) H h H ry
La actwalizacidn de la directiva de eguipo se completd correctamente.

C:~Userssa—lupsot>ping wwuw.rcgcBl .com

Haciendo ping a www_rcgce®l.com [22.22_22.11 con 32 bhytes de datos:
Respuesta desde 22_.22_22_1: bytes=32 tiempo=im=z= TTL=128
Respuesta desde 22.22.22.1: hytes=32 tiempo=ims TTIL=128
Respuesta desde 22.22_.22_.1: hytes=32 tiempo=ims TTL=128
Respuesta desde 22.22.22.1: hytes=32 tiempo=ims TTL=128

Eztadisticas de ping para 22.22.22.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
@z perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ims,. Maximo = 1ms, Media = ims

C:~Uzerswa—lupsot>

gocumento de texto

2 tienpovins YTI
- 4, perdidos

uelta en milizsegundos:
. Media in

& Equipo

o

N Ped :
W Fed < 4 )2 Anonymous
end identity Ce-nall

y dopcunente
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5.4 SERVICIOS ROUTERS DHCP,

Los router también pueden ofrecer servicios como ser DHCP Muchas personas ven practico que un router e
asigne una IP estdtica a cada PC que tienen en la red. El Protocolo de Configuracidn Dindmica de Host (Dynamic
Host Configuration Protocol, o DHCP) elimina la necesidad de hacer esto permitiendo que se configuren los
ajustes de IP automaticamente.

Este video un muestra y trata sobre , Un ejemplo de la configuracion de un dhcp en un router cisco

Configuracion de un servidor DHCP en un router Cisco, usando dos Pools Enlace

5.4.1 EJERCICIO DE ENTRENAMIENTO

Instala una maquina virtual y sobre esta maquina instala un Windows server 2003 o superior, instala un cliente
Windows 7 o superior.

Luego configura siguiendo los pasos del médulo u otras lecturas o videos de internet los siguientes servicios y
pruébalos:

PDC, DHCP, DNS, FTP y una pagina WEB (HTTP)
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6 PISTAS DE APRENDIZAJE

e Ten en cuenta que Para que los dispositivos se conecten a la red, necesitan una direcciéon IP. Cuando se
disefid IPv4, casi como un experimento, no se pensoé que pudiera tener tanto éxito comercial, y dado que
s6lo dispone de 2732 direcciones (direcciones con una longitud de 32 bits, es decir, 4.294.967.296
direcciones), junto con el imparable crecimiento de usuarios y dispositivos, implica se agotaran
totalmente

e Recuerda Las direcciones IPv6, son de de 128 bits de longitud, se escriben como ocho grupos de

cuatro digitos hexadecimales. Si una ipv4 son 32 bits 10101010101010101010101010101010 Una ipv6
son 128.

1010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010

e Atencién Las direcciones ipv6 pueden ser comprimibles reduciendo los 0 a la izquierda y usando el

“u,

simbolo “::” y tanto IPv6 como IPv4 se pueden dividir cambiando su mascara.

e Recuerda que en un router Existen 4 tipos de contrasefias para evitar el acceso no autorizado ENABLE
PASSWORD, ENABLE SECRET, LINE CONSOLE y LINE VTY (TELNET).

e El modo rommon es un modo especial del router, al estar en este modo se pueden hacer acciones tales
recuperacidon de emergencia

e Recuerda, Tanto en IPv4 como en ipv6 se pueden configurar los enrutamientos dindmicos y estaticos

e las VLAN permiten que redes IP y subredes multiples existan en la misma red conmutada, son utiles para
reducir el tamafo del broadcast y ayudan en la administracion de la red separando segmentos légicos
de unared de area

e |os protocolos orientados a la conexidn requieren hacer una conexidn antes de enviar los datos los
protocolos NO orientados a la conexidon envian los datos pero no crean una conexidn ni permiten saber
si los datos llegaron o no.

e DOCSIS, ADSL, RDSI, 3G/4G Son redes de ultima milla que sirven para comunicar las redes de usuario con
las redes del ISP estan salieron para reemplazar a la PSTN que es poco eficiente

e DOCSIS usa el cable coaxial mientras que ADSL usa el cable telefénico.

e Recuerda que un servidor puede a ofrecer servicios como DNS, DHCP, FTP, HTPP entre otros, si se usa un
servidor Windows ademds se puede instalar un controlador de dominio Microsoft
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7/ GLOSARIO

100BaseFx: Especificacidn Fast Ethernet (IEEE 802.3) para fibra dptica en topologia estrella.
100BaseTx: Especificacién Fast Ethernet (IEEE 802.3) para cable multipar trenzado en topologia estrella.

10Base-2: Especificacidon Ethernet (IEEE 802.3) que utiliza tipo de cable coaxial RG-58 muy econdmico y probado.
Topologia en bus.

10Base-5: Especificacion Ethernet (IEEE 802.3) que utiliza cable coaxilRG-8 o RG-11, utilizado originalmente en
las primeras etapas de desarrollo. Topologia en bus.

10Base-FL: Especificacion Ethernet (IEEE 802.3) que utiliza fibra éptica en topologia en estrella.

10Base-T: Especificacidon Ethernet (IEEE 802.3) que utiliza cable multipar trenzado en topologia estrella.

ATM ( Asynchronus Transfer Mode ): ATM es una tecnologia de conmutacién y multiplexado de alta velocidad,
usada para trasmitir diferentes tipos de trafico simultdaneamente, incluyendo voz, video y datos.

Backbone: Enlace troncal usado para interconectar redes entre si utilizando diferentes tipos de tecnologias.

Bridge: Dispositivo usado para conectar dos redes y hacer que las mismas funcionen como si fueran una.
Tipicamente se utilizan para dividir una red en redes mas pequenfas, para incrementar el rendimiento.

Bus Topology: Topologia de Bus: En una topologia de Bus cada nodo se conecta a un cable comun. No se requiere
un hub en una red con topologiade bus.

|

Cable Coaxial: Se trata de un cable de cobre rodeado de aislacién, un conductor secundario que actia como
tierra " y una cubierta de plastico externa.

Cable: Conducto que conecta dispositivos de la red entre si. El tipo decable a utilizar depende del tamaiio de la
red y la topologia de la misma.

Ethernet: Ethernet fue desarrollado en PARC con la participacion de
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Robert Metcalfe fundador de 3Com, es un set de standars para infraestructura de red.

Fast Ethernet: Un nuevo estandar de Ethernet que provee velocidad de 100Megabits por segundo ( a diferencia
de los 10 megabits por segundo delas redes Ethernet ).

FDDI ( FiberDistributed Data Interface): Interfaz de datos distribuidos por fibra dptica . Se trata de una red de
100 Megabits por segundo entopologia en estrella o anillo muy utilizada en backbones, hoy desplazada por
nuevas tecnologias como ATM.

Firewall: Una computadora que corre un software especial utilizado para prevenir el acceso de usuarios no
autorizados a la red. Todo el traficode la red debe pasar primero a través de la computadora del firewall.

Gateway: Dispositivo utilizado para conectar diferentes tipos de ambientes operativos. Tipicamente se usan para
conectar redes LAN minicomputadores o mainframes.

Hub: Concentrador. Dispositivo que se utiliza tipicamente en topologia en estrella como punto central de una
red, donde por ende confluyen todos los enlaces de los diferentes dispositivos de la red.

Internet: Internet se define generalmente como la red de redes mundial. Las redes que son parte de esta red se
pueden comunicar entre si a través de un protocolo denominado, TCP/IP (Transmission ControlProtocol/ Internet
Protocol).

Intranet: Las Intranets son redes corporativas que utilizan los protocolos y herramientas de Internet. Si esta red
se encuentra a su vez conectada a Internet, generalmente se la protege mediante firewalls.

|

LAN: Local Area Network o red de area local: Se trata de una red de comunicacién de datos geograficamente
limitada (no supera por lo general un radio de un kildémetro).

Network: (red) Una red de computadoras es un sistema de comunicacion de datos que conecta entre si sistemas
informaticos situados en diferentes lugares. Puede estar compuesta por diferentes combinaciones de diversos
tipos de redes.
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Network Interface Card: Tarjetas adaptadoras ubicadas dentro de las computadoras que especifican el tipo de
red a utilizar (Ethernet, FDDI,ATM) y que a través de ellas son el vinculo de conexidn entre la computadoray la
red.

Network OperatingSystem: Un sistema operativo que incluye programas para comunicarse con otras
computadoras a través de una red y compartir recursos.

Nodo: Un dispositivo de la red, generalmente una computadora o una impresora.

Par trenzado: Cable similar a los pares telefénicos estdndar, que consiste en dos cables aislados "trenzados"
entre siy encapsulados en pldstico. Los pares aislados vienen en dos formas: cubiertos y descubiertos.

Protocolo: Un conjunto de reglas formales que describen como se trasmiten los datos, especialmente a través
de la red.

Repetidor: Un dispositivo que intensifica las sefiales de la red. Los repetidores se usan cuando el largo total de
los cables de la red es mads largo que el maximo permitido por el tipo de cable. No en todos los casos se pueden
utilizar.

Router? Ruteador: Dispositivo que dirige el trafico entre redes y que es capaz de determinar los caminos mas
eficientes, asegurando un alto rendimiento.

Server (servidor): Sistema que proporciona recursos (por ejemplo, servidores de archivos, servidores de
nombres). In Internet este término se utiliza muy a menudo para designar a aquellos sistemas que proporcionan
informacién a los usuarios de la red.

Star Ring Topology? Topologia Estrella: En las topologias Star Ring o estrella, los nodos radian desde un hub. El
hub o concentrador es diferente dependiendo de la tecnologia utilizada Ethernet, FDDI, etc. La mayor ventaja de
esta topologia es que si un nodo falla, la red contintda funcionando.

Switch: Un dispositivo de red capaz de realizar una serie de tareas deadministracion, incluyendo el
redireccionamiento de los datos.
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KND 21 L '

Token ring (red en anillo): Una red en anillo es un tipo de LAN con nodos cableados en anillo. Cada nodo pasa
constantemente un mensaje de control ("token") al siguiente, de tal forma que cualquier nodo que tiene un
"token" puede enviar un mensaje.

Topologia: La "forma" de la red. Predominan tres tipos de tecnologias: Bus, Estrella y Anillo.

TrascendNetworking: Tecnologias de 3Com para la construccion de grandes redes corporativas. Consiste en tres
elementos principales, rendimiento escalable, alcance extensible y administracién del crecimiento.

w

WAN- Wide Area Network: Red de area amplia: Una red generalmente construida con lineas en serie que se
extiende a distancias mayores a un kildmetro.
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