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1. MAPA DE LA ASIGNATURA

[ AUDITORIA DE SISTEMAS ]
2

4 PROPOSITO GENERAL DEL MODULO )
Con este mddulo de trabajo se pretende hacer una introduccién a los estudiantes hacia

el concepto de “auditorias” en el campo de los diferentes sistemas, y que a través de las
ejemplificaciones expuestas, los educandos pueden tener una idea general de cémo se

J
v

OBIJETIVO GENERAL \
Introducir a los estudiantes en el contexto de un sistema, y que comprenda el concepto

evaluan a las organizaciones en el departamento de sistemas.

de valoracion de las fortalezas y debilidades del mismo y que sea capaz del disefo de
controles que eviten posibles errores, preservando el correcto alcance de los objetivos

del sistema )
v

OBJETIVOS ESPECIFICOS
#* Conocer los instrumentos bdsicos que permitan la deteccidon de debilidades y

posibles riesgos en los diferentes Sistemas de una organizacidn.

* Comprender cdmo se lleva a cabo una auditoria de acuerdo con las directrices de
las Auditorias de Sistemas generalmente aceptadas para que la tecnologia de
informacién de la organizacion y los sistemas empresariales sean
adecuadamente controlados, vigilados y evaluados.

# Evaluar las directrices para una auditoria de sistemas, ademas de su aplicabilidad

\ en una organizacién

v v v
UNIDAD 1 UNIDAD 2 UNIDAD 3
QUE ES LA AUDITORIA OBIJETIVOS GENERALES DE AUDITORIAS DE
DE SISTEMAS LA AUDITORIA DE SISTEMAS
-DESARROLLO SISTEMAS
CONCEPTUAL- -DESARROLLO -ESTUDIO DE CASOS
CONCEPTUAL- APLICABLES-
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2. ¢QUE ES LA AUDITORIA DE SISTEMAS?

OBJETIVO GENERAL

Conocer los instrumentos bdasicos que permitan la deteccion de debilidades y posibles riesgos en
los diferentes Sistemas de una organizacion.

OBJETIVOS ESPECIFICOS

#* Introducir a los estudiantes al concepto general de la auditoria de sistemas.
# Plantear los conceptos generales de una auditoria de sistemas para contextualizar a los
estudiantes en dicho campo.

# Presentar el papel o rol principal de un auditor de sistemas en los procesos de auditorias.

Prueba Inicial

Resuelve el siguiente acertijo, El acertijo dice asi:
Tenemos 5 casas de cinco colores diferentes y en cada una de ellas vive una persona de una
nacionalidad diferente.

Cada uno de los duefios bebe una bebida diferente, fuma una marca de cigarrillos diferente y tiene
una mascota diferente.

Tenemos las siguientes claves:

El britanico vive en la casa roja.

El sueco tiene un perro.

El danés toma té.

La casa verde esta a la izquierda de la blanca.

El duefio de la casa verde toma café.

La persona que fuma Pall Mall tiene un p4ajaro.

El duefio de la casa amarilla fuma Dunhill.

El que vive en la casa del centro toma leche.

El noruego vive en la primera casa.

La persona que fuma Brends vive junto a la que tiene un gato.
La persona que tiene un caballo vive junto a la que fuma Dunbhill.

* 4 * * * % % * 4 ¥ N

El que fuma Bluemasters bebe cerveza.

*

El alemdan fuma prince.
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# El noruego vive junto a la casa azul.
* El que fuma Brends tiene un vecino que toma agua.

Y por ultimo la pregunta: ¢Quién es el duefio del pececito?

TEMAS

Antes de comenzar, veamos el siguiente video como introduccién a la Unidad

Concepto de auditoria de sistemas de informacion.© UPV

valenciaupv 1634 videos [= Suscribirse

Autor: Ignacio Gil Pechuan. Universitat Politécnica de VValéncia

Auditoria de Sistemas de Informacion

Video Intro unidad 1
En: http://www.youtube.com/watch?v=IgN3hrS5rJ4

1. ¢QUE ES LA AUDITORIA DE SISTEMAS?
a. DEFINICION
b. CONCEPTOS GENERALES

ROL DEL AUDITOR DE SISTEMAS

2. OBJETIVOS DE UNA AUDITORIA DE SISTEMAS

3. LA FUNCION DE LA AUDITORIA EN LA ORGANIZACION
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2.1. éQué es la auditoria de sistemas?

¢QUES LA AUDITORIA DE SISTEMAS?

a. DEFINICION:

Si entraramos a definir el concepto de auditoria, comenzariamos por definirlo desde su raiz, asi, la
palabra “auditoria”, proviene del latin auditor, -oris y asi mismo ésta nos trae a colacion la palabra
“auditor”, que es aquella persona que se encarga de hacer las auditorias haciendo uso de una de
las mayores virtudes que éste debe tener y es: “oir”, pues asi podra realizar su trabajo de revisidn
de acuerdo a un objetivo especifico que debe ir incluido en todo proceso de auditoria y es el de
evaluar la eficiencia y la eficacia con la que se esta realizando cualquiera procedimiento y asi la
organizacién pueda tomar las decisiones pertinentes que permitan corregir los errores, en caso de
que existieran, o asi también mejorar el desarrollo de dicho procedimiento.

_ Auditaria de
— SEReE

Definicidn de Auditoria Sistemas

b. CONCEPTOS DE LA AUDITORIA DE SISTEMAS

Comencemos por definir algunos conceptos que se deben tener en cuenta para el entendimiento
de las auditorias de sistemas.

SISTEMA: entendido como el conjunto de elementos, o reglas de una materia en especifico que
estan enlazadas entre si de una manera légica- racional. Algunos ejemplos podrian ser: Sistema
nervioso, Sistema Numérico, Sistema de Informacion.
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INFORMACION: la informacién en general podriamos definirla como un conjunto de datos
organizado que conlleva un mensaje.

No puede confundirse la informacién con los Datos, pues estos son realmente una simple
representacion simbdlica de una entidad cualquiera, pero que por si sélo no representa un

mensaje.

Consideremos los siguientes ejemplos:

Datos: Ana, Restrepo/ 15 afios/ Bogotana
Informacién: Ana Restrepo tiene 15 afios y su ciudad de procedencia es Bogota.

PROCESO: Entendido como un conjunto de actividades coordinados entre si, que suceden de
acuerdo a un fin comun.

Ejemplo: Proceso de Seleccion de Personal
PROCEDIMIENTO: este concepto podriamos definirlo como el “modo o la manera” de ejecutarse

las diferentes acciones o actividades de un proceso. Desde el campo de la computacién podriamos
llamarlo como una “subrutina”.

Ejemplo: Registro de la documentacion en la oficina de reclutamiento de personal.

EVALUACION: consideremos ésta como aquella accién encargada de darle la estimacion o grado
de valor a algo.

Consideremos también que no todo es medible desde el campo numérico, pero si desde lo
cualitativito puede darse una estimacion a lo evaluado.

Ejemplos: Numérica—>el 80% del personal esta a gusto con el servicio recibido.
Cualitativa—=>El servicio fue evaluado como “muy bien prestado”.

VERIFICACION: es entendida como aquella accién que permite examinar y comprobar la verdad o
validez de algo.

Ejemplo: Se considera un numero par, a todo aquel que puede ser divisible por dos (2) y su
resultado es una division exacta. Luego el nimero 10 es par. Verificacion=> 10/2=5.
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c. ROL DEL AUDITOR DE SISTEMAS:

Si partimos que la auditoria de sistemas debe tener como fin la evaluacidon y analisis de los
procesos informaticos, luego, debemos entender entonces el papel o rol de dicho auditor de
sistemas como el ente evaluador que debe estar atento a identificar los problemas o posibles
problemas que puedan estar presentes dentro de los sistemas utilizados en la organizacidn, pero
asi mismo debe estar abierto a proponer soluciones a estos mismos.

Es indispensable que este auditor de sistemas tenga formacidn en los siguientes aspectos:

Analizar cuando y como los medios de la organizacién auditada pueden conseguir su maxima
eficacia. Por ende debe presentar por escrito sus propias recomendaciones del estudio realizado,
ademas de las posibles soluciones, de acuerdo a los problemas detectados en dicho sistema
informatico.

Luego de esto, el auditor debe establecer aquellos requisitos minimos, para poder que se puedan
adecuar y por ende permitir las funciones para las cuales fue disefiado dicho sistema y éste pueda
cumplir con lo requerido.

Cabe anotar que el auditor debe abstenerse de dar recomendaciones a la organizacion, que sean
de cardcter innecesario o que puedan ser riesgosas o que carezcan de todo tipo de soporte.

El auditor ademas debe prestar su servicio de auditoria haciendo uso de las posibilidades a su
alcance (medios), pero que siempre pueda asegurar que su trabajo puede ser ejercido con toda
idoneidad. Si existe el caso que los medios no le permitan hacer su trabajo con total libertad, es
necesario entonces que el auditor no realice dicha funcién de auditoria y sugiera un cambio de
fecha para dicha auditoria hasta que la organizacién le garantice las condiciones minimas
necesarias para dicha actividad.

Si el auditor encontrara un caso de auditoria en el cual él considere que sus conocimientos no son
los suficientes para la materia en evaluacion, éste debera buscar un experto en la materia y remitir
su informe para poder analizarlo en condiciones iddneas y asi poder reforzar la calidad de la
auditoria.

El auditor debe facilitar e incentivarla confianza con el/los auditados basandose en una actuacion
enteramente transparente, y manejando un perfil humilde que le permita al auditado mostrar sus
resultados sin ningln temor, y asi asegurar un proceso de auditoria con calidad.
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Ejercicio

EIERCICIC DE APREMNDIZAIE:

1. Complete laformula parallegar ala Auditona de Sistemas

_ Auditora de

2. Liste § caracteristicasde un buen auditor

2.2. Objetivos Generales de la Auditoria de Sistemas

2. OBJETIVOS GENERALES DE LA AUDITORIA DE SISTEMAS

Veamos algunos de los objetivos que la auditoria de sistemas debe plantearse siempre. Cabe
aclarar que estos son los objetivos generales de la auditoria, los especificos ya van estrictamente
ligados al proceso especifico a evaluar/auditar:

# Evaluar las politicas generales acerca del ambiente laboral, desempefio, planeacion,
capacitacidn y cualificacidn, motivacidén y remuneracién del personal de la organizacidn.

# Evaluar las politicas que tiene la organizacion con respecto al software, hardware,
desarrollo y mantenimiento de los sistemas de informacion.

#* Evaluar las politicas de la organizacidn que tienen con respecto a la seguridad tanto de la
planta fisica, como de respaldo de la informacién.

# Evaluar los recursos tecnoldgicos e informaticos de la organizacion.

#* Analizar cémo se concibe dentro de la organizacién la implementacion y funcionalidad del
sistema de aseguramiento de la informacion.
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A

4 N
Evaluar politicas generales de la organizacion sobre: ambiente
laboral, remuneracion, cualificacion, Hardware y Software,
Mantenimiento, aseguramiento de la Informacion

S — g

Evaluar politicas de Seguridad que tiene la organizacion
(planta fisica y sistemas de Informacion)

J/
"\
Evaluar los recursos de la Organizacion (Talento Humano e
Informaticos y Tecnologicos
J/

Objetivos Generales de la Auditoria

EJERCICIO DE APRENDIZAIJE:

Haga una lista de 5 objetivos que pretenda alcanzar la auditoria planeada en la organizacién.

2.3. La Funcidn de la Auditoria en la Organizacion

3. LA FUNCION DE LA AUDITORIA EN LA ORGANIZACION

® Para definir la funcién que tienen las auditorias en la organizacidn, recordemos entonces
que la auditoria tiene como fin evaluar y tratar de controlar los sistemas informaticos para
poder protegerlos, ademds de verificar que las actividades de dichos sistemas si se
desarrollen bajo las normas informaticas generales existentes y asi poder asegurar la
eficacia que la organizacién espera, pues no podemos aislar los sistemas de informacion
del control respectivo al que se someten los demas procesos de la organizacion.
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Entendamos entonces porqué es importante la auditoria de sistemas dentro de la organizacién, a
partir de la contemplacién de los siguientes aspectos:

* Los equipos de computo y centros de procesamiento de datos pueden ser bastante
buscados bien sea para funciones de espias o para delinquir. Estos equipos al procesar y
transmitir informacidn podrian enviar paquetes de datos con errores tales como virus o
archivos dafnados. He ahi entonces una actividad que la auditoria puede ayudar a controlar
y mejorar.

# Ahora, un sistema de informacién que esté mal disefiado e implementado puede ser una
herramienta muy peligrosa para cualquier persona, ya que no podemos olvidar que las
maquinas sélo reciben érdenes de una persona, y ya estos equipos (computadores)
generan el material informatico de cada organizacién. Por esto una organizacion no puede
en ningun caso depender total o parcialmente de un programa (software) mal disefiado, o
bien de equipos malos (hardware).

# De la misma manera que la tecnologia va avanzando dia a dia, asi mismo, las
organizaciones deben ir avanzando y por ello es que se deben evaluar constantemente los
controles aplicados a los sistemas y asi haya una consolidacién y coherencia con los
cambios que se vivan dentro de la organizacién.

#* El desarrollo de la auditoria de sistemas es bastante basico, ya que no cuenta con todos los
recursos necesarios para ella, han hecho entonces que los controles ejercidos se vean
solamente enfocados a los procesos donde el Software y el Hardware se vean
involucrados.

* Es muy importante que las organizaciones aumenten sus controles y acciones de control
frente a los sistemas de informacidn, ya que las auditorias les muestran el alcance de
seguridad de dichos sistemas, que estan altamente centrados en la seguridad fisica.

* |a auditoria de sistemas es de gran ayuda para la organizacidn puesto que hoy es muy
poca o0 en casos escasa la documentacién de las organizaciones, o también informacién
desactualizada, y los sistemas de informacidn podrian subsanar este aspecto.

Veamos en el siguiente gréafico los aspectos principales que ayudaria la auditoria en cualquier
organizacion.
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FUNCION DE LA AUDITORIA DE SISTEMAS

Informacion con irregularidades Avance tecnolodgico

Competencia entre Organizaciones

Crecimiento de las empresas Normas y Leyes

A 4

Informacion escasa o desactualizada

Limitada concepcion de los controles de los Sistemas de Informacion

Funcion Auditoria en la Organizacién

Ejercicio de aprendizaje

Defina en 5 lineas, 2 funciones basicas que cumpliria una auditoria en cualquiera organizacion.

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia




Corporacién Universitaria Remington — Direccién Pedagdgica
Auditoria de Sistemas Pag. 17

3. LA AUDITORIA DE SISTEMAS

OBJETIVO GENERAL

Comprender como se lleva a cabo una auditoria de acuerdo con las directrices de las Auditorias de
Sistemas generalmente aceptadas para que la tecnologia de informacién de la organizacién y los
sistemas empresariales sean adecuadamente controlados, vigilados y evaluados.

OBIJETIVOS ESPECIFICOS

# Introducir a los estudiantes en la planeacidon general y adecuada de una auditoria de
Sistemas.

# Analizar los respectivos controles que maneja toda auditoria de sistemas.

# Conocer la metodologia que debe tenerse en cuenta para que una auditoria de sistemas
sea exitosa.

Prueba Inicial

En la Unidad 1 leiste lo que es una auditoria de Sistemas, escribe 5 actividades, que usted como
auditor haria previamente a la realizacion de una auditoria.

Actividad 1:

Actividad 2:

Actividad 3:

Actividad 4:

Actividad 5:
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3.1. Planeacion de una Auditoria de Sistemas

Veamos el siguiente video como abrebocas de la Unidad:
http://www.youtube.com/watch?v=9WMu6d-py2A

Auditoria de Sistemas

castillojlj2009 2 videos [= Suscribirse

Auditoria de hardware y software
en estaciones de trabajo.

Castiic. José
C.1. 15.582.366

Video Intro Unidad2

Recordemos entonces que la auditoria de sistemas es la encargada de revisar y evaluar los
sistemas, controles y procedimientos de los diferentes sistemas de la organizacién, ademas de los
anteriores, también se incluye la inspeccién de los diferentes equipos de cdmputo, su uso y la
seguridad de los mismos, esto todo con el fin de buscar un uso mas eficiente y seguro de toda la
informacidn que es la base para las decisiones de la organizacion.

Miremos entonces como se podria hacer una adecuada planeacidn de una auditoria de sistemas, y
para esto es absolutamente necesario seguir una serie de pasos que vienen previos a la auditoria
en si, con el fin de lograr dimensionar las diferentes caracteristicas del drea a auditar dentro de la

organizacidn o ente auditado.

Veamos entonces, a través de la siguiente grafica los primeros pasos que se debe tener en cuenta

antes de una auditoria:
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e para que sea
eficaz, se debe

debe hacerse desde

dos objetivos
Evaluacicn de los
Sistemas y Procedimientos

Evaluacién de ]

Segundo: Conocer
el Proceso o Sistema a
Evaluar

informacidn de la
Organizacion a auditar

Primero: Obtener J

esto se logra con

v

Investigacion
Preliminar

los Equipos de Computo

con base en ella
se debe hacer

—_—

- - gue debe [ €1 Programa |
[Tlempo ' incluir | de Trabajo
Personal \
necesario
Documentos
[Costo ] necesarios

Pasos Previos a una Auditoria

Desglosemos el mapa anterior a partir de la “Investigacién Preliminar”, la cual consiste en
explorar el estado general de drea a auditar y su estado frente a la organizacion.

Ademads se debe hacerla investigacion preliminar solicitando informacién de las diferentes areas

de la organizacidn, y revisandola teniendo en cuenta aspectos como:
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Adiministracion

Se debe recopilar
informacion
necesaria para poder
tener unaidea de los
objetivos y alcances.

Para poder
dimensionarla

estructura de la
Estructura a Auditar,
se debe:

Investigacion Preliminar

Ahora veamos que se necesita para Dimensionar la estructura a Auditar:

S@ o o0 T e N

En el Area de Sistemas:

Objetivos a Largo plazo
Objetivos a Corto Plazo

Recursos materiales: pedir documentos que evidencien informaciéon como:
Numero de equipos y sus caracteristicas

Informacién de instalacion de los equipos

Contratos de los equipos (comprar, alquiler, mantenimiento).

Politicas para el uso de los equipos

Informacién de los Seguros

Informacién de Ubicacidn de los equipos

Convenios existente con otras entidades

Planes de expansion
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4. Informacion de la descripcion general de los Sistemas
Que existen instalados en la Organizacidn y también la de aquellos que estan en lista de espera
para ser instalados y que contengan informacién en ellos. Pare ello se debe solicitar
documentacién o soporte de informacién como:

Manual de Procedimiento de los Sistemas
Diagramas de entrada y salida (1/0)
Fechas de instalaciones

o 0 T W

Planes de instalacion a futuro

Muy bien, luego de solicitar esta informacién para el dimensionamiento de la Organizacién,
podemos encontrar varios casos. Vedmoslos:

CASO 1: La informacidn solicitada No la tiene la Organizacidn, y ésta se necesita

CASO 2: La informacion solicitada No se tiene y No se necesita

CASO 3: La Organizacién cuenta con la informacion, pero ésta estd incompleta, desactualizada,
inadecuada, no se usa.

CASO 4: La informacidn con la que se cuenta es la requerida, esta actualizada, y es necesaria.

En el CASO 1, se debe analizar el POR QUE NO SE NECESITA.

En el CASO 2, se debe recomendar a la Organizacién la elaboracién de ésta teniendo en cuenta las
necesidades y el uso que se le daria a ésta.

En el CASO 3, al igual que en el caso 2, se deben hacer las recomendaciones necesarias para
completar dicha informacién, o actualizarla, u orientar su uso.

El éxito para los analisis de la informacion requerida, depende de las siguientes recomendaciones

gue debemos tener en cuenta como auditores:
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Se debe estudiar
HECHOSyno
RUMORES

Se debe hacer criticas
objetivas de toda la
informacian
solicitada

Se debe investigar las
CAUSASynolos
EFECTOS

No se debe confiaren
la memoria, sino mas
bien preguntar
constantemente

Se debe atender
RAZONES no
EXCUSAS

Recomendaciones para el auditor
EL PERSONAL PARTCIPANTE

Este es otro aspecto que es fundamental dentro de la planeacién de una auditoria de sistemas,
pues es el personal con sus caracteristicas de quienes participan en estos procesos los que
aseguran en gran parte el éxito de las auditorias.

En este caso, la mayoria del personal que se busca para la realizacion de los procesos de auditorias
debe ser personal altamente capacitado, con valores éticos para ejercer su trabajo con rectitud y
asi mismo podérsele retribuir justamente por su trabajo.

Con estos requisitos mencionados anteriormente, ademds de considerar las caracteristicas de sus
buenos conocimientos, practica y profesionalismo podriamos decir que se cuenta con un personal

idoneo para intervenir en las auditorias.
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No se puede olvidar que las organizaciones cuentan con muy buen talento humano que puede
llevar a cabo los procesos de auditorias y poder proporcionar y programar las reuniones o las
actividades necesarias o requeridas. Ademas que la alta gerencia debe garantizar al auditor, todo
el apoyo necesario a través del uso de todo el personal multidisciplinario con el que cuente la
organizacién para asistir en la actividades programas y poder garantizar la obtencion de la
informacidn en el momento indicado.

También se debe contar con algun personal que sea discriminado por los diferentes usuarios del
sistema, pues es necesario que cuando el auditor solicite diferentes tipos de informacién para el
analisis de algunas de las premisas planteadas para dicha evaluacién, se pueda contar con no sélo
el punto de vista del area de sistemas, sino también de los mismos usuarios de estos sistemas.

Ahora veamos un ejemplo de personal con algunas de las caracteristicas requeridas, que se
sugiere para dicho trabajo:

* Un técnico en sistemas/Informatica, con experiencia en dicha darea, ademas de
conocimiento y experiencia en el analisis de sistemas. Pero sobre todo conocimiento de
los sistemas claves de la organizacién.

Ahora, si se viera involucrado el auditor en un caso de sistemas con alta complejidad, es
indispensable contar con un experto bien sea den Telematica, Bases de Datos, u otras areas afines.

EJERCICIO DE APRENDIZAIJE:

1. Mencione y explique al menos 2 de los casos posibles que se pueden presentar en la solicitud
de informacion en una auditoria.

2. Escriba 4 recomendaciones para un buen auditor.
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3.2. Los Controles de una Auditoria

3.2.1. Definicion de Controles

Podriamos definir los controles como todo aquel conjunto de técnicas, procedimientos que estan
interrelacionados con los sistemas de una organizacidén entre si permiten hacer una evaluacién y
correccidon oportuna de aquellas actividades que no se estén ejecutando con tal eficiencia que se
puedan alcanzar los objetivos del mismo.

Una de las razones por las cuales se implementaron los controles en el area de sistemas, se debe
al gran crecimiento de la dependencia de las organizaciones de los diferentes componentes de
esta area, esto es, de los equipos, de los programas, y del procesamiento de la informacién y como
estos son manipulados por distintas personas, por ello el porcentaje de error en ellos necesita ser
controlado a través de estas herramientas como son los controles.

Algunas de las caracteristicas que deben tener los controles son:

# Este debe ser ejecutado constantemente para poder encontrar los errores muy a tiempo y
actuar o corregir oportunamente.

# [ste debe ser econdmico, es decir, sus resultados deben ser muchos mejores que los
costos en los que pueda incurrir la institucion al implementar estos sistemas de control.

#* |Lainformacién obtenida por los controles debe ser muy veridica, para que las correcciones
no sean implementadas con base en ideas subjetivas.

#* El control debe provenir de un sistema de planeacion tan bien planeado que deje muy
claro el alcance necesario para las acciones correctivas.

#* El control no debe interferir en el desarrollo normal de la organizacidn.
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3.2.2. Clasificacion de Los Controles

CONTROLES PREVENTIVOS

Estos consisten en aquellas herramientas que permiten disminuir la frecuencia con la que ocurren
las fallas.

Ejemplo: las copias de seguridad o back up de la informacion.

# CONTROLES DETECTIVOS

Estos controles tienen una caracteristica especial y es que no evitan las fallas, sélo las detectan.
Estos son una gran herramienta para el auditor puesto que le permite la evaluacién de los
controles preventivos.

Ejemplo: El archivo o documento de las revisiones periddicas de los diferentes equipos de la
organizacion, con el reporte de fecha de la copia de seguridad del mismo.

# CONTROLES CORRECTIVOS

Estos ayudan a la correccién e investigacion de las causas de las fallas. La correccidn en si puede
ser dificil e ineficiente en si misma, pues la correccién de errores es una actividad con un
porcentaje alto de errores en si, por esto, es necesario en muchos casos aplicar controles
detectivos en los mismos controles correctivos.

Ejemplo: Jornada de formacidon y capacitacion sobre las posibles consecuencias futuras que le
implica a la organizacion la falta en la realizacién de las copias de seguridad.
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Observemos el siguiente grafico que resume los diferentes tipos de controles:

Controles

Preventivos

!

Controles

Detectivos

Evitan la ocurrencia
de las fallas en el
sistema

\_/.

Mo evitan la falla,
pero la detectan para
aplicarlas acciones
correctivas.

Evaldan los controles
preventivos

Controles
Correctivos

!

Aplican la correccion
a la falla encontrada

en el sistema

J—

Tipos de Controles

EJERCICIO DE APRENDIZAJE:

1. Defina en sus propias palabras lo que es un “control”.
2. Escriba 2 ejemplos de alguno de los tipos de controles.
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3.3. Metodologia de una Auditoria

Los diferentes errores en los diferentes sistemas de informacidon de las organizaciones han
causado conflictos entre las diferentes personas miembros de una organizacién o seccién en
especifico de la misma, pues cuando estos sistemas se vuelven dificiles de operar, éstos hacen
gue asi mismo se vuelvan muy complicado su desarrollo a futuro, haciendo que la organizacién no

pueda gozar de los beneficios de un sistema de informacién.

De ahi entonces la necesidad de las auditorias de cada uno de los procesos de dichos sistemas de
informacidn. Pero para la consecucidon de este objetivo es totalmente necesaria una adecuada
planeacién y esto implica un trabajo riguroso y eficiente para evitar que se olviden aspectos
fundamentales en la realizacion de dicho trabajo, ademds que se debe tratar de buscar la
optimizacion de los recursos de todo orden (técnicos, humanos, econémicos y logisticos).

Ahora veamos entonces como se podria orientar el trabajo que esta envuelto en los procesos de
auditorias. Algunas preguntas que nos podriamos realizar para buscar el norte del proceso,
podrian ser:

¢Qué se debe hacer?
¢Qué voy a auditar?
¢Cuando lo debo hacer?
¢Cémo lo debo hacer?
¢Qué recursos necesito?

* &+ & & & &

¢Qué recursos tengo?

Todas estas preguntas ayudan a minimizar la improvisacidon, los desfases y a optimizar los
diferentes recursos como lo habiamos dicho antes.

Ahora entremos a detallar algunos de los objetivos que estdn presentes en la auditoria de
sistemas:

# Tener un plan de auditorias que permita tener claros los requisitos para que asi la
realizacidon de las actividades del proceso de evaluacién/ auditoria de manera que los
costos sean los minimos y que no se dupliquen esfuerzos.
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* |r comparando las actividades que se van ejecutando con aquellas que se planearon, pero
esto se hace al tiempo que se va analizando si hay retrasos y se determinan las causas de
los mismos ademas de posibles correcciones.

# Comprometer al cuerpo administrativo de la organizacién con la realizacidn y puesta en
marcha del proceso de auditorias.

# Suministrar constantemente informacién actualizada y consistente para poder liderar un
proceso arménico.

* Proponer y trabajar por la optimizacion de todos los recursos involucrados en el proceso
de auditoria.

# Evitar a toda costa la improvisacion

Veamos el siguiente grafico que nos resume los objetivos de la planeacion de la auditoria de
sistema.
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Optimizar
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/Minimizar
Costos
Suministrar
Evitar la informacion
duplicidad de actualizada de
esfuerzos forma
constante

OBIJETIVOS DE
LA PLANEACION
DE LA
AUDITORIA DE
Evitar SISTEMAS Respaldo de la
improvisacion organizacion

Identificar los Controlar
requisitos actividades

Objetivos Planeacidn de la Auditoria

Ahora si, entremos en materia y hablemos de la planeacién de la auditoria de sistemas.

No hay un lineamiento especifico que oriente el desarrollo de un proceso de auditoria de sistemas,
pues cada proyecto es diferente y por ende debe manejarse con una estrategia diferente teniendo
en cuenta el alcance de la misma, los riesgos y su dimension.

La falta de planeacidon es el principal factor de los errores y retrasos, costos elevados y la baja
calidad del proceso de auditoria; por ello se hace necesario una buena y dedicada planeacién y
que el auditor conozca la organizacidn, el auditado y mientras mas profundo este conocimiento,
mucho mejor serdn los resultados.

Aunque la experiencia ha mostrado que asi los auditores conozcan mucho la organizacion
auditada, este conocimiento no es suficiente en comparacion con los empleados de la
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organizacidn que llevan largos periodos de tiempo en ésta; pero en si, lo importante es tener el
conocimiento necesario que le permita al auditor identificar todos los factores que puedan verse
involucrados en la planeacién de la auditoria.

Pero ademds de lo anterior, es necesario que el auditor tenga algun nivel de conocimiento de la
razon o sector industria de la organizacién, del negocio en si, de sus clientes y de todo aquello que
se considere vaya a tener algun efecto sobre la informacidn a evaluar.

En esta etapa de planeacion, se deben enfocar los esfuerzos en la recopilacion de la mayor
cantidad de informacién posible sobre la Organizacién, para que esta le sirva para formular el plan
de auditorias y obviamente para la ejecucion posterior de la auditoria.

Algunos aspectos a tener en cuenta sobre el tipo de informacién a recolectar sobre la
organizacion, podrian ser:

#® Caracteristicas Generales de la empresa (sector industria, qué hacen, organigrama).

* Recursos informaticos relacionados a cada area (descripcién de Hardware y Software).

# Conceptos relacionados con la auditoria
Para lograr una efectiva planeacién de la auditoria, es muy necesario obtener la informacion
necesaria pero de manera selectiva, haciendo uso de mecanismos como las entrevistas, encuestas.
Estos método son muy efectivos, pero todo depende de que tanta habilidad se posea para la

accion de entrevistar y obtener la mayor cantidad de datos que de ésta se pueda obtener.

Una buena forma de tener éxito con las entrevistas, es planear el esquema de la entrevista,
haciendo el formulario de esta.

Un ejemplo de este formulario o derrotero de preguntas para llevar a cabo la entrevista podria
ser:

¢Como estd constituida esta empresa? (Organigrama).
¢Con qué tipo de quipos cuenta la empresa (hardware), y cémo estan distribuidos?
¢Con qué tipo de programas o aplicaciones (Software) cuenta la empresa?

* & &+ &

¢Qué otro tipo de programas o aplicaciones la empresa ha identificado como que hacen
falta por implementar?

* (Alguien del personal de la organizacién ha estado involucrado en el desarrollo de las
aplicaciones de la organizacién? (si si, cmo participd).
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*

¢éLas aplicaciones que estan en uso en la organizacién, incluyen algunos conceptos de
auditoria de sistemas? (si si, cuales).

éEn la empresa existe un Manual de Funciones?

¢Existe un Manual de Procedimientos?

Existe un manual de usuario para las aplicaciones?

¢Hay un plan de Mantenimiento?

¢Hay algun procedimiento para el respaldo de la informacidn (back-ups)?

* & * * * &

¢éExisten los Planes de Contingencias en la organizacién?

# (Esta area o departamento ha sido auditado de alguna manera? Interna o externamente?
(Si si, cada cuanto se ha hecho estas auditorias).

# (A usted le gustaria sugerir algo para el manejo del flujo de la informacién que se maneja
actualmente?

# (Considera que alguno de los informes que se manejan hoy en el departamento son
redundantes?

# (Con lainformacién que usted cuenta hoy, puede tomar decisiones?

# (Usted considera que necesita acceder de manera mads rdpida a su propia Base de Datos o
a sus archivos de informacién?

* (Algunos de los procesos que ejecuta se bloquean durante su ejecucién?

# (le gustan los reportes generados por el computador?

Es muy importante hacer las observaciones pertinentes que van de la mano con las tareas que
realizan los empleados, esto con el fin de complementar la informacién recibida haciendo uso del
mecanismo de la entrevista y ademds que esta informacién sirva como punto para la verificacidn
de la misma con los hechos observados durante la auditoria.

Ademads, es necesario tener muy en cuenta que las observaciones deben hacerse muy
discretamente para no entorpecer el curso normal de la actividad de la actividad en observacion.

La encuesta es un método muy usado y puede aplicarse en un grupo grande, pero ésta debe ser
muy bien planeada y disefiada, para que sus resultados si apunten a la consecucién de la
informacidn esperada.

Teniendo en cuenta el tiempo del que se dispone para el trabajo con estas actividades de
observacién- entrevista, es necesario saber cuando es posible hacerlas para toda la comunidad.
Esto es, cuando hay suficiente tiempo para ello, de lo contrario es necesario hacer uso de la
técnica estadistica del muestreo, y puedan hacerse observaciones con una poblacién aleatoria y
que la informacién seleccionada para dicha muestra si arroje los suficientes datos como para hacer
un andlisis valioso.
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La siguiente grafica resume las técnicas que se pueden utilizar para encontrar la informacion

necesaria para el proceso de auditoria:

Entrevista

Encuesta

Fuentes para la
consecucion de la
Informacidn

Observacion

Muestreo

Fuentes para la Informacion

EJERCICIO DE APRENDIZAJE:

Haciendo uso del grafico “Fuentes para la informacion”, escoger una de las 4 fuentes alli
propuestas y disefiarla para un caso de auditoria particular que usted quiera.
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4. AUDITORIAS DE SISTEMAS

OBIJETIVO GENERAL

Evaluar las directrices para una auditoria de sistemas, ademas de su aplicabilidad en una
organizacion

OBJETIVOS ESPECIFICOS

# Establecer las pautas para la realizacién de una auditoria de sistemas.

#* Analizar algunos ejemplos de auditorias de sistemas como medio para ver la aplicacion de
la teoria de auditorias en el campo de la informatica.

Prueba Inicial

Complete los pasos con el simbolo de interrogante (¢) siguiendo el orden légico que usted creeria
son las fases (recuadro en rojo), para desarrollar una auditoria.
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4.1. Fases de la Auditoria de Sistemas Y su Seguimiento

Acerquémonos a las fases de una auditoria de sistemas en un caso real, viendo el siguiente video:
http://www.youtube.com/watch?v=0VOEsVs0-C4&feature=related

AUDITORIA DE LA FUNCION DE INFORMATICA

elianafkarinac 1 video |¥| Suscribirse

Video Intro Unidad3

En esta unida ya entraremos un poco mds en materia, veremos como realizar entonces una
auditoria de Sistemas. Veamos entonces las fases o pasos que se deben tener en cuenta para la
realizacion de una auditoria:
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Fases para la Auditoria de Sistemas
Para comenzar es muy necesario que conozcan los siguientes aspectos previamente:

1. Conocer de manera general la organizacién, esto en aspectos como:

Area de sistemas

Organigrama de la Organizacion
Equipos de la Organizacion

Sistemas de la Organizacion

Sistema de Redes y Telecomunicacién

® oo oo

2. Ahora para la investigacidn previa, realice las siguientes actividades:

Entrevistas a los auditados

Visita a las instalaciones de la organizacién auditada

Entrevistas informales a las personas involucradas con el sistema a auditar.

Revisar todo tipo de documentos facilitados por la organizacion

Revisar reportes o informes de auditorias que se hayan realizado en previas auditorias.

S oo 0 T o w

Analizar el sistema o los sistemas de control interno de la organizacién.
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3. Algunos de los documentos que se deben solicitar a la organizacién para dicha actividad
preliminar son:

# Lista de aplicaciones de la organizacion

* Lista de los empleados de la organizacién (con estado activo o despedidos durante el
tiempo que ha transcurrido desde la ultima auditoria hasta esta)

# Informacion de los usuarios de los sistemas y sus respectivos privilegios

# Lista de chequeo o revisiones del sistema

# Politicas de seguridad de los sistemas de la organizacion

# Politicas de seguridad de la Organizacién.

# Documentos de configuracion de los sistemas (con los respectivos cambios hechos)

# Lista de los Roles de los administradores del sistema y la seguridad de los mismos.

# Planes de cualificacion y capacitacién del personal

#* Losreportes de las auditorias anteriores

4. Para comenzar el trabajo de estudio de la auditoria de sistemas, veamos este proceso
organizado por partes asi:

5. Instalacién y configuracién de los equipos

# Politicas para la instalacién y la configuracién inicial.

#* Configuracion de los servicios como.

# Configuracion de los parametros de seguridad.

# Los sistemas de archivos.

#* |as particiones y sus configuraciones.

* Los programas (SW) instalado.

6. Seguridad Fisica

# Acceso del personal al departamento de sistemas y a la sala de telecomunicaciones
(closet de los servidores).

Sefializacién.

Instalacion del sistema eléctrico.

Estado UPS

Almacenamiento de cintas, discos y documentacion

Entorno del closet de telecomunicaciones (temperatura, humedad, ventilacién).

Ubicacién de equipos.

* % & & 4 + ¥

Aseo.
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7. Seguridad Ldgica

Control de acceso a objetos del sistema.
Archivos con permisos especiales.
Mecanismos de identificacidn y autenticacion.
Administracion de usuarios.

Administracion de cuentas.

Perfiles de los usuario.

Control de usuarios especiales.

Manejo de cuentas especiales.

Proceso de encendido /apagado y de inicio y cierre de sesion.
Proceso de arranque del sistema.

Cifrado de datos

Acceso remoto.

* 4 & & & 4 4 ¥

o

Documentacion del Sistema

Politicas y estandares de los procesos relacionados con el sistema a auditar
Politicas de seguridad de la organizacién.

Manuales del sistema a auditar.

Manuales de procedimientos.

Manuales de usuario.

Manuales de funciones.

Documentacién de la instalacidn y configuracion inicial del sistema a auditar.

* & & & & *+ 4 &

Pdliza de seguros para los sistemas y los equipos.

©

Mantenimiento y soporte

Soporte por parte del proveedor.

Control de la realizacién de tareas de mantenimiento.
Planes de mantenimiento ldgico y fisico.

Contratacién de mantenimiento y soporte.
Actualizaciones realizadas a los equipos (HW).

* & &+ & » &

Actualizaciones realizadas.

10. Aspectos administrativos

# Estructura de la Organizacidn (organigrama).
# Definicidn de roles y funciones.
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# Seleccion y contratacién de personal

# (Capacitacién y entrenamiento.

# Ambiente laboral.

11. Monitoreo y Auditoria

#* Evaluacion de la funcion de auditoria interna (si se cuenta con ésta) o la externa.
# Procedimientos de auditoria realizados con relacidn a este sistema a auditar.

#* Existencia y utilizacidon de herramientas de monitoreo y auditoria.

* Procedimientos de monitoreo.

*

Reportes de monitoreo y auditoria.
12. Planes de respaldo y recuperacion (Planes de Contingencia)

Que exista un plan de contingencia.
Conocimiento y divulgacién del plan de contingencias.

.
.
# Pruebasy ajustes al plan de contingencias.
# Planes de respaldo

L

Elaboracién y gestion de copias de seguridad (Backups)
13. Administracion e implementacién de la seguridad

Funcién encargada de la administracién de la seguridad.
Roles y responsabilidades.

Politicas y estandares.

Entrenamiento y capacitacion en seguridad.

Personal de asesoria

Procedimientos de administracion de la seguridad.
Almacenamiento

* 4 & * * % 4 &

Documentacion.

EL SEGUIMIENTO DE LA AUDITORIA DE SISTEMAS:
En consiste el seguimiento a la auditoria de sistemas?, Este pretende valor dos aspectos claves:

1. La calidad del funcionamiento del sistema, es decir, evaluar caracteristicas como su
aplicabilidad, si los sistemas estdan completos y son congruentes con sus competencias,
si brindan seguridad.

2. La calidad de la Gestién de la Organizacion, es decir, medir su eficiencia, eficacia, si la
informacién que proveen es confiable y oportuna, si hay respaldo y legalidad con su
patrimonio y sus objetivos.
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Algunas generalidades o preguntas claves a tener en cuenta en el Seguimiento son:

Cémo

Qué

Para qué

Tipos

Quién debe hacerlo

* * * e

Por qué

Veamos el siguiente grafico que nos recuerda qué preguntarnos en el seguimiento.

Preguntas para el seguimiento
El seguimiento ademds también debe hacerse al programa de auditorias, donde se evallen
aspectos como:

® |3 Aptitud de los auditores para seguir el programa de auditorias. No se puede olvidar que
una mala actitud del auditor puede llevar a que la evaluacién se vea viciada, o sus
resultados sean alterados de una u otra manera.
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# Que gracias a la Organizacion y el auditor, los cronogramas y planes de auditoria se estén
siguiendo a tiempo de acuerdo a la planeacién establecida previamente a la ejecucion de
las auditorias.

# Que se esté realizando una retroalimentacidn por parte de auditores y auditados para ir
analizando los resultados de dicha evaluacion.

# Que se estén llevando a cabo los registros de la auditoria.

# Que haya coherencia en las acciones tomadas por el auditor y otros auditores previos (si
existiere el caso de auditorias previas).

# Que se evidencie en el auditor practicas de auditoria nuevas o alternativas.

Las Normas Generales que se deben tener en cuenta para el seguimiento de las auditorias se
resumen en el siguiente grafico.

Acato de la Norma

Reporte de
No Conformidades

.
=

. Toma de acciones correctivas
Evaluacion del

Desemperio

Normas para el seguimiento

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia




Corporacién Universitaria Remington — Direccién Pedagdgica
Auditoria de Sistemas Pag. 42

EJERCICIO DE APRENDIZAJE:

1. Expligue en sus palabras, por qué debe hacerse “el seguimiento” a los informes de auditorias?
2. ¢En cuales casos consideras no es necesario hacer seguimiento?

4.2. Casos para analizar el porqué de las auditorias en los sistemas

A continuacién vamos a leer un articulo tomado del portal web Auditoria de Sistemas, en:
http://auditoriasistemas.com/auditoria-de-sistemas-informaticos/

“EL ENEMIGO EN CASA: INFRACCIONES INFORMATICAS DE LOS TRABAJADORES

La proliferacion de las nuevas tecnologias en la empresa conlleva también la proliferaciéon de
nuevos peligros. Ya no son sélo los ataques y sabotajes informaticos desde el exterior, sino las
infracciones desde dentro, las producidas por los propios empleados, y contra las que las
organizaciones son, al parecer, mas vulnerables. Hace poco mds de un mes, la firma Landwell de
Abogados y Asesores Fiscales, perteneciente a PricewaterhouseCoopers, presentaba un excelente
estudio titulado Actos desleales de trabajadores usando sistemas informaticos, el cual merece la
pena conocer con algo de detalle en estas pdginas.

El estudio se ha elaborado a partir del andlisis de informes, sentencias, autos y procedimientos
judiciales de 393 casos reales sufridos por empresas espafiolas y protagonizados por trabajadores
en plantilla, durante el trienio 2001-2003; y se ha completado con entrevistas personales con los
responsables de las compaiiias afectadas.

Para empezar, el informe reconoce que se desconoce el nivel de incidencia en el conjunto total de
las empresas espafiolas, ya que una gran parte de las empresas afectadas por este tipo de
acciones prefieren llegar a un acuerdo amistoso y no divulgar los hechos. Las infracciones mas
habituales que han sido detectadas son asi sistematizadas en el estudio:

#* Creacidn de empresa paralela, utilizando activos inmateriales de la empresa. Consiste en la
explotacién en una empresa de nueva creacion, de la propiedad intelectual, la propiedad
industrial o el know how de la empresa en la que el trabajador trabaja. Generalmente, el
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\

\

trabajador constituye la nueva compafiia antes de solicitar la baja voluntaria y realiza un
proceso de trasvase de informacién mediante soportes informaticos o a través de
Internet. Es posible que el trabajador actue aliado con otros compafieros de la empresa.

Dafios informaticos y uso abusivo de recursos informdticos. Los dafios informaticos se
producen generalmente como respuesta a un conflicto laboral o a un despido que el
trabajador considera injusto. Consisten en la destruccion, alteracién o inutilizacién de los
datos, programas o cualquier otro activo inmaterial albergado en redes, soportes o
sistemas informaticos de la empresa. Los casos mas habituales son los virus informaticos,
el sabotaje y las bombas l|dgicas, programadas para que tengan efecto unos meses
después de la baja del trabajador.

También es habitual el uso abusivo de recursos informaticos, especialmente el acceso a
Internet. Informacidn confidencial y datos personales. Consiste en el acceso no autorizado
y en la posterior revelacién a terceros, generalmente competidores o clientes, de
informacidn confidencial de la empresa. En algunas ocasiones, la revelacion la realizan
trabajadores que tienen un acceso legitimo, pero con obligacion de reserva, a la
informacidn posteriormente divulgada. En este capitulo también se contempla la cesién
no autorizada a terceros de datos personales de trabajadores y clientes. Amenazas,
injurias y calumnias. El medio utilizado habitualmente es el correo electrénico corporativo,
aunque también se han utilizado cuentas andnimas, e incluso se ha suplantado Ia
identidad de otro trabajador de la misma empresa. En el caso de las amenazas, se busca
un beneficio material o inmaterial para el trabajador. Si el beneficio no se produce, el
trabajador llevard a cabo la conducta anunciada en el mensaje amenazador. En el caso de
las injurias y las calumnias, se busca desacreditar a la empresa, o a alguno de sus
directivos.

También se han producido insultos a clientes habituales o a clientes potenciales de la
empresa con el que el trabajador tenia algun conflicto. Infraccion propiedad intelectual e
introducciéon de obras de la empresa en redes P2P. Consiste en la copia de activos
inmateriales de la empresa, especialmente obras protegidas por la propiedad intelectual,
con el fin de cederlas posteriormente a terceros.

En los ultimos dos afios se han dado casos de difusidn a través de Internet, mediante el uso de
redes de intercambio de ficheros (peer to peer). De esta manera, una multitud de usuarios
acceden de forma gratuita a programas de ordenador desprotegidos, informacién o contenidos
multimedia. Intercambio de obras de terceros a través de redes P2P.

Este es el caso mas habitual y se detecta generalmente en el curso de una auditoria de seguridad
informatica, mediante el andlisis del caudal de datos transferido por los trabajadores a través de la
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red corporativa. En algunas ocasiones, se ha detectado directamente la instalacidon del programa
P2P o el uso de puertos tipicos para el acceso a redes P2P. Este caso es especialmente grave, ya
gue la empresa se convierte en proveedora directa de copias no autorizadas de musica, peliculas y
programas de ordenador. Infraccion de derechos de propiedad industrial.

# El caso mas habitual ha sido la infraccién de marcas de la empresa mediante el registro del
nombre de dominio por parte del trabajador. En algunos casos, se ha creado una pagina
web con contenidos ofensivos para conseguir un mayor efecto nocivo para la empresa o
para obtener una suma de dinero por la transferencia.

Ante la aparicion de esta clase de situaciones, éicual ha sido la estrategia de respuesta de las
empresas?

El informe de Landwell nos dice que la mayoria de las empresas prefieren encomendar la
investigacion de los posibles actos desleales de un trabajador a un equipo interno, generalmente
formado por miembros del departamento de RRHH y del departamento de sistemas.

Sélo un 22 por ciento (22%) de las empresas que sospechan de un empleado deciden externalizar
la investigacion. El tipo de investigaciéon depende de la intencién de la empresa de llegar a un
acuerdo o plantear una reclamacidn judicial.

Cuando se toma la decision de llevar la infraccion a los tribunales, la obtencidon de las evidencias
electrénicas se encarga a un tercero, con el fin de conseguir mayor objetividad y valor probatorio.
El procedimiento de recopilacion de las evidencias debe respetar los derechos del trabajador para
que sea valido judicialmente. Una investigacion se inicia a partir de las sospechas e indicios
generados por la propia conducta del trabajador, por un consumo de recursos poco usual o por el
descubrimiento de los efectos de la infraccién.

No obstante, Sélo el 26 por ciento de las infracciones detectadas acaban en los tribunales. El resto
de las infracciones son objeto de un acuerdo privado o de una sesién finalizada con avenencia en
un organismo de mediacién y conciliacion laboral. En general, las empresas prefieren solucionar
sus conflictos de forma privada y ello incide en la forma de investigar y tratar las posibles
infracciones de sus trabajadores.

Ahora bien, si los dafos producidos estan previstos en la cobertura de un seguro, es muy probable
que la empresa deba plantear una reclamacion judicial para poder solicitar la correspondiente
compensacién econémica”.
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Con los anteriores casos que nos presentaron en el anterior articulo, debemos recordar que toda
la informacién de la empresa es muy importante y hoy en dia es parte de los activos de la
organizacién, y asi mismo debe invertirse en la proteccién de la misma, y esto es bien logrado con
unos procesos de auditoria de sistemas.

Estas auditorias entran en especial funcionamiento en el momento en el que hay grandes cambios
fuertes en los sistemas de la organizacion.

Las organizaciones a través de sus auditorias internas, pueden ir evaluando sus procesos y la
seguridad de sus sistemas informaticos.

Asi mismo la organizacién debe acudir a las auditorias externas cuando se percibe debilidad en la
ejecuciéon de los procesos de la misma. Algunos items que nos podrian llamar la atencion para
aplicar una auditoria externa, de acuerdo al portal de Auditoria de Sistemas en:
http://auditoriasistemas.com/auditoria-de-sistemas-informaticos/ son:

“SINTOMAS DE DESCOORDINACION Y DESORGANIZACION:

No coinciden los objetivos de la Informatica de la Compafila y de la propia Compaiiia.
Los estandares de productividad se desvian sensiblemente de los promedios conseguidos
habitualmente.

SINTOMAS DE MALA IMAGEN E INSATISFACCION DE LOS USUARIOS:

No se atienden las peticiones de cambios de los usuarios. Ejemplos: cambios de Software en los
terminales de usuario, refrescamiento de paneles, variacion de los ficheros que deben ponerse
diariamente a su disposicidn, etc.

No se reparan las averias de Hardware ni se resuelven incidencias en plazos razonables. El usuario
percibe que esta abandonado y desatendido permanentemente.

No se cumplen en todos los casos los plazos de entrega de resultados periddicos. Pequefias
desviaciones pueden causar importantes desajustes en la actividad del usuario, en especial en los
resultados de Aplicaciones criticas y sensibles.
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SINTOMAS DE DEBILIDADES ECONOMICO-FINANCIERO

Incremento desmesurado de costes.

Necesidad de justificacion de Inversiones Informaticas (la empresa no esta absolutamente
convencida de tal necesidad y decide contrastar opiniones).

Desviaciones Presupuestarias significativas.

Costes y plazos de nuevos proyectos (deben auditarse simultdaneamente a Desarrollo de
Proyectos y al 6rgano que realizé la peticion).

SINTOMAS DE INSEGURIDAD: EVALUACION DE NIVEL DE RIESGOS

Seguridad Légica

Seguridad Fisica

Confidencialidad: [Los datos son propiedad inicialmente de la organizacion que los genera. Los
datos de personal son especialmente confidenciales]

CENTRO DE PROCESO DE DATOS FUERA DE CONTROL

Si tal situacién llegara a percibirse, seria practicamente inutil la auditoria. Esa es la razén por la
cual, en este caso, el sintoma debe ser sustituido por el minimo indicio”.

EJERCICIO DE APRENDIZAIJE:
Realice un mapa conceptual donde explique los casos donde debe considerarse una auditoria
externa.
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Ahora veamos un ejemplo de un caso de estudio (Auditoria de Sistemas) realizada por un grupo de
estudiantes de la Universidad de Caldas, a una empresa de Ldacteos, en el proceso de
Administracion de datos. (En: http://ingenieria.ucaldas.edu.co/auditoria/index.php/Grupo 7).

CHAUDITORIA CONSULTORES S.A.

Empresa a Auditar Objetivo de Control Fecha Auditoria
NATURA LACTEOS LTDA. PO3 Determinar la Direccion Tecnolégica 20 05 09

. Andrés Felipe Franco M.
Auditores == : Grupo7
Mauricio Orozco Buitrago
Edwar Augusto Jaramillo Soto
Responsables Auditados Maricela Zuloaga Grupo 2
Sandra Milena Hernandez Patifio
El proposito de esta auditoria es determinar la direccion tecnologica de la empresa Natura Lacteos
para asi permitir dar soporte tecnoldgico adecuado para una empresa de estaindole. Se busca los
sistemas delnegocio, la arquitectura de la informacidny los estandares tecnoldgicos con que
cuenta Natura Lacteos. Para detectar el incumplimiento de los estandares tecnologicos,
desviaciones con respecto al plan de infraestructura tecnologica.

Ejemplo auditoria

A 4

Se determina el propdsito u Objetivo de la Auditoria como carta de
navegacion de todo el proceso de auditoria

ORIGEN DE LA AUDITORIA.

La presente auditoria se realiza en cumplimiento de la solicitud que la empresa Natura Lacteos
Ltda. Ha hecho a Chauditoria Consultores S.A, en su afan de detectar posibles sintomas de
debilidad y de evaluar la eficiencia y efectividad en sus procesos de administracion de datos.

1. GUIA AUDITORA
Objetivos de Control

Planificar la infraestructura tecnoldgica.

Supervisar las futuras tendencias y regulaciones.

Tener planes de contingencia de la infraestructura tecnoldgica.
Tener planes de adquisiciones de hardware y software.

* % & 4 &

Poseer estandares tecnoldgicos.
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Obtencion de Conocimiento
Recurso Humano a consultar
Gerente General Jefe del Departamento de Finanzas Gerencia de Sistemas

Informacion a conocer

# Politicas y procedimientos relacionados con planificacién y el seguimiento de la
infraestructura tecnolégica.

Tareas y responsabilidades de planificacién de la direccién.

Objetivos a largo y corto plazo de Natura Lacteos.

Objetivos a largo y corto plazo de la tecnologia de la informacién.

Plan de adquisicién de hardware y software de Natura Lacteos.

Plan de infraestructura tecnolégica.

* * & % % &

Informes de estado y actas de reuniones del comité de planificacion.

2. Aspectos a Evaluar

Evaluacion de los controles, considerando si:

Existe un proceso para la creacion y la actualizacion regular del plan de infraestructura tecnoldgica
para confirmar que los cambios propuestos estan siendo examinados primero para evaluar los
costos y riesgos inherentes, y que la aprobacidn de la Direccién se obtiene antes de realizar
cualquier cambio en el plan.

El plan de infraestructura tecnoldgica esta siendo comparado con los planes a largo y corto plazo
de la tecnologia de la informacion.

Existe un proceso para la evaluacidn de la situacidon tecnoldgica actual de la organizacién para
asegurar que abarca aspectos tales como la arquitectura de sistemas, la direccion tecnolégica y las
estrategias de migracion.

La politica y procedimientos de los servicios de informacidn aseguran la consideracion de la
necesidad de evaluar y realizan un seguimiento de las tendencias y condiciones regulatorias
tecnoldgicas presentes y futuras, y si éstas se tienen en consideracion durante el desarrollo y
mantenimiento del plan de infraestructura tecnoldgica.

Se planifican el impacto logistico y ambiental de las adquisiciones tecnoldgicas.
Las politicas y procedimientos de los servicios de informacién aseguran que se considera la

necesidad de evaluar sistematicamente el plan tecnolédgico con respecto a contingencias (por
ejemplo, redundancia, resistencia, adecuacién y capacidad evolutiva de la infraestructura).
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La direccion de los servicios de informacién evalla tecnologias de vanguardia, e incorpora
tecnologias apropiadas a la infraestructura de los servicios de informacidn actual.

Los planes de adquisicion de hardware y software suelen satisfacer las necesidades identificadas
en el plan de infraestructura tecnoldgica y si éstos se aprueban apropiadamente.

Se encuentran establecidos los estandares de la tecnologia para los componentes tecnolégicos
descritos en el plan de infraestructura tecnoldgica.

Evaluacion de la suficiencia, probando que:

La direccion de los servicios de informacidn comprende y utiliza el plan de infraestructura
tecnoldgica.

Se han realizado cambios en el plan de infraestructura tecnolégica para identificar los costos y
riesgos inherentes, y que dichos cambios reflejan las modificaciones a los planes a largo y corto
plazo de la tecnologia de la informacién.

La direccién de los servicios de informacién comprende el proceso de seguimiento y evaluacién de
las nuevas tecnologias e incorpora tecnologias apropiadas a la infraestructura de los servicios de
informacidn actual.

La direccion de los servicios de informacidn comprende el proceso de evaluar sistematicamente el
plan tecnolégico en cuanto a contingencias (por ejemplo, redundancia, resistencia, adecuacién y
capacidad evolutiva de la infraestructura).

Existe un espacio adecuado en los servicios de informacién adecuado para alojar el hardware y
software actualmente instalado, asi como nuevo hardware y software adquirido segun el plan de
adquisiciones actual aprobado.

El plan de adquisicién de hardware y software cumple con los planes a largo y corto plazo de la
tecnologia de la informacion, reflejando las necesidades identificadas en el plan de infraestructura
tecnoldgica.

El plan de infraestructura tecnoldgica dirige la utilizacion de la tecnologia actual y futura.

Se cumple con los estandares de la tecnologia y que éstos son agregados e incorporados como
parte del proceso de desarrollo.
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El acceso permitido es consistente con los niveles de seguridad definidos en las politicas y
procedimientos de los servicios de informacidn, y se ha obtenido la autorizacidn apropiada para el
acceso.

Evaluacion del riesgo
Llevando a cabo:

Mediciones ("Benchmarking") de la planificacién de la infraestructura tecnolégica en relacién con
organizaciones similares o estandares internacionales y buenas prdacticas reconocidas en la
industria del sector.

Una revisiéon detallada del diccionario de datos para verificar que estd completo en lo referente a
elementos clave.

Una revision detallada de los niveles de seguridad definidos para datos confidenciales.

Identificando:

Inconsistencias en el modelo de la arquitectura de la informacion y en el modelo y el diccionario
de datos corporativo, en los sistemas de informacién asociados y en los planes a largo y corto
plazo de la tecnologia de la informacion. Elementos del diccionario de datos y reglas de sintaxis de
datos obsoletos.

Contingencias que no han sido consideradas en el plan de infraestructura tecnolégica.
Planes de adquisicién de hardware y software de la tecnologia de la informacidn que no reflejan
las necesidades del plan de infraestructura tecnoldgica.

Estandares de la tecnologia que no son consistentes con el plan de infraestructura tecnoldgica o
con los planes de adquisicién de hardware y software de la tecnologia de la informacion.

Un plan de infraestructura tecnolégica o planes de adquisicidn de hardware y software de la
tecnologia de la informacién que no son consistentes con los estandares de la tecnologia.
Elementos clave omitidos en el diccionario de datos.
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AUDITORIA CO DR A

DIE ALUC Dbje D de Lo U B a AUdITO

NATURA LACTEOS LTDA. Al1l Identificar Soluciones Automatizadas 20 05 09

Andrés Felipe Franco M.

Auditores Grupo7
' Mauricio Orozco Buitrago HE
Edwar Augusto Jaramillo Soto
Responsables Auditados Maricela Zuloaga Grupo 2

Sandra Milena Hernandez Patifo

Ejemplo auditoria 1

ORIGEN DE LA AUDITORIA.

La presente auditoria se realiza en cumplimiento de la solicitud que la empresa Natura Lacteos
Ltda. Ha hecho a Chauditoria Consultores S.A, en su afan de detectar posibles sintomas de
debilidad y de evaluar la eficiencia y efectividad en sus procesos de administracién de datos.

1.

GUIA AUDITORA

Objetivos de Control

* & &+

* % & * % * 4 &

Definir los requerimientos de la informacién.
Formular las acciones alternativas.

Formular las estrategias de Adquisicion.

Saber cudles son el requerimiento de servicios de terceros (mantenimiento de
impresoras).

Estudiar de Viabilidad Tecnoldgica.

Estudiar de Viabilidad Econdmica.

Informe de Andlisis de los riesgos.

Controles de Seguridad Eficaces en costo.
Ergonomia. e Seleccién del Software del Sistema.
Control de Abastecimiento.

Aceptacidn de Instalaciones.

Aceptacién de la Tecnologia.

Obtencion de Conocimiento

Recurso Humano a consultar:

Gerente de sistemas Jefe drea de seguridad informatica Jefe area de proyectos
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Informacion a conocer:

*

\

\

Politicas y procedimientos relacionados con el ciclo de vida de desarrollo de los sistemas.

Objetivos y planes a corto y largo plazo de la tecnologia de la informacion.

Documentacién seleccionada del proyecto, incluyendo definicién de requerimiento,
analisis de alternativas, estudios de viabilidad tecnolégica,

Estudios de viabilidad econdmica, analisis de modelos de datos de la empresa y
arquitectura de la informacién, andlisis de los riesgos, estudios de economia sobre control
y seguridad interna, analisis de pistas de auditoria, estudios ergondmicos, y planes de
aceptacion y resultados de pruebas de instalaciones y tecnologia especifica.

Aspectos a Evaluar

Evaluacion de los controles, considerando si:

*

+*

Existen politicas y procedimientos que requieren que:

Los requerimientos de los usuarios satisfechos por el sistema existente o a ser satisfechos
por el nuevo sistema propuesto o modificado estan claramente definidos antes de la
aprobacién de cualquier proyecto de desarrollo, implementacién o modificacién.

Los requerimientos de los usuarios son revisados y aprobados por escrito antes de la
aprobacién de cualquier proyecto de desarrollo, implementacién o modificacion.

Los requerimientos operativos y funcionales de la solucidn son satisfechos incluyendo
rendimiento, seguridad, confiabilidad, compatibilidad y legislacion.

Las soluciones alternativas a los requerimientos de los usuarios son estudiadas y se
estudian y analizan antes de seleccionar una u otra solucién de software.

Se lleva a cabo la identificacion de paquetes de software comercial que satisfacen los
requerimientos para un proyecto especifico de desarrollo o modificacién antes de tomar la
decision final.
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# Las alternativas de desarrollo de productos de software estan claramente definidas en
términos de practicidad, internamente desarrollados, a través del contacto o mejora del
software existente o una combinacién de todos los anteriores.

# Se analiza y aprueba un estudio de viabilidad técnica para cada alternativa con el fin de
satisfacer los requerimientos del usuario establecidos para el desarrollo de un proyecto de
los sistemas tanto nuevos como modificados.

#* En cada proyecto de desarrollo, modificacidon o implementacion de los sistemas, se lleva a
cabo un andlisis de los costos y beneficios asociados con cada alternativa considerada para
satisfacer los requerimientos del usuario.

# Se prepara, analiza y aprueba un estudio de viabilidad econémica antes de tomar la
decision respecto a desarrollar o modificar un proyecto de los sistemas tanto nuevos como
modificados.

# Se presta atencién al modelo de datos de la empresa mientras se identifica y analiza la
viabilidad de las soluciones.

* En cada proyecto de desarrollo, implementacion o modificacion de los sistemas
propuestos, se prepara y documenta un analisis de las amenazas a la seguridad, de las
debilidades y los impactos potenciales y las medidas factibles de seguridad y control
interno para reducir o eliminar el riesgo identificado.

#* Los costos y los beneficios de seguridad son examinados cuidadosamente para garantizar
que los costos de los controles no exceden los beneficios.

# Se obtiene una aprobacion formal del estudio de los costos y beneficios por parte de la
direccidn.

# Se requieren controles y pistas de auditoria apropiados para ser aplicados en todos los
sistemas modificados o nuevos propuestos durante la fase de disefio del proyecto.

# |as pistas de auditoria y los controles dan la posibilidad de proteger a los usuarios contra
la identificacion o mal uso de su identidad por parte de otros usuarios (ej., ofreciendo
anonimato, pseuddnimos, ausencia de vinculos y confidencialidad).

#* (Cada proyecto de desarrollo, implementacién o modificacién de los sistemas propuesto
presta atencién a los problemas ergondmicos asociados con la introduccion de los
sistemas automatizados.
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# |a direccién de los servicios de informacién identifica todos los programas de software de
los sistemas potenciales que satisfacen sus requerimientos. _ Los productos son revisados
y probados antes de ser adquiridos y utilizados.

# En caso de requerirse la compra de productos de software cumple con las politicas de
adquisicion de la organizacion definiendo el marco de referencia para la solicitud de
propuesta, la seleccidén del proveedor de software y la negociacion del contrato.

# Para el software con licencia adquirido a terceros, los proveedores cuenten con
procedimientos apropiados para validar, proteger y mantener los derechos de integridad
de los productos de software.

#* |os servicios de programacion se justifican a través de un requerimiento de servicios
escrito por parte de un miembro designado de los servicios de informacion.

# Se acuerda en el contrato con el proveedor un plan de aceptacién de las instalaciones y
gue dicho plan defina los procedimientos y criterios de aceptacion.

# Se acuerda en el contrato con los proveedores un plan de aceptacidon para tecnologia
especifica, y que dicho plan defina los procedimientos y criterios de aceptacidn.

* En caso de adquisicién de servicios de programacion adquiridos a terceros se justifica a
través de una solicitud por escrito de los servicios por parte de un miembro designado de
los servicios de informacion.

#* |Los productos finales de los servicios de programacién contratados se han terminado, son
revisados y probados de acuerdo con los estandares establecidos por el grupo encargado
de asegurar la calidad de los servicios de informacidn y otras partes interesadas antes de
pagar por el trabajo realizado y aprobar el producto final.

#* Se lleva a cabo un analisis de los riesgos en linea con el marco de referencia general de
evaluacion de los riesgos.

#* Existen los mecanismos para asignar o mantener los atributos de seguridad para la
exportacion e importacion de datos, y para interpretarlos correctamente.

#* |a direccién ha desarrollado e implementado un enfoque de adquisicidn central, que
describe un conjunto comun de procedimientos y estandares que deben ser seguidos, en
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la adquisiciéon de servicios de hardware, software y servicios de la tecnologia de la
informacioén.

#* Los contratos estipulan que el software, la documentacidon y las entregas estan sujetos a
pruebas y revisiones antes de ser aceptados.

# |Las pruebas incluidas en las especificaciones de desarrollo consisten en pruebas de
sistema, pruebas de integracién, pruebas de hardware y componentes, pruebas de
procedimientos, pruebas de carga y estrés, pruebas de rendimiento, pruebas de regresion,
pruebas de aceptacidn del usuario, y finalmente, pruebas piloto del sistema total para
evitar cualquier fallo inesperado del sistema.

# Las pruebas de aceptacién de las instalaciones son llevadas a cabo para garantizar que
éstas y el entorno, satisfacen los requerimientos especificados.

#* Las pruebas de aceptacidon de la tecnologia especifica deberian incluir inspeccion, pruebas
de funcionalidad y carga de trabajo.

Evaluacion de la suficiencia, probando que:

* Los requerimientos de los usuarios satisfechos por el sistema existente y a ser satisfechos
por el sistema nuevo o modificado han sido claramente definidos, revisados y aprobados
por escrito por parte del usuario antes del desarrollo, implementacién o modificacion del
proyecto.

* Los requerimientos de las soluciones funcionales se satisfacen incluyendo rendimiento,
seguridad, confiabilidad, compatibilidad y legislacion.

# Todas las debilidades y deficiencias de procesamiento en el sistema existente son
identificadas y tomadas en cuenta y resueltas completamente por el sistema nuevo o el
modificado.

* Los cursos alternativos que satisfacen los requerimientos de los usuarios, establecidos
para un sistema nuevo o modificado, son analizados apropiadamente.
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* |Los paquetes de software comercial que satisfacen las necesidades de un proyecto
particular de desarrollo o modificacion de los sistemas son identificados y considerados
apropiadamente.

# Todos los costos y beneficios identificados asociados con cada alternativa han sido
soportados apropiadamente e incluidos como parte del estudio de viabilidad econdmica.

# Se ha prestado atencién al modelo de datos de la arquitectura de la informacién y de la
empresa al identificar y analizar su viabilidad.

# El informe del analisis de los riesgos en cuanto a las amenazas de la seguridad,
vulnerabilidades e impactos potenciales y las medidas factibles de seguridad y control
interno es preciso, completo y suficiente.

# Los problemas de seguridad y control interno se han tenido en cuenta apropiadamente en
la documentacion de disefio del sistema.

# La aprobacién de la direccidon de los controles existentes y planificados son suficientes y
aportan beneficios apropiados comparados con los costos de compensacion.

# Existen mecanismos disponibles para las pistas de auditoria o éstos pueden ser
desarrollados para la solucién identificada y seleccionada.

# Se ha tomado en cuenta un disefio amigable para el usuario para mejorar las habilidades
finales de éste durante el disefio del sistema y el desarrollo del disefio de las pantallas,
formato de informe, instalaciones de ayuda en linea, etc.

# Se han considerado aspectos ergonémicos durante el disefio y el desarrollo del sistema.

# Se han incluido aspectos de utilizacion de los usuarios (por ejemplo, tiempo de respuesta
del sistema, capacidades de carga y descarga, e informes "ad hoc") en las especificaciones
de requerimiento del sistema antes de su disefio y desarrollo.

* |a identificacién de todos los programas de software de los sistemas potenciales que
satisfacen los requerimientos.

# |a funcién de los servicios de informacion cumple con un conjunto comin de
procedimientos y estandares en la adquisicion del hardware, software y los servicios
relacionados con la tecnologia de la informacién.
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# El acuerdo de compra del software cuando sea requerido permite al usuario tener una
copia del cddigo fuente del programa, aplica las actualizaciones, renovaciones de la
tecnologia y los "fixes" son especificados en los documentos de adquisicion.

# Los productos adquiridos son revisados y probados antes de ser usados y pagados
completamente.

#* El personal de programacion trabaja sujetandose al mismo nivel de pruebas, revision y
aprobaciones que se exige a los programadores propios de la organizacion.

# La funcidén para asegurar la calidad de la organizacién es responsable de la revisidon y
aprobacién del trabajo llevado a cabo por los programadores.

#* Es suficiente el plan de aceptacion de las instalaciones, incluyendo los procedimientos y
criterios.

* Es suficiente el plan especifico de aceptacion de la tecnologia, incluyendo inspecciones,
pruebas de funcionalidad y pruebas de carga de trabajo.

Evaluacion del riesgo
Llevando a cabo:

Una revision detallada de:

#* |a identificaciéon de soluciones automatizadas para satisfacer los requerimientos del
usuario (incluyendo la definicion de los requerimientos del usuario, formulacion de los
cursos de accidn alternativos; identificacion de los paquetes de software comercial y
elaboracion de los estudios de viabilidad del desarrollo tecnoldgico, de viabilidad
econdmica, de la arquitectura de la informacion y de los andlisis de los riesgos).

* la seguridad, los controles internos (incluyendo la consideracién de disefios familiares al
usuario, ergonomia, etc.) y las pistas de auditoria disponibles o "desarrollables" para la
solucidn identificada y seleccionada.

* La seleccion e implementacion del software del sistema.

#* |as politicas y procedimientos existentes de desarrollo de software para la adecuacién y el
cumplimiento del control interno de la organizacion.
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La manera en que se administra el mantenimiento de terceros (mantenimientos de
impresoras).

La manera en que la programacién de aplicacidn ha sido revisada y administrada.

La identificacion de todo lo especificado en el contrato por parte de la direccidon de los
servicios de informacion.

El proceso de aceptacion de la tecnologia especifica para asegurar que las inspecciones,
pruebas de funcionalidad y pruebas de carga de trabajo satisfacen los requerimientos
especificados.

Identificando:

+*

Las deficiencias en la metodologia del ciclo de vida de desarrollo de los sistemas de la
organizacion.

Soluciones que no satisfacen los requerimientos del usuario. ® Tentativas de desarrollo de
los sistemas que:

No han considerado cursos alternativos, trayendo como resultado una solucién mas
costosa.

No han considerado los paquetes de software comercial que podrian haber sido
implementados en menos tiempo y a un menor costo.

No han considerado la viabilidad tecnoldgica de las alternativas o han considerado
inapropiadamente la viabilidad tecnolégica de la solucidn elegida, dando como resultado
la incapacidad para implementar la solucién como fue disefiada originalmente.

Han hecho suposiciones equivocadas en el estudio de la viabilidad econémica, dando
como resultado la eleccién del curso de accidn incorrecto.

No han considerado el modelo de datos de la arquitectura de la informacion de la
empresa, teniendo como resultado la eleccidn del curso incorrecto.

No han realizado analisis de los riesgos sélidos, y consecuentemente, no han identificado
adecuadamente los riesgos (incluyendo amenazas, vulnerabilidades e impactos
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potenciales) o los controles internos y de seguridad para reducir o eliminar los riesgos
identificados.

# Estdn sobre controladas o controladas insuficientemente debido a que la economia de los
controles y la seguridad son examinados inapropiadamente.

# No han contado con pistas de auditoria adecuadas.

# No han considerado los aspectos ergondmicos y de diseio familiar para el usuario, dando
como resultado errores en la entrada de datos que podrian haber sido evitados.

# No han seguido el enfoque de adquisiciones establecido por la organizacién, dando como
resultado costos adicionales creados por la organizacion.

:CHAU DITORIA CONSULTORES S.A.

Empresa a Auditar Objetivo de Control Fecha Auditoria
NATURA LACTEOS LTDA. DS5 GARANTIZAR LA SEGURIDADDE LOS 20 05 09
SISTEMAS
el Andrés Felipe Franco M. Grupo7

Mauricio Orozco Buitrago
Edwar Augusto Jaramillo Soto
Responsables Auditados Maricela Zuloaga Grupo 2
Sandra Milena Hernandez Patino
El proposito de esta auditoria es evaluar el objetivo de Garantizar la seguridad de los sistemas
dentro de la empresa Natura Lacteos. Se desea verificar si la empresa Natura Lacteos administra
identidades y autorizaciones a sus empleados y poseen documento de requerimientos,
vulnerabilidades y amenazas de seguridad.

Ejemplo auditoria 2
ORIGEN DE LA AUDITORIA.
La presente auditoria se realiza en cumplimiento de la solicitud que la empresa Natura Lacteos
Ltda. Ha hecho a Chauditoria Consultores S.A, en su afan de detectar posibles sintomas de
debilidad y de evaluar la eficiencia y efectividad en sus procesos de administracion de datos.

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia




Corporacién Universitaria Remington — Direccién Pedagdgica
Auditoria de Sistemas Pag. 60

1. GUIA AUDITORA
Objetivos de Control

# Administrar las Medidas de Seguridad.

#* |dentificacién, Autentificacidn y Acceso.

# Seguridad de Acceso a Datos en Linea.

# Direccidon de Cuentas de Usuario.

# Revision Gerencial de Cuentas del Usuario.

# Control del Usuario sobre Cuentas de Usuario.

# Vigilancia de Seguridad.

# C(Clasificacion de Datos.

#* Identificacion Central y Gestidn de los Permisos de Acceso.

#* Informes sobre Actividades de Violacién y Seguridad.

# Gestion de Incidentes.

# Autorizacidon de Transaccion.

#* Proteccion de las Funciones de Seguridad.

# Gestion de Clave Criptografica.

# Prevencidn, Deteccién y Correccion de Software Dafiino.

* Arquitectura de Firewalls y Conexion con Redes Publicas.

# Proteccidn del Valor Electrénico. 1.2. Obtencidon de Conocimiento
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Recurso Humano a consultar:

Jefe drea de seguridad informatica Jefe de direccidn de sistemas Administrador de la base de datos
Jefe de departamento de desarrollo

Informacion a conocer

1. Politicas y procedimientos globales para la organizacién relacionados con la seguridad y el
acceso a los sistemas de informacidn.

2. Politicas y procedimientos de los servicios de informacién relacionados con seguridad y
acceso a los sistemas de informacioén.

3. Politicas y procedimientos relevantes, asi como requerimiento de seguridad legales y
regulatorios de los sistemas de informacidn (por ejemplo, leyes, regulaciones,
alineamientos, estdndares industriales) incluyendo:

#* Procedimientos de direccion de las cuentas del usuario.

# Politica de seguridad del usuario o de proteccién de la informacidn.

# Estandares relacionados con el comercio electrdnico.

* Esquema de clasificacidn de los datos.

#* Inventario del software de control de acceso.

# Plano de los edificios y habitaciones que contienen los recursos de los sistemas de
informacidn. ¢ Inventario o esquema de los puntos de acceso fisico a los recursos de los
sistemas de informacién (por ejemplo, mdédems, lineas telefénicas y terminales remotas).

#* Procedimientos de control de cambios del software de seguridad.

# Procedimientos de seguimiento, solucion y priorizacion de problemas.

# Informes sobre violaciones a la seguridad y procedimientos de revisién administrativa.

#* Inventario de los dispositivos de encriptacion de datos y de los estandares de encriptacion.

# Lista de los proveedores y clientes con acceso a los recursos del sistema.
#* Lista de los proveedores de servicios utilizados en la transmisidn de los datos.
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# Pricticas de direccién de redes relacionadas con pruebas contintas de seguridad.

# Copias de los contratos de transmision de datos de los proveedores de servicios.

# Copias de documentos firmados sobre seguridad y conocimiento de los usuarios.

# Contenido del material de formacidn sobre seguridad para nuevos empleados.

* Informes de auditoria de auditores externos, proveedores de servicios como terceros y
dependencias gubernamentales relacionadas con la seguridad de los sistemas de

informacion.

Aspectos a Evaluar
Evaluacion de los controles, considerando si:

1. Se cuenta con un plan de seguridad estratégico que proporcione una direccién y control
centralizados sobre la seguridad de los sistemas de informacion, asi como los

requerimientos de seguridad de los usuarios con propdsitos de consistencia.

2. Se cuenta con una organizacién de seguridad centralizada responsable de asegurar el
acceso apropiado a los recursos del sistema.

3. Se cuenta con un esquema de clasificacién de los datos en operacidn que indica que todos
los recursos del sistema cuentan con un propietario responsable de su seguridad y

contenido.

4. Se cuenta con perfiles de seguridad de usuario que representan “los menos accesos
requeridos” y que muestran revisiones regulares de los perfiles por parte de la direccion.

5. La formacién de los empleados incluye el conocimiento y concienciacidn sobre seguridad,
las responsabilidades de los propietarios y los requerimientos de proteccién contra virus.

6. Se cuenta con informes sobre violaciones de la seguridad y procedimientos formales de
solucién de problemas. Estos informes deberdn incluir:

# Intentos no autorizados de acceso al sistema (sign on).

# |ntentos no autorizados de acceso a los recursos del sistema.
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Intentos no autorizados para consultar o modificar las definiciones y reglas de seguridad.
Privilegios de acceso a recursos por ID de usuario.

Modificaciones autorizadas a las definiciones y reglas de seguridad.

Accesos autorizados a los recursos (seleccionados por usuario o recurso).

Cambio sobre el estado de la seguridad del sistema.

Accesos a las tablas de pardmetros de seguridad del sistema operativo. 7. Existen mddulos
criptograficos y procedimientos clave de mantenimiento, si éstos son administrados
centralizadamente y si son utilizados para todas las actividades de acceso externo y de
transmisién. 8. Existen estandares de direccion criptografica claves tanto para la actividad
centralizada como para la de los usuarios. 9. Los controles de cambios en el software de
seguridad son formales y consistentes con los estandares normales de desarrollo y
mantenimiento de los sistemas. 10. Los mecanismos de autenticidad en uso proveen las
siguientes facilidades:

Uso individual de los datos de autenticidad (ej., passwords y no reutilizables).
Autentificacion multiple (ej., se utilizan dos 0 mds mecanismos de autenticidad diferentes)
Autenticidad basada en la politica (e]., capacidad para especificar

Procedimientos de autenticidad aparte en los eventos especificos).

Autenticidad por demanda (ej., capacidad de volver a autentificar al usuario, en ocasiones,
después de la autentificacion inicial).

7. El nimero de sesiones concurrentes correspondientes al mismo usuario estdn limitadas.

8 Al entrar, aparece un mensaje de advertencia preventivo en relacion al uso adecuado del

hardware, software o conexion.

9. Se despliega una pantalla de advertencia antes de completar la entrada para informar al lector

que los accesos no autorizados podrian causar responsabilidades legales.

10. Al lograrse la sesidon con éxito, se despliega el historial de los intentos con éxito y fallidos de

acceso a la cuenta del usuario.
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11. La politica de password incluye:

Cambio inicial de la password la primera vez que se utiliza.
Longitud adecuada minima del password.
La frecuencia obligatoria minima de cambio de password.

* & &+ &

Verificacion de la password en la lista de valores no permitidos (ej., verificacién de
diccionario).
# Proteccién adecuada para las passwords de emergencia.

12. El procedimiento formal para resolver los problemas incluye:

# |D de usuario suspendido después de 5 intentos de entrada fallidos.

# Fecha del dltimo acceso y el numero de intentos fallidos se despliega al usuario autorizado
de las entradas.

* El tiempo de autenticidad se limita a 5 minutos, después de los cuales se concluye la
sesion.

# Se le informa al usuario la suspensién, pero no la razén de la misma.

13. Los procedimientos de entrada en el sistema incluyen el rechazo o autentificacién base.

14. Los métodos de control de localizacidn se utilizan para aplicar restricciones adicionales a
las localizaciones especificas.

15. El acceso al servicio VoiceMail y el sistema PBX estd controlado con los mismos controles
fisicos y Idgicos de los sistemas.

16. Exito un refuerzo de las politicas de posicién delicada, incluyendo que:

# Se les pide a los empleados en puestos delicados que permanezcan fuera de la
organizacion durante un periodo de tiempo cada afio; que durante este tiempo su ID de
usuario se suspenda; y las personas que los sustituyen en caso de advertir cualquier
anormalidad de seguridad deben notificarla a la administracion.

# La rotacion de personal dentro de estas areas delicadas se realiza de vez en cuando.

17. El hardware y software de seguridad asi como los mdédulos de encriptacion, estan protegidos
contra la intromision o divulgacién, el acceso se limita a la base de la “necesidad de
conocimiento”.
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18. El acceso a los datos de seguridad como a la gestién de la seguridad, datos de transaccion
delicados, passwords y claves de encriptacién se limita a la base de la “necesidad de
conocimiento”.

19. Se utilizan rutas de confianza para transmitir informacidn delicada sin encriptar.

20. Para evitar la suspensidn del servicio por ataques con faxes basura, se toman medidas de
seguridad como:

# Evitar la publicacién de nimeros de fax fuera de la organizacién en la base de “necesidad
de conocimiento”.
# Las lineas de fax utilizadas para solicitudes del negocio no se utilizan con otros fines.

21. Se han establecido con respecto a los virus de ordenadores las medidas de control preventivas
y detectoras.

22. Para reforzar la integridad de los valores electrdnicos, se toman las medidas siguientes:

* Se protegen las facilidades del lector de tarjeta contra la destruccidn, publicaciéon o
modificacion de la informacion de la misma.

* Lainformacidn de la tarjeta (NIP y demas informacidn) se protege contra la divulgacion.

# Se evita la falsificacion de las tarjetas.

23. Para reforzar la proteccion de la seguridad, se toman medidas como:

* El proceso de identificacion y autentificacidon requiere ser repetido después de un cierto
periodo de inactividad.

#* Un sistema de candado, un botdn de fuerza o una secuencia de salida que se puede activar
cuando el terminal se deja encendido.

Evaluacion de la suficiencia, probando que:

Los servicios de informacién cumplen con los estdndares de seguridad relacionados con: ]
Autentificacidon y acceso. | Direccién de clasificacién de los perfiles de usuario y seguridad de
datos. | Informes y revision gerencial de las violacion e incidentes de seguridad. ] Estdndares
criptograficos administrativos clave. ] Deteccién de virus, solucién y comunicacion. ] Clasificacion
y propiedad de los datos. ] Existen procedimientos para la solicitud, establecimiento vy
mantenimiento del acceso de los usuarios al sistema. | Existen procedimientos para el acceso
externo de los recursos del sistema, por ejemplo, "logon”, “ID”, “password” o contraseia y “dial
back”. | Se lleva un inventario de los dispositivos del sistema para verificar su suficiencia. ] Los
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pardmetros de seguridad del sistema operativo tienen como base estdndares locales y del
proveedor. ] Las practicas de direccién de la seguridad de la red son comunicadas, comprendidas
e impuestas. ] Los contratos de los proveedores de acceso externo incluyen consideraciones sobre
responsabilidades y procedimientos de seguridad. ] Existen procedimientos de “logon” reales para
sistemas, usuarios y para el acceso de proveedores externos. ] Se emiten informes de seguridad
en cuanto a la oportunidad, precisién y respuesta gerencial a incidentes. ] El acceso a las llaves y
maddulos criptograficos se limita a necesidades reales de consulta. ] Existen llaves secretas para
utilizar en transmisiones. | Los procedimientos para la proteccién contra el software dafiino
incluyen:

* Todo el software adquirido por la organizacidon se revisa contra los virus antes de su
instalacion y uso.

# Existe una politica por escrito para bajar archivos (downloads), aceptacién o uso de
aplicaciones gratuitas y compartidas y esta politica estd vigente.

* El software para aplicaciones altamente sensibles estd protegido por MAC (Messsage
Authentication Code - Cédigo de Autentificacién de Mensajes) o firma digital, y fallos de
verificacidn para evitar el uso del software.

# Los usuarios tienen instrucciones para la deteccidn e informacién sobre virus, como el
desarrollo lento o crecimiento misterioso de archivos.

# Existe una politica y un procedimiento vigente para la verificacion de los disquetes
externos al programa de compra normal de la organizacion.

Los firewalls poseen por lo menos las siguientes propiedades:

* Todo el tréfico de adentro hacia fuera y viceversa debe pasar por estos firewalls (esto no
debe limitarse a los controles digitales, debe reforzarse fisicamente).

Sélo se permitira el paso del trafico autorizado, como se define en la politica de seguridad local.
* Los firewalls por si mismos son inmunes a la penetracion.
#* Eltrafico se intercambia Unicamente en firewalls a la capa de aplicacién.

# |La arquitectura del firewall combina las medidas de control tanto a nivel de la red como de
la aplicacidn.
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* |a arquitectura del firewall refuerza la discontinuidad de un protocolo en la capa de
transporte.

# |a arquitectura del firewall debe estar configurada de acuerdo a la “filosofia de arte
minima”.

# La arquitectura del firewall debe desplegar una sdlida autentificacion para la direccidén y
sus componentes.

# Laarquitectura del firewall oculta la estructura de la red interna.

# |La arquitectura del firewall provee una auditoria de todas las comunicaciones hacia o a
través del sistema del firewall y activara las alarmas cuando se detecte alguna actividad
sospechosa.

#* El host de la organizacidon, que provee el soporte para las solicitudes de entrada al servicio
de las redes publicas, permanece fuera del firewall.

* La arquitectura del firewall se defiende de los ataques directos (ej., a través del
seguimiento activo de la tecnologia de reconocimiento de los patrones y trafico).

* Todo cddigo ejecutable se explora en busca de cédigos daiiinos ej., virus, applets dafiinos
antes de introducirse en la red interna.

Evaluacion del riesgo
Llevando a cabo:

1. Una revisién detallada de la seguridad de los sistemas de la informacién, incluyendo
evaluaciones de penetracién de la seguridad fisica y légica de los recursos informaticos, de
comunicacion, etc.

2. Entrevistas a los nuevos empleados para asegurar el conocimiento y la concienciacidn en cuanto
a seguridad y en cuanto a las responsabilidades individuales, por ejemplo, confirmar la existencia
de declaraciones de seguridad firmadas y la formacion para nuevos empleados en cuanto a
seguridad.

3. Entrevistas a los usuarios para asegurar que el acceso esta determinado tomando como base la
necesidad (“menor necesidad”) y que la precision de dicho acceso es revisada regularmente por la
gerencia.
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Identificando:

\

\

Accesos inapropiados por parte de los usuarios a los recursos del sistema.

Inconsistencias con el esquema o inventario de redes en relacién con puntos de acceso
faltantes, accesorios perdidos, etc.

Deficiencias en los contratos en cuanto a la propiedad y responsabilidades relacionadas
con la integridad y seguridad de los datos en cualquier punto de la transmisién entre el
envio y la recepcién.

Empleados no verificados como usuarios legitimos o antiguos empleados que cuentan aun
con acceso.

Solicitudes informales o no aprobadas de acceso a los recursos del sistema y Software de
seguimiento de redes que no indican a la direccion de redes las violaciones de Ia
seguridad.

Defectos en los procedimientos de control de los cambios del software de redes.

La no utilizacién de llaves secretas en los procedimientos de emision y recepcién de
terceros.

Deficiencias en los protocolos para generacién de llaves, almacenamiento de distribucidn,
entrada, uso, archivo y proteccioén.

La falta de software actualizado para la deteccidn de virus o de procedimientos formales
para prevenir, detectar, corregir y comunicar contaminaciones.

CHAUDITORIA CONSULTORES S.A.

Empresa a Auditar Objetivo de Control Fecha Auditoria
NATURA LACTEOS LTDA. DS6 Identificar y Asignar Costos. 20 05 09
A Andrés Felipe Franco M.
Auditores = z Grupo7
Mauricio Orozco Buitrago
Edwar Augusto Jaramillo Soto
Responsables Auditados Maricela Zuloaga Grupo 2

Sandra Milena Hernandez Patino

Ejemplo auditoria 3
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ORIGEN DE LA AUDITORIA.

La presente auditoria se realiza en cumplimiento de la solicitud que la empresa Natura Lacteos
Ltda. Ha hecho a Chauditoria Consultores S.A, en su afan de detectar posibles sintomas de
debilidad y de evaluar la eficiencia y efectividad en sus procesos de administracion de datos.

1. GUIA AUDITORA

Objetivos de Control

&

Elementos con Cargo.

*

Procedimientos de Costo.

*

Facturas de Usuarios y Procedimientos de Reembolso.

Obtencién de Conocimiento

Q

b. Recurso Humano a consultar: Gerencia General Jefe departamento de recursos humanos
Jefe departamento de finanzas
c. Informacién a conocer:

1. Politicas y procedimientos generales para la organizacién relacionados con la planificacién y la
preparacion del presupuesto.

2. Politicas y procedimientos de los servicios de informacidn relacionados con la agregacion de
costos, facturacion, metodologia e informes de desarrollo y costos.

3. Los siguientes elementos de los servicios de informacion:

Presupuesto actual y del afio anterior.

Informes de seguimiento de la utilizacién de los recursos de los sistemas de informacion.
Datos fuente utilizados en la preparacion de los informes de seguimiento.

Metodologia o algoritmo de asignacién de costos.

* % & 4 &

Informes histdricos de facturacion.

b

Los siguientes elementos de la direccién de usuarios:

#* Presupuesto actual y del aiio anterior para los costos de los servicios de informacion.
# Plan de desarrollo y mantenimiento de los sistemas de informacién del afo en curso.
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# Gastos presupuestados para los recursos de los sistemas de informacidn, incluyendo

aquellos facturados o absorbidos.

Aspectos a Evaluar
Evaluacion de los controles, considerando si:

Los servicios de informacidn cuentan con un grupo responsable de la informacién y emision de

facturar a los usuarios.

Existen procedimientos que:

*

Crean un plan anual de desarrollo y mantenimiento con la identificacion de las prioridades
por parte del usuario en cuanto al desarrollo, mantenimiento y gastos operacionales.

Se permite una determinacion de muy alto nivel en cuanto a en qué se gastan los recursos
de los servicios de informacion.

Generen un presupuesto anual para la funcién de los servicios de informacién, incluyendo:
- Cumplimiento con los requerimientos de la organizacion en cuanto a la preparacién de
los presupuestos. - Consistencia en cuanto a qué costos deben ser asignados por los
departamentos. - Comunicacién de los costos histdricos, prevision de los nuevos costos
para la comprensién en cuanto a qué costos son incluidos y facturados. - Autorizacién de
todos los costos presupuestados que deben ser asignados por la funcidn de los servicios
de informacion. - Frecuencia de la emisidn de informes y cargo real de costos.

Seguimiento de los costos asignados de todos los recursos de los sistemas de informacion
pero sin limitarse a: - Hardware operacional. - Equipo periférico. - Utilizacidon de
telecomunicaciones. - Desarrollo y soporte de aplicaciones. - Generales administrativos. -
Costos por servicios de proveedores externos. - Help desk. - Instalaciones y
mantenimiento. - Costos directos e indirectos. - Gastos fijos y variables. - Costos
discrecionales.

Asisten en la emisién regular de informes en cuanto al rendimiento para las distintas
categorias de costo.

Informan a los usuarios en cuanto a mediciones (“benchmarks”) externas relacionadas con
la efectividad de los costos, con el fin de permitir una comparaciéon con respecto a las
expectativas de la industria u otras fuentes alternativas de servicios.
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*

Permiten la modificaciéon oportuna de la asignacién de costos para reflejar los cambios en
las necesidades de Natura Lacteos Ltda.

Aprueban y aceptan formalmente los cargos al ser recibidos.

Identifican las oportunidades de mejora de los servicios de informacién para reducir las
facturaciones o para obtener un mejor valor por los cargos.

Los informes aseguran que los elementos sujetos a costo son identificables, medibles y
predecibles.

Los informes capturan y resaltan los cambios en los componentes de costo.

Evaluacion de la suficiencia, probando que:

Existe una metodologia de asignacién de costos, que los usuarios estdn de acuerdo en cuanto a su

equidad, y que genera tanto costos como informes. Existe un programa de mejora para reducir

costos o aumentar el resultado de los recursos de los sistemas de informacidn. Los procesos de

asignacion e informe fomentan el uso mas apropiado, efectivo y consistente de los recursos de las

Tl, éstos aseguran el tratamiento justo de los departamentos y sus necesidades, y los cargos

reflejan los costos asociados con la prestacion de servicios.

Evaluacion del riesgo

Llevando a cabo:

*

Un calculo de la facturacién a partir de datos fuente, a través de un algoritmo de
asignacion de facturacion y dentro del flujo de informes.

La precision de los datos en el informe de resultados, como: - Utilizaciéon de la CPU. -
Utilizacidn de los periféricos. - Utilizacién de DASD. - Lineas de cédigo escritas. - Lineas y
paginas impresas. - Modificaciones de programas llevados a cabo. - Niumero de PCs,
teléfonos, archivos de datos. - Consultas al help desk. - Numero, duracidon de las
transmisiones.

La compilacion de los datos fuente de recursos en el informe de resultado es correcta.

Utilizacién de un algoritmo real para compilar y asignar costos a la facturacion.

La comprobacion frecuente de la precisién de la facturacion.
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Las facturaciones sean aprobadas.
Se lleven a cabo revisiones consistentes de la facturacion.

El progreso en el plan de desarrollo de los usuarios tenga como base los costos
expendidos.

Se lleve a cabo una revision de la distribucion de informes en cuanto a la utilizacion e
informacion sobre los costos.

La satisfaccion en cuanto a: - Lo razonable de la facturacién comparada con las
expectativas presupuestadas. - El plan de desarrollo anual con respecto a los costos. - Lo
razonable de la facturacion comparada con las fuentes alternativas, por ejemplo
“benchmarks”. - La comunicacion de las tendencias que incrementaria o disminuiria la
facturacién. - Solucién de las variaciones comparadas con la facturacion esperada.

Identificando:

\

Oportunidades para una mayor efectividad y propiedad de la metodologia de facturacién:
- Incluyendo mas componentes de costos. - Modificando los indices o unidades de medida
de asignacion de costos. - Modificando el algoritmo mismo de los costos. - Mecanizando o
integrando la funcién de contabilidad y los informes generados por aplicaciones.

Inconsistencias dentro del algoritmo de asignacion.

Inconsistencias de asignacion.

Oportunidades para la mejora de los recursos de los sistemas.

Oportunidades para el usuario con el fin de aplicar de una mejor manera los recursos de
los servicios de informacién para alcanzar los requerimientos de Natura Lacteos Ltda.

Mejoras en la eficiencia de los procesos de recopilacién, acumulacién, asignacidn, informe
y comunicacidn, los cuales se traducirdn en un mejor resultado o menor costo para los
usuarios de los servicios proporcionados.

Que las tendencias de costos reflejadas por las variaciones y el analisis hayan sido
traducidas a cargos modificados en los periodos siguientes y hayan sido reflejadas en la
estructura de costos.
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# (Que existen oportunidades para hacer de los servicios de informacién un centro de
provecho y beneficios al proporcionar servicios a otros usuarios internos o externos.

# Sila funcién de los servicios de informacion es un centro de provecho y beneficios, que la
contribucion de dichos beneficios se ajusten al plan y el presupuesto y que destaquen las

oportunidades para aumentar los beneficios.

HERRAMIENTAS
ENCUESTA Y REVISION DOCUMENTAL:

# (la empresa cuenta con un plan para el manejo y los procedimientos relacionados con el
seguimiento de la infraestructura tecnoldgica?

# (Cudles son los cambios propuestos segun costos y riesgos? ¢Quién da la debida
aprobacién?

* (Existe un cronograma a seguir para realizar las actualizaciones y revisiones a este?

* (Existen los objetivos a largo y corto plazo en el aspecto tecnoldgico en la organizacion?

# (Existe repositorio de informacion acerca del estado de las plataformas tecnoldgicas de la
organizacion?

* (Cudl es la arquitectura de sistemas? ¢Cual es la direccion tecnolégica y cudles son las
estrategias de migracidn y contingencia?

* (Existen estdndares tecnoldgicos para la organizacién, y son seguidos adecuadamente?

* (Llosrequerimientos de la organizacidn son analizados y tenidos en cuenta para compras, y
actualizaciones de hardware y software?

* (Existen roles bien definidos dentro del manejo y revisién de la infraestructura
tecnoldgica?

* (Existen modelos de arquitectura de la informacién, modelo de diccionario de datos
corporativo?

* (Existen documentos que den cuenta de los niveles de seguridad manejados para datos
confidenciales?
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* (Existen actas de reuniones para tratar el tema de la direccién tecnoldgica, cuales son las

tendencias futuras?

LISTA DE CHEQUEO

Aspecto a Considerar

Cumple

No Cumple

Observaciones

La empresa cuenta con suficientes y modernos
recursos tecnoldgicos que apoyen el negocio.

Se encuentran especificados los
requerimientos en cuanto a tecnologias de
informacion para la empresa.

Existe un plan de infraestructura tecnoldgica
que contemple  costos, riesgos vy
requerimientos.

Esta conformado un consejo de arquitectura
que dirija y monitoree las tendencias y
regulaciones futuras.

Se encuentran definidos claramente los
estandares en cuanto a tecnologias de
informacion para la empresa.

Existen planes de contingencia ante los
posibles riesgos para las tecnologias de
informacion de la empresa.

Lista de chequeo
REVISION DOCUMENTAL:

1. Politicas y procedimientos relacionados con el ciclo de vida de desarrollo de sistemas

2. Objetivos y planes a corto y largo plazo de tecnologia de informacion.

3. Documentacidn seleccionada del proyecto incluyendo:

# Definicidn de requerimientos.

* Analisis de alternativas.

#* Estudios de factibilidad tecnoldgica

# Estudios de factibilidad econdmica,

* Andlisis de modelos de datos de la empresa / arquitectura de informacion.
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Analisis de riesgos.

Estudios de costo-efectividad sobre control/seguridad interna.

Analisis de pistas de auditoria, estudios ergonémicos, y planes de aceptacién y resultados
de pruebas de instalaciones y tecnologia especifica.

Pruebas de sistema, pruebas de integracién, pruebas de hardware y componentes,
pruebas de procedimientos, pruebas de carga y estrés, pruebas de rendimiento, pruebas
de regresion, pruebas de aceptacion del usuario, y finalmente, pruebas piloto del sistema
total para evitar cualquier fallo inesperado del sistema.

Documentacién por escrito de requerimientos de usuario debidamente revisados vy
aprobados.

Los servicios de programacion se justifican a través de un requerimiento de servicios
escrito por parte de un miembro designado de los servicios de informacioén.

Aprobacidn formal del estudio de los costos y beneficios por parte de la direccion.

Contratos seleccionados relacionados con la compra, desarrollo o mantenimiento de
software en caso de ser requerido.

REVISION DOCUMENTAL. (EXISTE O NO EXISTE)

*

\

Procedimientos de direccién de las cuentas del usuario.

Politica de seguridad del usuario o de proteccion de la informacion.

Estandares relacionados con el comercio electrdnico.

Esquema de clasificacion de los datos.

Inventario del software de control de acceso.

Plano de los edificios y habitaciones que contienen los recursos de los sistemas de
informacién.

Inventario o esquema de los puntos de acceso fisico a los recursos de los sistemas de
informacidn (por ejemplo, mdédems, lineas telefdnicas y terminales remotas).
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* Procedimientos de control de cambios del software de seguridad.

* Procedimientos de seguimiento, solucion y priorizacidon de problemas.

# Informes sobre violaciones a la seguridad y procedimientos de revisién administrativa.

# Inventario de los dispositivos de encriptacién de datos y de los estandares de encriptacion.
# Lista de los proveedores y clientes con acceso a los recursos del sistema.

#* Lista de los proveedores de servicios utilizados en la transmision de los datos.

#* Priacticas de direccién de redes relacionadas con pruebas contintas de seguridad.

# Copias de los contratos de transmision de datos de los proveedores de servicios.

# Copias de documentos firmados sobre seguridad y conocimiento de los usuarios.

# Contenido del material de formacidn sobre seguridad para nuevos empleados.

*+ |Informes de auditoria de auditores externos, proveedores de servicios como terceros y

dependencias gubernamentales relacionadas con la seguridad de los sistemas de
informacion.
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LISTADE
CHEQUEO

Aspecto a Considersr Cumple No Cumple | Observaciones

Se cuentas con plan de segurnidad estrategico
layes, regulaciones, alineamisantos,
estandares industriales.

Se cuentacon una organzacion de segundad
centralizada responsable de asezurar el
acceso apropiado a los recursos del sistema.

Se cuentacon un esquema de clasifiocon de
los datos en operacion que indica gque todos
los recursos del sistema cusntan con un
propietario responsable desusegundad y
contenxo.

Se cuenta con perfiles de seguridad de
usuano que regresentan “los mencs acc=sos
requendos” y que muestran revisionss
regulares de los perfiles por partede la
direccion.

La formacion de los empleados incluye &)
conccimients y concientacion scbre
sezguridad, las respgonsabilidadesde los
propietanos y los requenmaentos de
proteccion contra virus.

Ecisten modulos criptogratcosy
procedimientos clave de mantenimiento, si
estos son administradas centralizadamente y
sison utilzados para todas las actividades de
scceso externoy de transmision.

[ Existen estandaresds direccion criptagrafics
claves tanto para la actividad centralzada
como para lade ios usuarios.

Se cuentacon un programa de
concientizacion que fomente un ambiente de
control positive a traves de tods la

organeacion

Se Hevan 3 cabo revisiones regularesde las
politicas

Las politicas son claramente antendidas en
todos los niveles de 13 organzacion
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Se hace un adecuado wso de las tecnologias
de comunicacion para la divulgacion
de politicas

e hace manitoreo de la duracion de la
implementacion de politicas

Las politicas son renovadas por lo menos una
vez al afio

Las politicas se hacencumplir a lo largo de
toda la organizacion

Sefomenta el buen uso de tales canales de
Comunicacion

Lista de chequeo 1

REVISION DOCUMENTAL:

1. Hay politicas y procedimientos generales para la organizaciéon relacionados con la
planificacién y la preparacién del presupuesto.

2. Hay politicas y procedimientos de los servicios de informacion relacionados con la
agregacion de costos, facturacion, metodologia e informes de desarrollo y costos.

3. Anivel de servicios de informacion: e Existe Informe Presupuesto actual y del afio anterior.

* Existe Informes de seguimiento de la utilizacion de los recursos de los sistemas de
informacién.

#* Existe datos fuente utilizados en la preparacion de los informes de seguimiento.

# Hay metodologia o algoritmo de asignacion de costos.

# Existen informes histéricos de facturacion.

4. A nivel de la direccién de servicios:

* Hay comprobantes de presupuesto actual y del afo anterior para los costos de los
servicios de informacién.

# Existe plan de desarrollo y mantenimiento de los sistemas de informacién del afo en
curso.

#* Hay relaciones de gastos presupuestados para los recursos de los sistemas de informacion,
incluyendo aquellos facturados o absorbidos.
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LISTA DE CHEQUEO

Aspecto a Considerar Cumple No Cumple | Observaciones
Existen esfuerzos por parte de la

gerencia de sistemas para Mejorar la

relacién costo/eficiencia de Tl y su
contribucion a la rentabilidad del
negocio

Existe una relacion claramente
establecida entre la gerencia financiera
yla gerencia de sistemas para mantener
una contabilidad Tl y un proceso de
control de costos

Existe un plan de aprendizaje formal
para capacitar a los usuarios de los
servicios Tl y reducir el nimero de
errores en costos ocasionados por
estos.

Existe un modelo de costos TI.

Existe una politica de mejoramiento
continuo de los servicios de Tl

Existe una valoracion completa de los
riesgos en que incurre el

negocio al hacer unanueva inversion en
Tl

Lista de chequeo 2

RESULTADOS
ENCUESTA Y REVISION DOCUMENTAL:

# (la empresa cuenta con un plan para el manejo y los procedimientos relacionados con el
seguimiento de la infraestructura tecnoldgica?

# No hay un plan que cumpla integralmente con este aspecto.

# (Cudles son los cambios propuestos segln costos y riesgos? ¢Quién da la debida
aprobacién?
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* (Existe un cronograma a seguir para realizar las actualizaciones y revisiones a este?

# No existe tal cronograma

# (Existen los objetivos a largo y corto plazo en el aspecto tecnoldgico en la organizacién?

# Si existen dichos objetivos y estdn consignados en el PETI en la seccién de Objetivos
Estratégicos.

# (Existe repositorio de informacidn acerca del estado de las plataformas tecnoldgicas de la
organizacién?

* No existe este repositorio.

# (Cudl es la arquitectura de sistemas? ¢Cudl es la direccién tecnoldgica y cudles son las
estrategias de migracidn y contingencia?

# Se tiene definido el Hw y Sw con el que cuenta el area de sistemas pero no hay una
estructura de redes y comunicaciones completa, por tal motivo no se cuenta con una
arquitectura de sistemas clara. En cuanto al direccionamiento tecnoldgico, se puede decir
gue contamos con un Plan estratégico de Tl el cual se toma como marco de referencia
para apoyar las diferentes areas de la organizacion, el plan mencionado tiene incluido un
plan de contingencia pero aun no es lo suficientemente robusto, se incluyen medidas
frente al “Corte de energia local o sectorial o global e incluso en caso de una variacion del
voltaje de la red publica o interna de energia, Borrado accidental o a propdsito de archivos
de datos o programas, Fallo de una CPU, Copias de Seguridad”. Por el momento se carece
de un plan de migracion.

* (Existen estdndares tecnoldgicos para la organizacién, y son seguidos adecuadamente?

#* No hay definidos estandares tecnoldgicos.

* Llosrequerimientos de la organizacidn son analizados y tenidos en cuenta para compras, y
actualizaciones de hardware y software?

Este aspecto es tenido en cuenta en el plan estratégico de Tl cuando se menciona las tendencias
tecnologias pretendiendo aplicar las herramientas y tecnologias mds apropiadas y que le sean
utiles a la empresa.
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* (Existen roles bien definidos dentro del manejo y revisién de la infraestructura
tecnoldgica?

# |La definiciébn de roles estd claramente establecido y soportado en la estructura
organizacional del departamento de sistemas.

* (Existen modelos de arquitectura de la informacién, modelo de diccionario de datos
corporativo?

# No hay definido ninguno de estos puntos.

# (Existen documentos que den cuenta de los niveles de seguridad manejados para datos
confidenciales?

#* No existen documentos que establezcan estos niveles de seguridad.

# (Existen actas de reuniones para tratar el tema de la direccion tecnoldgica, cudles son las
tendencias futuras?

Especificamente no se tienen actas sobre temas de direccidn tecnoldgica.

Aspecto a Considerar Cumple | No Cumple | Observaciones

La empresa cuenta con suficientes y modernos

recursos tecnologicos que apoyen el negocio. X

Se encuentran especificados los Solo sabemos con que
requerimientos en cuanto a tecnologias de X recursos tecnoldgicos
informacion para la empresa. cuenta la empresa.
Existe un plan de infraestructura tecnoldgica

que contemple costos, riesgos Y X

requerimientos.

Estéd conformado un consejo de arquitectura Un consejo como tal
que dirija y monitoree las tendencias y no existe pero si se
regulaciones futuras. X tiene conciencia vy

seguimientc a las
tendencias en Tl

Se encuentran definidos claramente los
estdndares en cuanto a tecnologias de X
informacion para la empresa.

Existen planes de contingencia ante los
posibles riesgos para las tecnologias de X
informacion de la empresa.
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Lista de chequeo 3
REVISION DOCUMENTAL:

1. Politicas y procedimientos relacionados con el ciclo de vida de desarrollo de sistemas

Aunque el departamento hace sus propios desarrollos, no se tiene documentacién sobre
procedimientos y politicas relacionadas con el desarrollo de sistemas ni metodologias para el ciclo
de vida del software.

2. Objetivos y planes a corto y largo plazo de tecnologia de informacién.

Administrar efectivamente los procesos y recursos disponibles y futuros para alcanzar y mantener
la excelencia en los servicios informaticos ofrecidos.

] Estar preparados en por lo menos el 80% en el 2010 para la certificacion de calidad ISO 9000 en
los procesos y servicios informaticos ofrecidos por la Oficina Asesora de Informatica y Telematica.

] Apoyar la integracién en el 2010 de al menos el 80% de las dependencias administrativas en lo
relacionado con sus Sistemas de Informacién y herramientas de computacion vy
telecomunicaciones.

| Apoyar para que se garantice por lo menos en el 80% en el 2010 la operacién y continuidad de
los productos y servicios informaticos ofrecidos.

] Implementar y mantener el esquema de seguridad informatica requerido para generar confianza
y transparencia en las operaciones informdaticas para el 2009

] Ejecutar al 2010 al menos el 70% de los proyectos de Tecnologias de Informacién vy
Telecomunicaciones — TIC definidos dentro del Plan de Desarrollo de la empresa.

] Lograr y mantener un indicador de clima organizacional - ICO por lo menos del 70% al 2010,
tratando de promover actitudes positivas del personal hacia su trabajo y la empresa.

] Implementar al 2009 y mantener el esquema de seguridad informdatica requerido para generar
confianza y transparencia en las operaciones informaticas

] Lograr eficiencia en los procesos de prestacion de servicios informaticos, de forma que se pueda
generar ahorro y reduccién de costos de hasta un 20% para finales del afio 2009.
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] Establecer y mantener contacto permanente con las entidades proveedoras de Tecnologias de
Informacién para la ejecucion de los proyectos con el fin de mejorar el nivel de la organizacion
para el afio 2009.

] Apoyar los procesos operativos, gerenciales y comerciales de la empresa, por lo menos un 50%
para el 2009 para que se puedan seguir implementando los proyectos en el drea de TIC's.

3. Documentacion seleccionada del proyecto incluyendo:

# Definicidn de requerimientos. No hay documentacién

# Andlisis de alternativas. No hay documentacion

#* Estudios de factibilidad tecnoldgica. No hay documentacién
# Estudios de factibilidad econdmica. No hay documentacion

* Andlisis de modelos de datos de la empresa / arquitectura de informacion. No hay
documentacion

#* Analisis de riesgos. No hay documentacidn
#+ Estudios de costo-efectividad sobre control/seguridad interna. No hay documentacion

* Analisis de pistas de auditoria, estudios ergonémicos, y planes de aceptacién y resultados
de pruebas de instalaciones y tecnologia especifica. No hay documentacidn

# Pruebas de sistema, pruebas de integracién, pruebas de hardware y componentes,
pruebas de procedimientos, pruebas de carga y estrés, pruebas de rendimiento, pruebas
de regresion, pruebas de aceptacion del usuario, y finalmente, pruebas piloto del sistema
total para evitar cualquier fallo inesperado del sistema. No hay documentacién

#* Documentacion por escrito de requerimientos de usuario debidamente revisados vy
aprobados. No hay documentacion

* |Los servicios de programacion se justifican a través de un requerimiento de servicios
escrito por parte de un miembro designado de los servicios de informacion. No hay
documentacidn

* Aprobacion formal del estudio de los costos y beneficios por parte de la direcciéon. No hay
documentacion
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4. Contratos seleccionados relacionados con la compra, desarrollo o mantenimiento de software
en caso de ser requerido.

Solo se tiene el objetivo:

“Garantizar por lo menos en el 80% en el 2010 la operacién y continuidad de los productos y
servicios informdticos ofrecidos.” Y es en este donde se tiene como proyecto “Definir politicas e
implementar normas y procedimientos para la consolidaciéon de las compras de elementos de

Tecnologias de Informaciéon y Comunicaciones — TIC, el manejo de proyectos corporativos y la
definicidn y utilizacion de estandares tecnoldgicos.”

REVISION DOCUMENTAL. (EXISTE O NO EXISTE)

#* Procedimientos de direccion de las cuentas del usuario. No existe

# Politica de seguridad del usuario o de proteccién de la informacién. Existe
# Estandares relacionados con el comercio electrénico. No Existe

# Esquema de clasificacion de los datos. No Existe

#* Inventario del software de control de acceso. Existe

# Plano de los edificios y habitaciones que contienen los recursos de los sistemas de
informacidn. No Existe

# Inventario o esquema de los puntos de acceso fisico a los recursos de los sistemas de
informacidn (por ejemplo, médemes, lineas telefénicas y terminales remotas). No Existe

# Procedimientos de control de cambios del software de seguridad. No Existe

#* Procedimientos de seguimiento, solucion y priorizacidon de problemas. No Existe

#* Informes sobre violaciones a la seguridad y procedimientos de revisién administrativa. No
Existe

#* Inventario de los dispositivos de encriptacién de datos y de los estandares de encriptacion.

No Existe

# Lista de los proveedores y clientes con acceso a los recursos del sistema. No Existe
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# Lista de los proveedores de servicios utilizados en la transmisidn de los datos. No Existe

# Practicas de direccion de redes relacionadas con pruebas continlas de seguridad. No
Existe

#* Copias de los contratos de transmision de datos de los proveedores de servicios. No Existe

# Copias de documentos firmados sobre seguridad y conocimiento de los usuarios. No Existe
# Contenido del material de formacién sobre seguridad para nuevos empleados. No Existe

* Informes de auditoria de auditores externos, proveedores de servicios como terceros y

dependencias gubernamentales relacionadas con la seguridad de los sistemas de
informacidn. No Existe
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LISTA DE CHEQUEO

Aspecto a Considerar Mo | Observaciones
Cumple
Cumple

Secusnta con plan de sezuricad estratezion
leys, rezulacionss, alineamisntos, X

estandares industrizles.

%2 cusnta con una organizacion de sezuridad
centralizads responsable de zsegurar el h
300230 3propiado & los recursos del sistema,

Secusnta con un esguems de casficacion de
Jos datos en operacion que indica que todos

Jos reursos del siztema cusntan con un X

propietario responsable de susegurided y

contenida.

Secusnta con perfiles de segurided de Perono regulaciones
Usuario que representan “los menos 3cesn: e Jos perfiles de |3
requeridos" y qUE MUEstran revisionss i direccion,

regulares de bos perfiles por parte de g

direccitn,

La formacion o2 oz empleadas inciye &)
conocimienty y concentizacion sobre
seguridad, las responsabiidades o los X
propietarios y los requerimisntos g2
proteCcion contra virts,

Existen modulos riptograficos

procedimientos clave d& mantenimients, 3
Estos 3o adminitracas centralizadamente y X

sison utifzados para todas |3 actividades de
ceezneterng | g transmizion,

Existen estanares o2 dirsccion criptozrafica
tlavestanto para 3 actividad centralzacs ¥
coma para 2 de s usuarios.

Secusnta con un programa de o e un pragrame coma
N . Al pera dentra de ia
oncientizacion que fomente un ambiente de i
ol Cndii 3 ravis da o B X SO gu g e de i
CONLrol POSMIVD 3 Traves De 1003 13
P . : empiendas & hamentan

Qrganzaoon actudes pastives hade i

RIS ¥ 55

Lista de chequeo 4
REVISICION DOCUMENTAL:

companeras QUB
generanambientes de
trabajoagradables
para todos

Se llevan a cabo revisiones regulares de las
polfticas

Las politicas son claramente entendidas en
todos los niveles de |z organizacion

5 hace Un adecuado Uso o las tecnologias
de comunicacidn para |3 divulgacion

e politicas

5 hace monitoreo de 3 duracion de Iz
implementacidn de politicas

Las paliticas sonrenovadas porlo mengs una
vezalano

Las politicas se hacen cumpliralolargo de
toda |3 organizacion

Sefomenta el buen usode tales canales g
comunicacion

1. Hay politicas y procedimientos generales para la organizacidn relacionados con la planificacién y

la preparacion del presupuesto. R: Existen — soporte (area financiera).
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2. Hay politicas y procedimientos de los servicios de informacidn relacionados con la agregacion de
costos, facturacion, metodologia e informes de desarrollo y costos. R: No hay conocimiento de
ellas.

3. A nivel de servicios de informacion:

# Existe Informe Presupuesto actual y del afo anterior. R: No.

* Existe Informes de seguimiento de la utilizacion de los recursos de los sistemas de
informacidn. R: No.

# Existe datos fuente utilizados en la preparacion de los informes de seguimiento. R: No.

Hay metodologia o algoritmo de asignacién de costos. R: No.

#* Existen informes histéricos de facturacion. R: No.

*

4. A nivel de la direccion de servicios:

# Hay comprobantes de presupuesto actual y del afio anterior para los costos de los
servicios de informacién. R: No.

#* Existe plan de desarrollo y mantenimiento de los sistemas de informacién del afo en
curso. R: Existe el plan de desarrollo, el plan de mantenimiento no existe, sin embargo esta
incluido en los objetivos estratégicos.

# Hay relaciones de gastos presupuestados para los recursos de los sistemas de informacion,
incluyendo aquellos facturados o absorbidos. R: No.
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LISTA DE CHEQUEO

Aspecto a Considerar

Cumple

No Cumple

Observaciones

contribucion a la
negocio

Existen esfuerzos por parte de la| Si
gerencia de sistemas para Mejorar la
relacion costo/eficiencia de TI y su
rentabilidad del

Definido en los
proyectos de TI

Existe una relacion

control de costos

claramente | No
establecida entre la gerencia financiera
yla gerencia de sistemas para mantener
una contabilidad Tl y un proceso de

estos.

Existe un plan de aprendizaje formal | Si
para capacitar a los usuarios de los
servicios Tl y reducir el numero de
errores en costos ocasionados por

Definidos en el
PETI

Existe un modelo de costos TI.

No

Existe una politica de mejoramiento
continuo de los servicios de Tl

Vision

riesgos en que incurre el

Tl

Existe una valoracion completa de los | No

negocio al hacer unanueva inversion en

Lista de chequeo 5

INFORME

NATURA LACTEOS LTDA.

Auditores

DITORIA CO
AUDITORIA PRO 05 PO
D D56

Andrés Felipe Franco M.

27 05 09

Mauricio Orozco Buitrago

Grupo 7

Responsables Auditados

Edwar Augusto Jaramillo Soto

Maricela Zuloaga

Grupo 2

Sandra Milena Hernandez Patifio
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Informe 1

Determinar la Direccion Tecnoldgica
Objetivo

Determinar la direccién tecnolégica de la empresa Natura Lacteos para asi permitir dar soporte
tecnolégico adecuado para una empresa de esta indole. Se busca los sistemas del negocio, la
arquitectura de la informacién y los estandares tecnoldgicos con que cuenta Natura Lacteos. Para
detectar el incumplimiento de los estandares tecnoldgicos, desviaciones con respecto al plan de
infraestructura tecnolégica.

Hallazgos

No existe un proceso para la creacion y la actualizacién regular del plan de infraestructura
tecnolégica para confirmar que los cambios propuestos estdn siendo examinados antes de evaluar
los costos y riesgos inherentes.

No hay un cronograma que estime la actualizacién y revisidn de la infraestructura tecnoldgica de la
organizacion.

No existe un repositorio de informacion acerca del estado de las plataformas tecnolégicas de la
organizacion.

No hay estrategias bien definidas para la migracién y contingencia que deben ser contemplados en
el plan estratégico de infraestructura tecnolégica. La direccidon de los servicios de informacion
comprende el proceso de evaluar sistematicamente, por ejemplo, redundancia, resistencia,
adecuacidn y capacidad evolutiva de la infraestructura.

No hay modelo de la arquitectura de la informacién ni modelo de diccionario de datos corporativo,
en los sistemas de informacién asociados y en los planes a largo y corto plazo de la tecnologia de la
informacidon. No existe documentacion que dé cuenta de los niveles de seguridad vy
confidencialidad de los datos.

Se encuentran definidos objetivos estratégicos de Tl que buscan por medio de la adquisicidon de
nuevas tecnologias satisfacer las metas empresariales.

Conclusién
No se logra identificar en el plan de Tl qué tecnologias tienen el potencial de crear oportunidades

de negocio dado que este no abarca la arquitectura de sistemas, la direccion tecnoldgica, las
estrategias de migracion y los aspectos de contingencia de los componentes de la infraestructura.
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Cabe resaltar el hecho de que se han definido algunos objetivos estratégicos de Tl alineados con
las metas empresariales que deben estar apoyados en un plan de direccién tecnoldgica el cual no
se encuentra bien definido.

Recomendaciones
Realizar investigacion sobre las tecnologias apropiadas para la empresa y adecuarlas bajo el
modelo de direccidn tecnoldgica implantado hasta ahora, guidndose en los siguientes procesos:

* Elaborar y mantener plan de infraestructura tecnolégica que esté de acuerdo con los
planes estratégicos y tacticos de Tl. Este se basa en la direccién tecnoldgica e incluye
acuerdos para contingencias y orientacidon para la adquisicién de recursos tecnoldgicos.
También toma en cuenta los cambios en el ambiente competitivo, las economias de escala
en la obtencidn de equipo de sistemas de informacion, y la mejora en la interoperabilidad
de las plataformas y las aplicaciones.

# Establecer un foro o un consejo tecnolégico que brinden directrices tecnolégicas, asesoria
sobre los productos de la infraestructura y guias sobre la seleccién de la tecnologia, y
medir el cumplimiento de estos estandares y directrices.

All Identificar Soluciones Automatizadas
Objetivo

Definir y dar mantenimiento de los requerimientos técnicos y funcionales de Natura Lacteos e
Identificar los riesgos asociados con los procesos de negocio determinando los cursos de accidn
alternativos.

Hallazgos

No se encuentra definida una metodologia de desarrollo de software ni politicas y procedimientos
relacionados con el ciclo de vida de desarrollo de los sistemas desarrollados por la empresa; por lo
qgue no se lleva un adecuado seguimiento de los requerimientos de negocio tanto funcionales
como técnicos (definicion, actualizacién, cumplimiento).

Los objetivos y planes a corto y largo plazo de la tecnologia de la informacién se tienen
considerados de acuerdo a un plan de metas el cual provee un diagndstico y alcance de lo que se
necesita en la organizacion.

No existen estudios de factibilidad de proyectos tecnoldgicos asi como estudios de factibilidad
econdmica y de alternativas.
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No se han realizado anadlisis de los riesgos sdlidos, y consecuentemente, no han identificado
adecuadamente los riesgos (incluyendo amenazas, vulnerabilidades e impactos potenciales) o los
controles internos y de seguridad para reducir o eliminar los riesgos identificados dentro de las
soluciones automatizadas.

Conclusion

No se logra identificar dentro de la empresa Natura Lacteos la definicién de requerimientos
técnicos y funcionales del negocio dado que no existe una metodologia a seguir ni una propia; por
la misma razén no existe analisis de riesgos asociados con los procesos del negocio ni politicas o
estdndares de evaluacién de factibilidad de proyectos tecnolégicos, costos y alternativas.

Recomendaciones

Los costos de las soluciones automatizadas deben ser planeados, por tanto se debe disefiar un
plan de costos para estas, ademas debe existir documentacion formal de aprobacidn por parte de
la direccidn que contemple los costos y beneficios de las aplicaciones automatizadas.

Desarrollar un estudio de factibilidad que examine la posibilidad de implantar los requerimientos.
Debe identificar los cursos alternativos de acciéon para el software, hardware, servicios y
habilidades que satisfagan los requerimientos establecidos, tanto funcionales como técnicos, y
evaluar la factibilidad tecnoldgica y econdmica (costo potencial y andlisis de beneficios) de cada
uno de los cursos de accidn identificados en el contexto de inversidn en Tl

Disefiar un plan de gestion de requerimientos de servicios debidamente documentados y con sus
respectivos responsables. Debe realizarse un plan de contratacién de soluciones automatizada que
dé cuenta en caso de requerirse la compra de productos de software que hay cumplimiento con
las politicas de adquisicion de la organizacion definiendo el marco de referencia para la solicitud
de propuesta, la seleccién del proveedor de software y la negociacién del contrato; por lo que
puede presentarse que las instancias en las que se ha aceptado una tecnologia especifica, pero
gue no se han llevado a cabo adecuadamente inspecciones, pruebas de funcionalidad y pruebas
de carga de trabajo, teniendo como resultado que la tecnologia no satisface los requerimientos del
usuario y no cumple con los términos del contrato.

DS5 Garantizar la Seguridad de los Sistemas
Objetivo

Garantizar la seguridad de los sistemas dentro de la empresa Natura Lacteos. Se desea verificar si
la empresa Natura Lacteos administra identidades y autorizaciones a sus empleados y poseen
documento de requerimientos, vulnerabilidades y amenazas de seguridad.
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Hallazgos

Aunque se pretende la concientizacidn en los empleados y funcionarios de la empresa sobre las
politicas, estandares y convenciones en seguridad informatica hacen falta estudios y la definicidn
de politicas referentes a la seguridad en TI.

No se cuenta con plan de seguridad estratégico, leyes, regulaciones, alineamientos, estandares
industriales; no existen politicas de control de accesos, a equipos administrativos, a diferentes
paginas web, no hay politicas de la adquisicién de software ni de sus actualizaciones.

No se cuenta con un esquema de clasificacion de los datos en operacidn que indique que todos los
recursos del sistema cuentan con un propietario responsable de su seguridad y contenido. No se
emiten informes sobre violaciones de seguridad en cuanto a la oportunidad, precisién y respuesta
a incidentes.

No hay estdndares de encriptacién; el hardware y software no estdn protegidos contra la
intromisién o divulgacion de informacién. El acceso a los datos de seguridad como a la gestién de
la seguridad, datos de transaccién delicados, passwords y claves de encriptacién son limitados.

Conclusion

La necesidad de mantener la integridad de la informacién y de proteger los activos de Tl, requiere
de un proceso de administracién de la seguridad. Aunque Natura Lacteos Ltda. Establece roles y
responsabilidades de seguridad dentro de la empresa no define ni mantiene un plan estratégico de
seguridad en TI. Una efectiva administracion de la seguridad protege todos los activos de Tl para
minimizar el impacto en el negocio causado por vulnerabilidades o incidentes de seguridad

Recomendaciones

Administrar la seguridad de Tl al nivel mas apropiado dentro de la organizacién, de manera que las
acciones de administracion de la seguridad estén en linea con los requerimientos del negocio,
guidndose en los siguientes procesos:

#* Elaborar un plan de seguridad estratégico, leyes, regulaciones, alineamientos y estandares
industriales. Trasladar los requerimientos de informacidn del negocio, la configuracién de
Tl, los planes de accién del riesgo de la informacidn y la cultura sobre la seguridad en la
informacidn a un plan global de seguridad de TI.

# Realizar monitoreos de seguridad y pruebas periddicas asi como realizar acciones
correctivas sobre las debilidades o incidentes de seguridad identificados.
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* Todos los usuarios (internos, externos y temporales) y su actividad en sistemas de TI
(aplicacion de negocio, operacion del sistema, desarrollo y mantenimiento) deben ser
identificables de manera unica. Los derechos de acceso del usuario a sistemas y datos
deben estar alineados con necesidades de negocio definidas y documentadas y con
requerimientos de trabajo.

# Garantizar que la tecnologia importante relacionada con la seguridad no sea susceptible
de sabotaje y que la documentaciéon de seguridad no se divulgue de forma innecesaria, es
decir, que mantenga un perfil bajo.

# Realizar la planificacion de estandares de los mddulos de direccidn criptogréfica, claves
tanto para la actividad centralizada como para el usuario, para reforzamiento de la
proteccién y seguridad.

# Realizar un estudio detallado de los estandares de comercio electrénico que se utilicen
dentro de Natura Lacteos Ltda. Con los debidos accesos apropiados por parte de los
usuarios a los recursos del sistema.

DS6 Identificar y Asignar Costos
Objetivo

Determinar el nivel de seguimiento sobre la asignacién de costos en Tl basado en politicas y
estrategias que permitan la vinculacién de los servicios de Tl a los procesos de negocio.

Hallazgos

No existe un modelo de costos de Tl que incluya costos directos, indirectos y fijos de los servicios
de TI. El modelo de costos debe estar alineado con los procedimientos de contabilizacién de costos
de la empresa, lo que claramente no se detecta en Natura Lacteos Ltda.

No se genera un presupuesto anual para la funcion de los servicios de informacion, que incluya
aspectos como: cumplimiento con los requerimientos de la organizacion en cuanto a la
preparacion de los presupuestos; consistencia en cuanto a qué costos deben ser asignados por los
departamentos; comunicacién de los costos histéricos, prevision de los nuevos costos para la
comprension en cuanto a qué costos son incluidos y facturados; autorizacion de todos los costos
presupuestados que deben ser asignados por la funcién de los servicios de TI.

No hay comprobantes de presupuesto actual y del aifio anterior para los costos de los recursos de
los sistemas y servicios de TI.
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Conclusion

Se hace obvia la necesidad de un sistema justo y equitativo para asignar costos de Tl en la empresa
Natura Lacteos Ltda., este requiere de una medicién precisa y un acuerdo con los usuarios del
negocio sobre una asignacion justa.

Recomendaciones

Si la funcidn de los servicios de informacidn es un centro de provecho y beneficios, la contribucion
de dichos beneficios deben estar ajustados al plan y el presupuesto empresarial y que destaquen
las oportunidades para aumentar los beneficios y asi poder capacitar a los usuarios de los servicios
de TI con tal sentido de pertenencia que ayude a reducir y corregir a tiempo errores en costos
ocasionados por dichos usuarios. Dado esto se recomienda:

# Elaborar un modelo de costos de Tl que garantice que los cargos por servicios son
identificables, medibles y predecibles por parte de los usuarios para propiciar el adecuado
uso de recursos; ademads debe estar alineado con los procedimientos de contabilizacién de
costos de la empresa.

# Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido. Las
variaciones entre los presupuestos y los costos actuales deben analizarse y reportarse de
acuerdo con los sistemas de medicion financiera de la empresa.

# Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos para
mantener su relevancia para el negocio en evoluciéon y para las actividades de TI.

Nivel de Madurez de la Empresa

La empresa Natura Lacteos entra a clasificarse como un nivel 1 Inicial/Ad Hoc en los procesos PO3,
Al1, DS5 y DS6, analizados en esta auditoria. Pues si bien se reconoce la necesidad de estructurar
las funciones de direccién de TI, identificar soluciones automatizadas para la satisfaccion de
requerimientos del negocio, definir y garantizar las politicas de seguridad de los sistemas y se
reconoce también la necesidad de especificar estandares y politicas de control sobre la asignacion
de todos los costos de TI, las operaciones son de naturaleza reactiva, se toman acciones de
manera informal y el procesamiento de peticiones se acepta sin validacion previa, no se mide la
seguridad de TI, no hay una distribucién de costos por usuario, cliente, departamento, grupos de
usuarios, funciones de servicio, proyectos o entregables y la direccién tecnoldgica estd impulsada
por los planes evolutivos, con frecuencia contradictorios, del hardware, del software de sistemasy
de los proveedores de software aplicativo.
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4.3. Pistas de Aprendizaje

Tenga en cuenta que: la funcidon de un auditor no es la de buscar los errores o no conformidades

de la Organizacidn auditada, sino de ayudarles a encontrar sus debilidades y que creen planes de
mejora.

No se puede olvidar: que cuando la auditoria requiere de mayores conocimientos a los que tiene
el auditor en curso, es totalmente valido hacer uso de un experto en el tema para que la
evaluacidn sea mas veridica y fiable posible.

Tenga en cuenta: que cuando en una auditoria no se encuentra algun procedimiento realizado de
la manera que se espera, pero se cuenta con el plan de mejora para éste, no se debe reportar
como una no conformidad puesto que la organizacidn ya es consciente de dicha falencia, pero
ademads ya tiene un plan de contingencia para la misma.

Tener en cuenta: que las investigaciones previas a la auditoria, aportan informaciéon y material
fundamental para el proceso de la auditoria en si.

No olvidar que: un auditor no debe realizar informes basandose en supuestos o rumores, pues los
resultados no seran fieles a la realidad de la organizacién. Siempre debe haber un soporte formal
de la compafiia para cualquier informe, o en su defecto no haberlo para asi levantar los planes de
contingencia.

Tener muy presente que: los auditados no siempre responden claramente a las preguntas
realizadas por el auditor, y esto se puede deber a que la persona no comprende los conceptos de
la manera que le fueron preguntados, luego es muy bueno repetir sigilosamente la pregunta de

una manera mas sencilla, para verificar nuevamente la existencia o no de los requerido.

Traer siempre a la memoria: el propdsito de la auditoria. Este es la carta de navegacion del
proceso a auditar.

Tener en cuenta que: la seleccién del personal auditado debe hacerse con la certeza que son las
personas que pueden dar claramente respuesta a los procesos de la organizacién. Siempre se
encontraran personas en el drea a auditar que no son las mas iddneas para ser auditadas aunque
alli laboren.
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4.4. Glosario

AUDITADO: persona de la organizacién que es seleccionada por el auditor para participar en el

proceso de evaluacion de algun proceso de la organizacion.

AUDITOR: persona idoneamente formada en el campo seleccionado para realizar la evaluacién y
coherencia de los procesos de la organizacion.

AUDITORIA: proceso de evaluacién de las actividades y procesos de una organizacién.

CONFORMIDAD: hallazgo de cumplimiento con los criterios de evaluacién solicitados por el
auditor.

CONTROLES: actividades de aseguramiento y verificacién de que lo planeado si se realice
conforme a lo planeado en la organizacién.

INFORME DE AUDITORIA: Reporte escrito de los hallazgos encontrados durante el proceso de
auditoria.

LISTA DE CHEQUEO: listados de preguntas que se hacen durante la auditoria para ir verificando el
cumplimiento o no de las actividades del proceso.

NO CONFORMIDAD: Hallazgo de incumplimiento a los criterios de evaluacion solicitados por el
auditor.

OBSERVACION: es una anotacién a un hallazgo encontrado por el auditor, pero que su no
cumplimiento no afecta el proceso auditado como tal.

SEGUIMIENTO: actividades de verificacidon relacionadas con el informe de auditoria.

SISTEMA: Conjunto de elementos interrelacionados entre si para llegar a un fin comun o
propdsito.
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