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1. MAPA DE LA ASIGNATURA

COMERCIO ELECTRONICO

v
PROPOSITO GENERAL DEL MODULO
El propdsito de la asignatura es aproximar al alumno al proceso y lenguaje de los negocios en la

virtualidad, para que sea capaz de identificar y evaluar las transacciones informaticas
pertinentes que permiten reducir las dimensiones de espacio vy tiempo, para efectuar
operaciones en tiempo real, en este mundo globalizado de la era del conocimiento,
realizando aportes significativos que contribuyan a la implementacién exitosa de proyectos
de comercio electrdnico.

OBJETIVO GENERAL
Analizar los elementos que intervienen en la relacién comercial electrénica, para el

conocimiento y evaluacion de las etapas y tecnologias pertinentes para el desarrollo de
actividades de comercio electronico empresarial o individual.

v

OBIJETIVOS ESPECIFICOS

B Reconocer los elementos esenciales de comercio electrénico.

H Identificar los elementos y etapas que intervienen en el proceso y desarrollo de un
proyecto de comercio electrdnico.

H Evaluar las etapas y tecnologias que intervienen en la promocién, pago y seguridad de
la transaccién del comercio electrénico.

v v v

UNIDAD 1 UNIDAD 2 UNIDAD 3
Reconoce los Identifica las Evalla el
Fundamentos esenciales Consideraciones iniciales Marketing, pago y
del comercio electrdnico. de un proyecto de seguridad en el comercio
comercio electrénico. electrdnico.
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2. FUNDAMENTOS ESENCIALES DEL COMERCIO ELECTRONICO

El comercio en general, como interaccién de bienes y servicios ha sido una actividad ancestral del
ser humano, pero ha venido evolucionando paralelamente con la sociedad y sus necesidades y
avances, de tal manera que en las diferentes épocas de la historia de la humanidad, podemos
encontrar diferentes formas de comercio que el ser humano ha ejecutado para crecer
adaptdndose y satisfaciendo las demandas de cada mercado cuyas caracteristicas son cambiantes.

En la era actual de la informacidn y el conocimiento, la tecnologia informatica y su fendmeno mas
arrollador, la Web, también conocida como la telarafia o la red, cuyas siglas traducen World Wide
Web, simplificados como WWW, que surgié con fuerza desde los afos 90, han revolucionado el
mundo por la influencia que tienen en la transformacién de la sociedad, mediante la incorporacidn
de nuevos habitos que favorecen el intercambio de culturas y nuevas formas de relacion personal,
social y comercial.

Y conjuntamente con el desarrollo de la tecnologia de las comunicaciones, que permiten la
realizacion de actividades en un tiempo record, que reducen y simplifican tiempo y trdmites, han
sido el escenario ideal para el desarrollo de nuevas formas de comercio y negocio, conocidas como
e-business y e-comerce, las cuales han puesto a disposicién de la humanidad innovadoras formas
de intercambio y de comunicacion de la informacién que permiten el desarrollo de operaciones
comerciales a gran velocidad.

La expansién del comercio electrénico, como forma creciente de comercio implica una revolucion
en el modo de entender las transacciones comerciales tanto para las empresas como para los
consumidores y requiere la comprensidn de ciertos elementos esenciales que hacen posible la
interaccion electrénica, tales como modalidades, tecnologia pertinente para la seguridad vy el
pago, técnicas de persuasion de cliente y promocién de productos, tomando en cuenta que en la
virtualidad se tiene mayor exigencia para el contacto.

En lineas generales, el comercio electrénico implica un nuevo modo de realizar las transacciones
comerciales basado en las nuevas tecnologias y, especialmente, en Internet y consiste en la
compra, venta, marketing y suministro de informacién de productos o servicios a través de red
informatica y la telecomunicacion.

En el desarrollo de este tema y sus respectivos puntos, vamos a explorar de manera general Los
conceptos y elementos que intervienen en el comercio electréonico, sus origenes y sus
antecedentes.
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Para tener una comprension global de lo que sera el tema de esta unidad le invito a ver el

E -commerce, e-process, e-business

http://youtu.be/rkORWgYjnOk
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OBIJETIVO GENERAL
Reconocer los elementos esenciales de comercio electrénico.
OBJETIVOS ESPECIFICOS
H Reconocer los elementos esenciales de la definicion de comercio electrénico y sus

antecedentes.
H Identificar las modalidades y tipos de transaccidn electrdnica.

2.2. Prueba inicial

TALLER No. 1
El objetivo de esta actividad es que Usted responda partir de sus propios conocimientos.
Responda FoV

1. ¢El comercio electrénico es una actividad del siglo XXI?
Falso Verdadero

2. ¢Comercio electrdnico es solo venta por internet?
Falso Verdadero

3. ¢Solo puede hacerse comercio electrénico por via internet?
Falso Verdadero

4. (El comercio electrénico es solo una moda?
Falso Verdadero

Preguntas abiertas

5. ¢Qué idea tiene de comercio electrdonico

6. ¢Hainiciado Usted alguna actividad de comercio electrénico?
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2.3. Definicion y Antecedentes

Hablar de comercio electrénico implica comprender un nuevo modelo de relacién empresarial
basado en interacciones que sustituyen las operaciones presenciales necesarias para el comercio
tradicional.

En términos generales podemos definir entonces, que el comercio electrénico es bdsicamente la
realizaciéon de la actividad de intercambio comercial a través de un medio electrénico, en la cual
las partes involucradas interactuan de manera electrénica, utilizando plataformas tecnolégicas de
comunicacion e informaticas.

Dentro de la organizacion actual, el comercio electrénico juega un papel muy importante al
momento de tomar decisiones de crecimiento y expansidn, porque es una manera de realizar
interacciones a escala global, mediante operaciones que ofrecen gran variedad de soluciones para
mejorar la calidad de los servicios, porque aumentan la velocidad de entrega del producto y
reducen los costos de operacidn, a la vez que permiten situarse en posicién siempre cercana tanto
a proveedores como a clientes, sin importar la localizacién geografica.

Las operaciones electrdnicas existen desde mucho tiempo antes de la aparicién de la
Internet, pero estaban reservadas al intercambio y relaciones entre grandes corporaciones
o instituciones gubernamentales, debido a que anterior a la década de los 60s, las computadoras
eran un recurso de muy alto costo y por tanto limitado.

De hecho se habla del origen del comercio electrénico, desde los afios 1920, cuando en Estados
Unidos se iniciaron las ventas mediantes fotografias en catalogo y pago por tarjeta de crédito.

Posteriormente se amplio su utilizacion con el sistema de intercambio electrénico de datos (IED) o
Electronic Data Interexchange (EDI), que se origind en los Estados Unidos en los 60's como
iniciativa de algunos sectores como el de infraestructura de carreteras y ferrocarril, algunos
negocios al detal, sobre todo los pioneros en venta por catdlogo y pago con tarjeta de crédito y las
fabricas de automdviles, apareciendo formalmente las primeras relaciones comerciales que
utilizaban una computadora para transmitir datos, tales como érdenes de compra y facturas.
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El EDI fue disefiado para fortalecer la calidad de los datos que se estaban intercambiando, fueron
construidos alrededor de enlaces de area amplia privados, permitiendo a las empresas
propietarias de dichos enlaces, comunicarse con sus socios comerciales.

Los sistemas EDI hoy en dia contindan activos, y por ser una inversién privada, con excelente
infraestructura de procesos, ofrece una seguridad mucho mayor que la que internet que es una
red publica puede ofrecer, por tal motivo, algunas empresas prefieren continuar manteniendo
este tipo de enlace paras realizar sus transacciones, aun cuando su implementacién vy
mantenimiento resulta mucho mas caro que un enlace TCP/IP.

A fines de los afios 1970, en el area militar en los Estados Unidos, se inicid un programa de
investigacion destinado a desarrollar tecnologias que permitiesen intercambiar de manera
transparente paquetes de informaciéon entre diferentes redes de computadoras, el proyecto
encargado de disefiar esos protocolos de comunicaciéon se llamé IP (Internetting Project), de aqui
proviene el nombre del popular sistema de localizacidon de redes, del que posteriormente surgid
también el TCP (Transmission Control Protocol) y el TCP/IP (Transmission Control Protocol -
Internet Protocol).

En 1973, se credé (SWIFT) un grupo denominado Society for Worldwide Interbank Financial
Telecommunication, encargados de crear un enlace de comunicaciones, con un lenguaje comun y
procesamiento de datos compartido a nivel mundial para realizar transacciones financieras
internacionales y de la misma forma que los sistemas EDI, se traté de una comunidad privada
establecida con un propdsito especifico, que ha demostrado tener éxito, porque cuenta con una
serie de estandares probados, un protocolo de comunicaciones definido y sus enlaces igual que
EDI proveen un grado de seguridad mayor que la de Internet.

En 1989 cuando aparece, la WWW (World Wide Web o Telarafia Global), creada en principio por
un grupo de investigadores en Ginebra, Suiza, para compartir documentos cientificos
provenientes de diferentes computadoras empleando la tecnologia de Internet, comienza la
tendencia de las computadoras caseras y personales que a su vez dio origen a la aparicidon de un
sinnimero de pequefias redes locales y servicios en linea no simultaneos, principalmente el uso de
correo y posteriormente consulta a bancos de datos y foros de discusidn, lo cual marca el inicio de
la interaccidn electréonica masiva, para muchos usos, entre ellos el comercio en linea o comercio
electrénico, porque a través de éstas interacciones el usuario comun se percatd de las facilidades y
potencialidades que le brindaba poder adquirir servicios y productos en linea.

A partir de todos estos movimientos se sentaron las bases de la cultura virtual y a partir de finales
de los afos 90, el comercio a través de la Internet ha crecido de manera considerable, por el alto
grado de accesibilidad, por los escasos conocimientos de informatica que exige de los usuarios y
por el desarrollo de nuevas tecnologias informaticas y de telecomunicaciones que permiten que
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los intercambios de datos hoy dia aumenten a niveles extraordinarios, simplificando cada vez mas
la interaccidn y creando nuevas formas faciles, agiles y seguras de comercio a nivel global por via
electrénica.

Ejercicio 1

Realice un cuadro comparativo de las etapas y tecnologias que sirvieron de antecedentes al
comercio electrénico

E-Commerce, es un término que viene de las palabras inglesas Electronic Commerce, traducidas
en espafiol como Comercio Electrénico y cuyo concepto alude a un intercambio electrénico de
datos, productos y servicios entre varias partes posibilitado por la tecnologia a través de una
plataforma o red de computadoras.

Fuente: Diseiio Arquimedes Reyes G.

Es importante resaltar que el comercio electrénico, no requiere Internet para que hacer e-
Commerce, recordemos que antes de la aparicidn de la Internet, ya existian otras plataformas
privadas y seguras como EDI que posibilitaban la transferencia de datos para operaciones entre
grandes socios corporativos.

También es importante tener en cuenta que comercio electrénico es mas que comprar y vender
productos a través de Internet, ya que incluye toda interaccién electrénica con muchas categorias
de interlocutores de la transaccién, que pueden ser clientes y proveedores, pero también socios
estratégicos, entidades financieras, accionistas, gobierno, entre otros, lo cual implica un mayor
alcance e involucra también el uso de tecnologias informaticas y telematicas para mejorar la
productividad e incrementar la eficiencia de los diversos modelos de negocios.

Actualmente la manera de comerciar electrénicamente se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, comerciales y financieros.
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Podemos observar, que el término "comercio electrénico" ha evolucionado entonces, desde su
significado original de compra electrénica al significado actual que abarca todos los aspectos de los

procesos de mercado y empresa integrados, por Internet y las telecomunicaciones.

Actualmente el comercio electréonico se puede definir como venta a distancia, a nivel global ,
aprovechando las grandes ventajas que proporcionan las nuevas tecnologias de la informacién y

las telecomunicaciones, que permiten la ampliacidon de la oferta, la interactividad segura y la

inmediatez de la compra, para comprar y vender a quién quiera, dodnde quiera y cuando quiera, y
como respuesta a ello los negocios a nivel mundial estdn creciendo y cambiando vertiginosamente

tanto en su organizacidon como en sus operaciones.
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Tomado de: http://www.amazon.com/ con fines ilustrativos.

Pero no estd limitado a comprar y vender productos online, también se puede entender como
mercado, porque en esta nueva forma de relacion se pueden encontrar suministradores,
inversores, servicios de pago, agencias gubernamentales y competidores online o digitales que
provocan cambios en precio y en la forma de hacer negocios y afectan incluso a empresas que

quiza ni siquiera forman todavia parte del comercio electrénico.

También se puede analizar cdbmo proceso de transferencia de datos y como tendencia de
mercadotecnia global, porque el desarrollo del comercio electrénico es un hecho innegable e
irreversible, que seguira en crecimiento en los proximos afos generando grandes ingresos a través
de la red, lo cual innegablemente causa un impacto sobre las actividades econémicas, sociales y

juridicas en donde éstas tienen lugar.
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Segmentos esenciales del comercio electrénico

En el comercio electrénico se realizan transacciones entre clientes, empresas y gobierno mediante
mecanismos basados en la informatica y las telecomunicaciones. En este contexto encontramos en
la actualidad dos grandes segmentos: Empresa-a-Cliente y Empresa-a-Empresa.

El segmento Empresa a Cliente, depende de la disponibilidad y agil y rapida accesibilidad para el
cliente ya que en este segmento el comportamiento de compras esta cada vez mas influido por la
comodidad y la rapidez de respuesta, porque el tiempo gastado es considerado como un elemento
desagradable.

No podria afirmarse que el comercio electrénico haya alcanzado su madurez aun, pero si puede
observarse que es una actividad que crece a gran velocidad y que incorpora cada dia mayores y
nuevos logros para eliminar barreras y permitir un contacto mas agil, eficaz y seguro en tiempo
real entre consumidores y vendedores; lo cual produce mayor eficiencia en el ciclo de produccion
de los negocios paralelo a un sinnimero de beneficios como la eliminacidn de intermediarios y la
reduccion de costos administrativos, de publicidad y de venta.

Caracteristicas relevantes del Comercio electrénico:

Eliminacién de las fronteras geograficas, porque tiene alcance global.

- El nivel de acceso es permanente, posibilita que la oferta esté disponible 24 horas al dia los
365 dias del afio, lo cual es importante para todos los participantes de la transaccion.

- Lareaccion competitiva es muy rapida porque es en tiempo real.

- Las decisiones son tomadas en base a la tecnologia, la estrategia esta muy relacionada a la
capacidad tecnoldgica.

- La efectividad de la interface con el cliente depende de la tecnologia, si la interface es
idénea, el cliente no tendrd necesidad de un soporte telefénico adicional o simultaneo, lo
cual tiene el potencial de incrementar las ventas y disminuir los costos.

- Elimina la intermediacién tradicional, toda transaccion puede hacerse directamente.

- El Cliente controla la interaccién, lo cual le da mds poder al cliente en lo virtual que en el
mundo fisico.

- Mayor conocimiento del comportamiento del cliente, porque la empresa tiene un mayor
acceso para observar y rastrear el comportamiento individual del cliente,
lo cual no es posible en los negocios del mundo fisico.

Como dijimos anteriormente el comercio electrénico no se limita solo a la compra venta de
productos en linea, el comercio electrénico incluye entre otras actividades: el suministro de
contenidos digitales, la transferencia electrénica de fondos bancarios, el intercambio electrénico
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de datos (EDI), la compraventa electrénica de acciones, la participacién en subastas, la posibilidad
de disefio y desarrollo de proyectos conjuntos, la prestacidn de servicios en linea, la participacién
en contrataciones publicas, la comercializacidn directa de fabrica al consumidor y servicios
posventa, por tanto en el comercio electrénico podemos encontrar diversas alternativas para
desarrollar modelos de negocio exitosos.

Entre las dreas modelo de negocio de comercio electrénico, podemos encontrar:

- El Corretaje de acciones de bolsa (Brokerage), es un sitio que se dedica a ofrecer
transacciones financieras, como venta de acciones en moneda extranjera. Vinculan
compradores y vendedores, venden programas de ensefianza de corretaje, simuladores,
tienen plataformas que operan como bolsas online de pago en linea y ofrecen la
posibilidad de participar de grandes operaciones con pequefias sumas de inversién

- La Publicidad en sitio Web, la cual provee contenidos propios o distribuye los de otros
sitios, usualmente de forma gratuita, aunque no es necesariamente obligatorio y servicios
como correo electréonico, salas de conversacion y foros, mezclados con mensajes
publicitarios en forma de avisos, llamados banners. Estos banners pueden ser su principal
o Unica fuente de ingresos, pero es necesario un gran volumen de trafico por visitas al sitio
0 que sea un sitio altamente especializado. Ej: Google.

- Los Infomediarios, son sitios web, que se encargan de recopilar, analizar y redistribuir
informacidon que agregue valor a sus clientes, ofrecen informacion clasificada avanzada,
espacios de almacenamiento y generalmente sus fuentes de ingresos también provienen
de publicidad, comisiones por transaccidn, etc. Ej: Double click

- Los Comerciantes o tiendas online, son sitios web que ofrecen productos de diversos
fabricantes a manera de catalogo, al detal o solo electrdnicos, percibiendo ingresos por
comision de venta. Ej. Amazon, mercado libre, i- tunes music store.

- El fabricante online, es un sitio web que ofrece productos propios, transfiriendo derechos
de propiedad o derechos de uso, bajo modalidad de renta o de reventa por comisidn,
obteniendo sus compradores directamente, reduciendo el canal de distribucidn. Ej. Dell.

- La afiliacion es un sitio web que provee oportunidades de compra directa en cualquier
lugar ofreciendo incentivos financieros, en forma de porcentaje sobre las ganancias de
los sitios asociados que se afilian. La afiliacidon provee puntos de compra y clicks que luego
se redimen al cliente. Es un modelo de pago por rendimiento, es decir, si el afiliado no
genera venta, no representa costos para el vendedor. Ej. afiliado.com
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- En Comunidad, es un modelo que permite compartir la informacién de manera libre,
alimentando los contenidos que pueden ser de interés global. Estd basado en la
contribucion y lealtad de los usuarios. Sus ingresos generalmente provienen de
donaciones voluntarias al sitio o pequefias contribuciones para descarga de informacion.
Ej. Allexperts.com

- Por Suscripcidn, es un modelo de negocio en el cual se crea un sitio de contenidos y
servicios como musica, libros digitales, tarjetas y cobran un cargo periddico por suscribirse
al mismo. Generalmente ofrecen algunos contenidos gratuitos o por algin tiempo de
lanzamiento. Ej. Classmate, tuparada.com.

- Utilitario o bajo demanda, son sitios que venden contenido o servicios previa solicitud con
pago inmediato o prepagado, como en los casos de tiempo de navegacién o de uso de
redes de telecomunicacion IP. Ej. Justvoip.com

Ejercicio 2:

Realice un cuadro sinéptico 10 ejemplos que comprendan los siguientes elementos de relacion
en el comercio electrénico:

Modelo de negocio -  Producto - Segmento - ejemplo de compaiiia
Ej. Suscripcion - Boletin semanal — empresa a cliente - www.liderazgoymercadeo.com
Actividad 1:

A partir de la Lectura recomendada en el texto, que encontrara en el siguiente vinculo:

http://homepage.mac.com/eravila/eCommercel.pdf

Realice una sintesis de opinidn de dos paginas como minimo, sobre los elementos mas relevantes
del origen del comercio electrénico.
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2.4. Modalidades y Tipos de Transaccion

El Comercio Electronico, como hemos venido analizando es el trafico de transacciones sociales y
econdmicas, que involucran la interaccién comercial y financiera, a través de la compra o venta de
bienes y servicios, de forma agil y directa, favorecida por la utilizacién de una tecnologia de red
informatica.

Abarca, entonces tanto las cuestiones suscitadas por toda relacién de indole comercial, sea o no
contractual, estructurada a partir del intercambio de uno o mas mensajes de datos o por cualquier
otro medio, como también toda operacién de representacién o mandato comercial; todo tipo de
operaciones financieras, bursatiles y de seguros; o de construccién de obras; de consultorio; de
ingenieria; de concesiéon de licencias; acuerdos de concesién o explotacion de un servicio publico;
acciones de empresa conjunta u otras formas de cooperacion industrial, académica o comercial;
interacciones para el transporte de mercancias o pasajeros por via aérea, maritima o terrestre.

Por lo tanto como vemos que en las transacciones de comercio electrénico podemos también
identificar muchos elementos que intervienen en la misma y que determinan algunas categorias o
modalidades de clasificacion:

Lo primero que determinaremos serd que se considera transaccién de comercio electrénico y que
no lo es. La caracteristica fundamental del comercio electrénico es que la contratacidn, es decir, la
oferta y la aceptacion de la misma, se realizan on - line, existiendo la alternativa de efectuarse el
pago también on — line, sea en la red WWW o cualquier otro sistema como EDI o SWIFT.

e Segun las caracteristicas fundamentales:
o Se consideran transacciones de comercio electrénico:

La contratacion de bienes o servicios por via electrénica.

La organizacion y gestidon de eventos y subastas por medios electrénicos.
La compra y venta de bienes en mercados y centros comerciales virtuales.
El envio de comunicaciones comerciales.

vk wnN e

El suministro de informacién por via telematica, tales como programas, videos, tutoriales,
manuales o e-book bajo demanda, es decir, como servicio que el usuario puede
seleccionar a través de la red, eligiendo el momento de su suministro y recepcion, la
distribucidn de contenidos, entre otros, o la comercializacion previa peticion individual.

o No se consideran transaccién de comercio electrénico:

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia




Corporacién Universitaria Remington Direccion Pedagogica
Comercio Electréonico  Pag. 16

Los servicios prestados por medio de telefonia vocal, fax o télex.
Los servicios de radiodifusion televisiva.
Los servicios de radiodifusion sonora.

P wnNPR

El teletexto televisivo y otros servicios equivalentes, como las guias y programas ofrecidos
a través de plataformas de TV.

Otra clasificacion significativa que podemos resaltar es:
e Segun el canal de suministro, que nos clasifica las operaciones en:
o Transacciones de Comercio Electronico Indirecto

Son aquellas en las cuales se realiza la seleccién y pedido de las mercancias, insumos o materias
primas por medios electrdnicos, online pero se envian al cliente final por los canales tradicionales,
por lo cual requieren una logistica fisica de apoyo en los sectores de transportes e infraestructura.

Y en segundo lugar tenemos,
o Transacciones de Comercio electronico Directo

Son aquellas en las cuales, tanto la selecciéon, como el pedido, el envio y el pago se realizan
totalmente en linea, lo cual reduce considerablemente los costos para el fabricante o distribuidor,
pero solo puede realizarse, evidentemente, con mercancias intangibles, cuyo ciclo total de venta,
pago y entrega puede realizarse electrénicamente tales como videos, fotos, libros, revistas,
programas de computacion y musica 6 con tiempo de prestaciéon de servicio en linea como
asesorias, consultas, juegos, entre otros.

o Segun los actores que intervienen y el tipo de transacciones que realizan, podemos
profundizar en la clasificacion, para identificar las mas comunes en el contexto del
comercio electrénico, que son:

- B2B: Business to Business: Son las operaciones comerciales, de negocios, de asociacion,
de inversiones que se realizan en linea entre empresas.

Las empresas pueden intervenir como compradoras, vendedoras, o proveedoras de herramientas
o servicios de soporte para el comercio electrénico, instituciones financieras, proveedores de
servicios de Internet, entre otros.
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En esta modalidad las empresas identifican a sus potenciales socios y negocian directamente a
través de medios electronicos con empresas de cualquier lugar del mundo, haciendo mds facil el
manejo de sus productos, generando mas oportunidades, mejorando su

En las transacciones de la modalidad B2B, la seguridad y la privacidad de la informacion son
aspectos especialmente prioritarios sobre todo en modelos de negocio avanzados en los que se da
acceso a contenidos de las aplicaciones corporativas, como planificacién de produccién, stocks de
productos, plazos de entrega, cartera de clientes, cuyo contenido es vital para el funcionamiento
de la empresa en el mercado.

Una de las soluciones actuales para proteger este tipo informacidon de accesos no deseados,
especialmente por parte de la competencia es el sistema EDI (Electronic Data Interchange), que es
un estandar divulgado y aceptado en las areas de negocio porque permite intercambiar
documentos con seguridad y validez legal y fiscal. Este sistema es especialmente utilizado para el
intercambio de propuestas de negocio, pedidos y facturas entre otros.

En el Modelo de comercializacidon electrénica B2B, los pagos son realizados generalmente por
medios tradicionales, ya que cada cliente tiene condiciones especificas que afectan la forma,
plazo y medio de pago, los cuales son elementos que no suelen encontrarse integrados de manera
estandar en soluciones online, de tal manera que habitualmente se utilizan transferencias
bancarias tradicionales, porque adicionalmente también presenta un grado mayor de seguridad
porque no requiere incorporar informacion financiera en los documentos de la transaccion, lo cual
lo hace menos sensible al tema de seguridad.

- B2C: Business to Customer o Consumer, son las operaciones que se realizan en
plataformas virtuales utilizadas en el comercio electrénico para comunicar empresas
(vendedoras) con clientes (compradores), generalmente aplica a empresas e instituciones
financieras que establecen relaciones comerciales directas con sus clientes a través de
Internet.

Es la modalidad mas utilizada dentro del comercio electrénico, los pioneros de esta estrategia son:
la empresa fabricante de ordenadores personales Dell y el mayorista, también estadounidense, de
libros, musica y otros productos Amazon.com.

El éxito de las transacciones realizadas en la modalidad B2C, depende fundamentalmente de la
confiabilidad de los sistemas de pago que se ofrezcan, a menudo se realiza a través de tarjetas de
crédito y en otros casos se permiten otras formas de pago tales como contra entrega, en efectivo
o mediante servicios prestados por otras empresas como PayPal, Alertpay o moneda electronica.

Entre las ventajas que ofrece este tipo de transaccién podemos resaltar:
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La comodidad y rapidez de la compra, porque ofrecen toda la informacién que se necesita para
influir la decisidn: los precios y ofertas estan siempre actualizados, los centros de atencién al
cliente estan integrados en la web y ofrecen posibilidad de soporte en linea y el tiempo es breve
gracias a que las telecomunicaciones por banda ancha han mejorado mucho la experiencia de
compra en tiempo record.

- C2C. Consumers to Consumers, son transacciones entre dos consumidores, como es el
caso de los remates de subasta en linea.

En la actualidad la mayoria de los paises han entrado a la virtualidad y tienen un portal para los
trdmites de gobierno en linea y de esta manera las empresas y los ciudadanos pueden interactuar
con la Administracién estatal para realizar trdmites como pago de impuestos, obtener
certificados, solicitar asistencia informativa y cualquier otro servicio.

Entre las modalidades de transaccién con el gobierno, tenemos:

- C2A: Consumers to Administration, son las transacciones entre consumidor y la
administracién publica.

- B2A: Business to Administration, son las transacciones entre empresas y administracion:
las administraciones publicas actian como agentes reguladores y promotores del
comercio electrénico y como usuarias del mismo.

- B2G: Business to Government: son transacciones para procesos de negociacidon de
empresas con la administracion estatal.
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Ejercicio 3:

Realice un cuadro sinéptico con 10 ejemplos que comprendan los siguientes elementos
de relacion:

Producto o servicio - Tipo y modo de transaccién - Medio de pago y envio - Empresa
Ej: Libro digital (e-book)- e-commerce directo B2C - online — descarga online - www.casadellibro.com

AUTOEVALUACION

éldentifica Usted los principales elementos del comercio electrénico?

Compare las ventajas del comercio electrénico frente al comercio tradicional.

Enuncie y explique tres caracteristicas esenciales de una operacién de comercio electrénico.
Mencione las modalidades de comercio electrénico que conozca.

Cite y explique un ejemplo de modelo de negocio de comercio electrénico.
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3. CONSIDERACIONES INCIALES DE UN PROYECTO DE COMERCIO

ELECTRONICO

El comercio electrdnico supone una nueva manera de realizar transacciones comerciales

Y aunque tiene muchos elementos en comun con el comercio tradicional necesita del dominio de
ciertos conocimientos y herramientas relacionadas con las tecnologias de la informacién y la
comunicacion.

Es necesario la toma de decisiones respecto a la arquitectura que tendra el negocio online, por lo
menos en tres niveles especificos: Infraestructura, Funcionalidad Técnica Interna y Funcionalidad
Técnica para el Usuario.

Para tener una comprension global de lo que serd el tema de esta unidad le invito a ver el
siguiente video:

http://www.metacafe.com/watch/2864763/5 aspectos basicos del comercio electronico/

También es recomendable que antes de iniciar el desarrollo del comercio electrénico se analice la
factibilidad y la viabilidad del proyecto, se determine la tematica sobre la que desea trabajar en
internet, se defina el perfil de visitante ideal que le gustaria recibir en su sitio web y cual seria el
producto que éste estaria buscando.

También es importante investigar si ya existe competencia sobre su temdtica y como estan
ofreciendo el producto o servicio; revisar promociones, comprar productos, no con intencion de
copiarlos, sino para obtener elementos de diferenciacidon con su producto y el de la competencia.

Para tener una mayor comprension del tema le sugiero la lectura del siguiente documento:

http://www.tradeaction.com/Espanol/Download/Clave Comercio Electronico.pdf
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3.1. Relacion de Conceptos

COMERCIO ELECTRONICO

unidad 2

Consideraciones iniciales de un
proyecto de comercio electrénico

en estd unidad es
importante identificar

usted debe realizar

Etapas requiere
' esencialmente
R ——
saber que anteside e - commerce

Gestacion: disefio y
creacion del negocio
Funcionaldad Tacaica '|< e oo s ]
| Tener producto
Bl 0 servicio [Lanzamiento: Estrategia publicitaria]
implica
o | Investigar
7| el mercado
Disefio . o | Elegir nicho - = = —
P de mercado [Vmculamon: Conexion con otros sitios web]
Servidores I
l P| Crear la marca

Plataf@— requiere ———»| Arquitectura

definir

Segu@i requiere —— [ Soluciones de pago /

para | Catdlogo o ——p| Portal o Tienda

Mapa elaborado por: Lorena de los Angeles Gallo Paternina

OBJETIVO GENERAL

Identificar los elementos y etapas que intervienen en el proceso y desarrollo de un proyecto de

comercio electrdnico.
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OBJETIVOS ESPECIFICOS

B Conocer los conceptos y componentes bésicos que requiere la realizacidon de transacciones
electrénicas.

H Identificar las etapas y tecnologias aplicables en un proyecto de comercio electrénico.
TALLER No. 2
El objetivo de esta actividad es que Usted responda partir de sus propios conocimientos.

Responda Fo V

1. ¢Existe un prototipo Unico para el diseifo de una tienda online?
Falso Verdadero

2. ¢El tamafio y envergadura de un negocio online lo determina la capacidad y tamafio del
servidor?

Falso Verdadero

3. Llainfraestructura de comercio electrénico es un tema de consideracién inicial?
Falso Verdadero

Preguntas abiertas

4. ¢Qué aspectos debe tener en cuenta antes de iniciar un proyecto de comercio electrénico?

5. ¢En qué consiste la infraestructura de un proyecto de e-commerce?
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3.2. Infraestructura y Funcionalidad Técnica

Todas las formas de comercio electrénico en particular el que se realiza por via Internet, son

posibles si se cuenta con una infraestructura de telecomunicaciones capaz de proveer de manera
suficiente el transporte de datos para el normal funcionamiento del flujo de informacion que el
sistema requiere.

La forma mas fécil y popular de iniciar un negocio de comercio en Internet consiste en construir un
sitio con informacion sobre los productos o servicios que se ofrecen y un formulario para procesar
los datos de pedidos.

Sin embargo, por sencillo que sea el proyecto de comercio electrénico, es necesario revisar la
infraestructura tecnolégica (hardware, software), con que cuenta la empresa, para soportarlo.

La infraestructura necesaria para iniciar el comercio electrénico comprende decisiones respecto a
varios elementos, tanto de hardware como de software.

Para tener una mayor comprension del tema le sugiero la lectura del siguiente documento:
http://catarina.udlap.mx/u_dl a/tales/documentos/lis/zuniga va/capitulo8.pdf

El disefio de la arquitectura que tendra el negocio de comercio electrénico, comprende el analisis
de los elementos de infraestructura tecnoldgica y funcionalidad técnica desde el punto de vista
interno y del cliente, es decir, tener en cuenta todos los procesos y requerimientos necesarios
desde el punto de vista de los actores que intervienen en la transaccion comercial electrénica.

e Componentes esenciales de infraestructura para el comercio electrénico.

SISTEIVIA ABLICACIONES)
OPERATIVO) WEB BASESIDE'DATOS)
|
ABLICACIONES' SOLUCIONES DE
SERVIDOR
ADVINISTIRATIVAS: PAGO
| |
b
ELATAEORIVIA ARQUIEGHURAS SEGURIDAD

Fuente: Disefio Lorena Gallo P.
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o El sistema operativo

La eleccién del sistema operativo que dard soporte a un negocio virtual es un tema que tiene una
gran importancia, porque una falla en el sistema operativo que soporta toda la tienda virtual
puede generar la pérdida de credibilidad y confianza del visitante o comprador potencial,
provocando que no vuelva a visitar mas el sitio web.

No existe un sistema ideal para todo tipo de negocios electrdnicos, por tal motivo la eleccién mas
adecuada debe evaluar una serie de pros y contras, en funcidn del tipo de negocio y comercio

virtual que quiera realizarse.

En muchas ocasiones, las personas que deben tomar esa decisidn, estan habituadas a un entorno
de trabajo virtual con el que estan familiarizadas y no desean cambiar de sistema,

N .
4. Windows*?

Fuente: Tomado de http://www.microsoft.com/spain/windowsxp/pro/default.mspx con fines

ilustrativos.

Otras veces los sistemas dentro de la empresa estan ya disefiados sobre un tipo de plataforma
especifica y resultaria muy costoso hacer cambios o en otros casos por que la tienda se construye
en un espacio arrendado en un servidor existente.

o Los servidores

Son aquellos que prestan servicios de acceso a la tecnologia informatica y de telecomunicaciones,
en diversos aspectos, por ejemplo los servidores que dan acceso a internet, llamados de IP, como
UNE en el caso colombiano, servidores de sistema operativo como Microsoft con su variedad de
productos, los servidores de correo electrdnico entrante (POP) y saliente (SMTP); los servidores de
FTP, los servidores web de Hosting, alojamiento u hospedaje de paginas web, los servidores de
grupos de noticias y los servidores de IRC.

El mayor riesgo al seleccionar un servidor IP por ejemplo es la prediccién sobre la carga que
debera soportar, o un sistema operativo es que no tenga suficiente compatibilidad con las
aplicaciones del sitio que va a desarrollar.
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B, |
i Windows Server System

Fuente: Tomado de http://www.microsoft.com/windowsserver2008/en/us/default.aspx con fines

ilustrativos.

w\ Microsoft®
Commerce Server 2009

Fuente: Tomado de http://www.microsoft.com/commerceserver/en/us/default.aspx con fines ilustrativos.

o La plataforma

Es un espacio que contiene diferentes utilidades necesarias para el desarrollo del comercio online,
por ejemplo el espacio donde se disefia y se organiza toda la arquitectura del negocio, también
conocida como web site o pagina web o donde se cargaran las aplicaciones de multimedia, para
video, audio, etc. O para aplicar las soluciones de pago en linea.

Algunas empresas como Microsoft, IBM, Oracle, Sun Microsystem, entre otros, ofrecen sistemas
de plataformas sobre las cuales se puede soportar la mayoria de las utilidades de la arquitectura
de un sistema de comercio electrénico.

La eleccidn de una plataforma apropiada puede siempre generar algunas polémicas ya que todas
las plataformas tienen adeptos y detractores, pero el punto importante a tener presente es que
debe ser una arquitectura multi area cliente/servidor.

Lo primero que debemos plantearnos es cual es el tipo de negocio en linea que deseo, para decidir
cual es la forma de presentacion ideal: un catdlogo o una tienda virtual.

Un catadlogo en Internet es la exhibicidn de nuestro un inventario o coleccidn de productos para
que otros la puedan visualizar en la red, pero no permite generar pedidos y pagos on-line, es decir
gue es no es totalmente virtual, requiere un posterior contacto telefdnico, via fax o via e-mail,
para realizar la transaccion y entrega por otros medios.

A diferencia de la tienda virtual en la cual el cliente si dispone de una cesta o carrito de compra
virtual donde puede afiadir los productos que desea y realiza su pedido y pago on-line, mediante
diversas formas como la transferencia bancaria, los giros bancarios a través de operadores como
Western Unidn, las tarjetas de crédito, los sistemas de pago con dinero virtual como Paypal, o el
pago contra entrega, entre otros.
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Fuente: Collage informacion tomada de https://www.amway.com.co/ con fines ilustrativos

La eleccién de una plataforma depende de esta decisién, para determinar los requisitos
tecnoldgicos que se deben considerar la arquitectura y disefio, la capacidad que soporta, las
aplicaciones que implica.

o Laarquitectura

Esta referida a la estructura organica, conceptual y técnica bajo la que se crea un negocio online o
sitio web, es decir, cada una de los elementos informativos, los contenidos, las utilidades con las
que el cliente interactla para realizar sus operaciones.

Es muy importante contar con muy buenas herramientas de disefio para lograr una arquitectura
efectiva de la plataforma donde se materializa el negocio.

En internet existen muchas empresas que ofrecen software para la construccién de los sitios web,
con innovadoras herramientas de edicion de texto, imagenes, templates o plataformas
predisefiadas con disefios llamativos adaptables a diversas categorias de producto o servicio, para
disefiar e instalar facilmente un sitio de comercio electrdénico.

Este tipo de paginas web pueden ser estdticas, es decir creadas como simple catadlogo con un
programa de edicion HTML como Microsoft FrontPage o Adobe PageMill, o pueden crearse
dindmicamente como una tienda virtual, desde una base de datos de los articulos y su informacién
asociada, con programas como FileMaker Pro de Claris.
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c.nstructc?rweb

Fuente: tomado de http://www.constructorweb.es/ con fines ilustrativos.
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Fuente: Tomado de http://es.wix.com/upgrade/ecommerce con fines ilustrativos.

o Catalogo on-line

La elaboracion puede ser bien sencilla, adaptando cualquier sistema de blog, puede crear un
bonito y eficaz catdlogo con varias de sus categorias, la informacién de productos, imagenes y
hasta precios.

El catalogo estd compuesto por una serie de paginas web que van describiendo la mercancia en
venta, acompanadas de imagenes, especificaciones y animaciones que lo hagan atractivo, clips de
video o audio, que requieren aplicaciones de applets de Java o controles ActiveX, entre otros.

HAZ CLICK AQUI PARA INICIAR
SESION O REGISTRARSE

Solo describe productos no hay opciéon de compra en linea

Quieres saber
NUESTRAS MARCAS: cuanto deberias

Inscio » Proguctos »
pesal

oy ol tipe

WY zi'é%}i} Categorias
DU s

L o T )

Fuente: Collage de informacién tomado de http://www.colombina.com/catalogo.php con fines ilustrativos.
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Si usted piensa que con un catalogo es suficiente para cubrir sus expectativas comerciales, no se
complique con una tienda virtual.

o Portal o Tienda virtual

Disefiar una tienda virtual puede ser tan sencillo o complicado como lo queramos hacer.

Existen soluciones de arquitectura para todos los gustos y presupuestos, desde aplicaciones
predisefiadas hasta otras tan personalizadas como las queramos.

Sin embargo a partir de la base de lo que queremos, decidimos la arquitectura, que debe
considerar catdlogo, informacién técnica de productos, carrito de compra, soluciones de pago,
registro de usuarios y pedidos, enlace de atencién al cliente.

En la tienda virtual, junto a cada articulo deberd situar un botén que el usuario pueda pulsar para
comprar, o mas comunmente, para afiadirlo al carrito de compra y pagar todo al final.

También es importante definir la inversion y el tipo de administracion que haremos, si requiere
mucha interaccidn y actualizacién, lo mejor serd contratar a un webmaster, que se encargue de la
administracién permanente de la pdgina; pero si pensamos que podemos mantenerla nosotros
mismos, es factible utilizar una de las plataformas de comercio electrdnico predisefiadas, basadas
en cdédigo abierto Open Source con licencia GNU, porque que son sencillas y faciles para construir
y administrar el web site, es decir nuestra pagina de comercio electrdnico.

Hay muchos nuevos emprendedores, que eligen utilizar este tipo de plataformas y construyen alli
su catdlogo o tienda virtual con todas las herramientas y vinculos necesarios para desarrollar y
administrar un negocio de comercio electrénico.

coemaxus

Soromacat: 2] Sueme

Welcome to us!

Fuente: Tomado de http://www.misplantillasoscommerce.com/con fines ilustrativos.
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Existen en el mercado muchos proveedores que ofrecen este tipo de plataforma con licencias y
aplicaciones de e-commerce y brindan todas las herramientas para la construccidn del sito online,
como por ejemplo, Oscommerce, Jomia, Wix.

Freferir osCammerce Auténtico

commerce 8 Joomlal WViX

misplantillasoscommerce, cam

Fuente: Logo tomado de sus propietarios solo con fines ilustrativos.

Ejercicio 4:

Realice un cuadro comparativo de 5 diferencias como minimo entre un catdlogo virtual y un
portal o tienda virtual.

o La administracion de redes y sistemas

Actualmente las empresas que realizan comercio electrénico enfrentan enormes desafios, en lo
que respecta a la administracidn de su infraestructura debido principalmente a tres motivos:

En primer lugar, porque la oferta de infraestructura existente estd creciendo a toda velocidad y el
tema de obsolescencia es cada vez de menor tiempo. La Internet y sus servicios requieren cada dia
nuevos dispositivos y software que pasan a formar parte del negocio en lapsos muy cortos.

El segundo motivo es que los enfoques tecnoldgicos de las plataformas de Networking, Base de
Datos, Aplicaciones, Hardware y Software siguen caminos divergentes.

Tercero, para lograr el éxito comercial en este nuevo esquema econdmico de comercio
electrénico, es necesario mantener bajos costos, control y superar a la competencia en la oferta
de productos cada vez con mayor orientaciéon a la satisfaccion de la necesidad de compra del
consumidor.

Entre las aplicaciones administrativas y de web indispensables para realizar comercio electrénico
tenemos:

Blogs de informaciéon de productos, Tablero de publicidad, servidor de correo electrdnico,
formularios de pedido, soluciones de pago, control de visitas, programa auto responders,
animaciones flash, entre otros.
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Estos factores exigen una solucién sélida para la administracion de redes y servicios, es decir un
paquete de aplicaciones administrativas que permita controlar todas las operaciones de la
arquitectura del negocio, como por ejemplo Tivoli Enterprise y Computer Associates, que corren
en cualquier plataforma.

Ejercicio 5:

Realice un mapa mental (conceptos, signos e imagenes) que describan brevemente la
arquitectura de un sitio web (organizacion y estructura de espacios y contenidos), sobre una
plataforma.

Para apoyar la realizacion de este ejercicio revise el siguiente contenido:
http://manuelgross.bligoo.com/content/view/678113/Que-son-los-mapas-mentales.html

o Sistema de Seguridad:

Por principio sabemos que la comunicacion en Internet es abierta y sin controles, por lo que si no
se implementan acciones capaces de brindar seguridad, privacidad, confidencialidad e Integridad
en las transacciones comerciales en Internet se genera un problema que entra en un conflicto con
las necesidades de comercio electrdnico.

Los fraudes en la red han aumentado en forma impresionante ante la demanda creciente de los
negocios de comercio electrénico, por lo que también se ha incrementado la preocupacién con
respecto a los problemas de seguridad y la forma de resolverlos, ya que es innegable que hoy en
dia la tendencia del comercio es a la virtualizacién y el medio de pago mas comun en Internet es la
tarjeta de crédito.

Se hace necesario entonces utilizar tecnologias de seguridad en la transaccién web, conocidas
también como protocolos de seguridad, entre los cuales tenemos:

Los de seguridad en la transmisién, como SSH (Secure Shell) se basan en la encriptacion y cifrado
de los mensajes que se envian por la red entre un servidor y un cliente, para que solo ellos puedan
descifrar los contenidos a partir de una clave comun conocida solo por los dos.

Los de seguridad en la transaccién, como SSL (Secure Sockets Layer) y TSL (Transporter Layer
Secure) que proporcioén cifrado de datos, autenticacion de servidores, integridad de mensajes v,
opcionalmente, autenticacion de cliente para conexiones TCP/IP.
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Su mayor éxito radica en que ofrecen una respuesta efectiva al principal problema del comercio
en linea, que es la resistencia de los usuarios a enviar su nimero de tarjeta de crédito en linea a
través de un formulario web, por temor que puedan ser capturados los datos personales y la
cuenta caiga en manos de un hacker.

SSL constituye la solucidn de seguridad implementada en la mayoria de los servidores web que
ofrecen servicios de comercio electrdonico, porque ofrece un canal seguro para el envio de
numeros de tarjeta de crédito, pero carece de capacidad para completar el resto del proceso
comercial, como verificar la validez del niUmero de tarjeta recibido, autorizar la transaccién con el
banco del cliente, y procesar el resto de la operacion con el banco adquiriente y emisor, debido a
gue es un protocolo seguro pero de propdsito general, es decir que no fue disefiado para el
comercio electrdnico en particular y sélo garantiza la confidencialidad e integridad de los datos en
transito, ni antes ni después, entonces en los casos de infraestructura de e-commerce se hace
necesaria la incorporacién de un protocolo especifico para el pago, como SET.

La eleccidon del protocolo de seguridad dependera de las necesidades y posibilidades financieras de
la empresa.

Para ayudar a proteger la informacién del negocio y de las transacciones de los ataques de virus,
espias y Hackers se requiere una solucién de firewalls. En el mercado existe una amplia gama de
productos de seguridad que cuentan con algunas funciones de firewalls incorporadas y ofrecen
una implementacion de firewalls con soluciones multiples de alta complejidad; como el firewall de
Windows; pero es recomendable tener en cuenta que aun asi, los Hackers pueden robar
informacién con seguridad, mediante el envio de emails en el que solicitan informacion o
interaccion a los empleados y clientes, por lo que se hace necesario también la cultura de
advertencias, ya que si no se advierte a los empleados y clientes respecto a las estratagemas
utilizadas en redes sociales y otras formas de ataques ni siquiera la mejor solucién del software
servird para proteger la informacién y la identidad de la empresa.

7 Alerta de seguridad de Windows

X

= Firewall de Windows

General | Excepciones | Dpciones avanzadas Para ayudar a proteger su equipo. Firewall de Windows

bloqued algunas caracteristicas de este programa.

Firewall de \windows ayuda a proteger su equipo al impedin qus usuarios sin

sutorizacion obtengan acceso a su equipo a tavés de Intemet o una red

_é O Activado (recomendado) ém M‘W we m me?

Esta configuracisn no pemmite gue ningdn ofigen extemna se conecte al
equipo. excepto agquélios seleccionados en la ficha Excepciones. Nombre:

XXX .exe — Actualice su IP
Fabicante:  Unknown

Seleccione esto cuando se conecte a una red pablica en
ubicaciones menos seguras. Gome por sismplo seropusrtos
Riecibira un aviso cuando Firewall de Windows termine de
bloquear los programas. Se omitirén las selecciones en la ficha

Excepciones.
@ oL o (no se i | A
Evite usar esta configuracion. Si desactiva Firewall de Windows, puede RECOMENDADO quea 2 3 e

que este squipo ssa més vulnersble 8 virus & intrusos

0ué més debo saber acerca de Fiewall de Windows? Firewall de Windows bloqued este programa para que no acepte conexiones de
Intemet o de una red. Puede desbloquearlo si reconoce este programa o confia en el

Fuente: Tomada de panel de control equipo personal Lorena Gallo con fines ilustrativos.
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También es recomendable adquirir certificados de seguridad que promuevan la confiabilidad de
nuestro sitio de comercio electrdnico.

F VeriSign
Secured

Fuente: Tomado de http://www.verisign.com/in/identity-protection-online-security/ con fines ilustrativos

FJ GedTrust

Fuente: Tomado de http://www.geotrust.com/es/ssl/ssl-site-seals/ con fines ilustrativos.

o Soluciones de pago

Con el auge de los negocios en linea, el tema del pago se hace cada vez mds importante, pero para
muchas empresas, los pagos online son el cuello de botella que impide concretar las transacciones
con rapidez.

El pago tradicional o fuera de linea (off line) es lento y caro si se lo compara con las posibilidades
qgue ofrece Internet, por lo que muchas empresas han comenzado a ofrecer soluciones de pago
digital.

Existen en el mercado varias empresas que ofrecen plataformas de pago online, mediante el uso
de tarjeta de crédito, transacciones bancarias o dinero digital.

Fuente: Tomado de http://www.2checkout.com/es/tag/logo/ con fines ilustrativos.

o Sistemas de Gestion de Bases de Datos (DBMS)

Aun cuando usualmente las péaginas de sitios Web son muy estaticas, algunas empresas ya han
comenzado a utilizar paginas dindmicas que permiten interaccidn online y almacenan informacién
proveniente de bases de datos, se nutren de grandes cantidades de datos en forma estructurada,
utilizando el standard SQL.
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Para el elegir el DBMS adecuado, es necesario precisar cuales son los procesos del negocio y como
se van a integrar el sistema con dichos procesos, por tanto es conveniente asesorarse con una
persona conocedora del negocio y de sistemas, que colabore con el departamento de tecnologias
en la eleccién del sistema mds conveniente que se debe implementar mediante la compatibilidad
con la plataforma mas apropiada.

AUTOEVALUACION

1. éComprende Usted la importancia de la infraestructura y funcionalidad técnica en un
proyecto de comercio electrénico?

2. ¢Cual es la consecuencia de las fallas en el sistema operativo para un negocio de comercio
electrénico?

3. ¢Cuantos tipos de servidores para establecer comercio electronico necesita?

¢éEn qué medida condiciona el tamafo del proyecto el uso de una determinada

plataforma?

¢De qué factores depende la eleccidn del software de seguridad?

¢Cual es la funcion del protocolo SSL?

éPor que es necesario incorporar un Firewall?

¢Qué es un protocolo SET?

Lo = @n Ui

3.3. Etapas y Tecnologias Aplicables

Un proyecto de comercio electrdnico se desarrolla en varias etapas:
1. Etapa de Gestacidn: Disefio y creacion del negocio
Esta etapa incluye:

- Laelecciéon del tema.

- Lainvestigacion del mercado.

- Eleccién de publico objetivo o nicho.

- Crear la marca.

- Consideraciones iniciales de tecnologia y funcionalidad con que se cuenta.

- Elegir un proveedor de servicios de internet o plataforma.

- Elegir un proveedor de servicios de internet para el Hosting) del web site. (alojamiento
de la pagina.

- Preparacion de contenidos para publicar.
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- Andlisis de los procesos de la empresa y del cliente.
- Eleccién de soluciones de seguridad y pago.

2. Etapa de Lanzamiento: Planeacion de la estrategia publicitaria.

3. Etapa de Vinculacidn: Conexidon con otros sitios Web.

4. Etapa de depdsito y tecnologia avanzada: Uso de estrategias tecnoldgicas avanzadas de
actualizacién de contenido.

5. Etapa Interactiva avanzada: Uso de estrategias interactivas automatizadas e instantaneas.

6. Etapa de Personalizacion masiva: Dando mayor caracter a su sitio Web mediante la
creacion de contenido y servicios adaptados para visitantes especificos.

7. Etapa de Busqueda activa: Cémo buscar a sus destinatarios en vez de esperar a que
lleguen a usted.

8. Etapa de Integracion: Con el contenido o servicios de otras paginas Web.

9. Etapa Comercial: Como realizar mayores transacciones comerciales

10. Etapa De Control de Calidad: Vigilancia de resultados y evolucidn de estrategias.

11. Etapa de Mundializacion: Satisfaccion de las necesidades del mundo globalizado por
internet.

12. Etapa de Alianzas Estratégicas: Generacidn de nuevos socios comerciales.

Entre mds avance en su proyecto de comercio electronico, mayor implicacidn en estas etapas
tendra en su sitio y mayor serd su beneficio en cuanto a mejores comunicaciones, reduccion de
costos de operacion, incremento de ventas etc.

Ejercicio 6

Realice un mapa conceptual sobre las etapas de implementacidon de un negocio de e-commerce y
sus aspectos mas relevantes.

Para realizar este ejercicio revise este contenido:
http://www.infovis.net/printMag.php?num=141&lang=1

Y utilice el siguiente software:
http://cmaptools.softonic.com/

Es importante aclarar que no es necesario llevar a cabo todas las etapas para tener éxito, algunas
etapas no son aplicables a todo tipo de negocio de comercio electrdnico, pero si es necesario que
dedique tiempo a entender todas las etapas de desarrollo del sitio web para tomar decisiones y
acciones importantes como por ejemplo:
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¢Cudles son las mas aplicables a su compania?
¢En qué forma la aplicacién de cada etapa le puede brindar beneficios o ventajas competitivas?

También es muy importante:

- Comparar los requerimientos que necesita en cada etapa con el nivel de conocimientos o
recursos tecnolégicos que dispone.
- Jerarquizar las etapas una a una vy crear su plan de lanzamiento.

Para algunas empresas, la clave para iniciar y cimentar su presencia en la Web reside en aplicar
adecuadamente una o dos etapas, debido a que implementar el comercio electrdnico requiere del
uso de una amplia gama de tecnologias, entre las cuales podemos sefialar:

o El Intercambio Electronico de Datos (EDI - Electronic Data Interchange)
Es un intercambio electrénico de datos de una computadora a otra computadora, generalmente
mas seguro y confiable para el manejo de informacion entre empresas que actian como Socios
Comerciales, con la finalidad de ahorrar tiempo, eliminar los tradicionales métodos de preparacién
y envio de documentos a través de mensajeria. A la vez, tiene la ventaja de ser un método.

o El servicio de correo electrénico (E-mail o Electronic Mail)
Es un servicio informatico que permite a los usuarios enviar y recibir mensajes y archivos
electrénicos mediante sistemas de comunicacion en red, lo cual es una herramienta esencial en el
comercio electrénico. Entre los servidores de correo electrénico mds conocidos tenemos a
Hotmail, Gmail y Yahoo entre otros.

o Latransferencia Electrénica de Fondos (EFT- Electronic Funds Transfer)
El sistema de transferencia electrdnica de fondos o EFT es una aplicacidén administrativa
adicional a las existentes en las plataformas de servicios bancarios, que permite al usuario
cuenta habiente, que puedan realizar transacciones de transferencias de fondos de
manera confiable, rapida y segura de su cuenta a una cuenta en otro banco, ya que toda
la operacién se realiza en linea y tiempo real, de una manera sencilla e integrando las
plataformas actuales de los sistemas bancarios.

o Las aplicaciones de Internet: Web, News, Gopher, Archie
Son todas aquellas aplicaciones que permiten al visitante navegar con facilidad e interactuar con el
sitio, mediante buscadores, menus, programas, entre otros.
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o Las aplicaciones de Voz: Buzones, chats, Servidores
Esquemas de aplicaciones que permiten funciones especificas, como enviar y reproducir mensajes,
intercambiar mensajes en linea con usuarios conectados.

Laura (piponbie) *
iMe voy de vacaciones! ¥

&
.
L]
G’

s i St =

Fuente: Tomado de http://www.microsoft.com/spain/windowslive/messenger.aspx con fines ilustrativos.

La transferencia de Archivos.
Es la capacidad de generar un flujo de archivos de un computador a otro.
El disefio y Fabricacion por Computadora (CAD/CAM).

o O O O

Es una tecnologia que permite el disefio de imdgenes en 3D, con lo cual se logra una
mayor definicion de los contenidos graficos y fotograficos y una mejor animacién del sitio
web.

Los Dispositivos Multimedia.

Aplicaciones que permiten la operacion de archivos que contienen tipos de datos que
solamente pueden ser procesados y mostrados en forma de texto, gréficos, animaciones o
video.

1. Limp Bizkit - Behind Blue Eyes 00:06 [

2. Blue feat. Stevie Wonder - Signed Sealed Delivered

3. Edsilia Rombley - On top of the world
4, Zucchero Sugar Fomadiari - Puro Amore
5. Krafty Kuts - After Dark (Remix)

6. Cardigans - Erase/ Rewind

7. Mandyleigh Storm - Let It Go

8. Clemence - O_ Es-tu

9. Second Parson - Wood

10, Lily Vasguez - Whatre you Wanna Do
11. Eminem - Mockingbird

° I« 1l u * attll] "~

Fuente: Tomado de http://www.flashmp3player.org/demo.html con fines ilustrativos.
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o Los Tableros Electrénicos de Publicidad
Son espacios reservados a colocar anuncios publicitarios estaticos o interactivos en la web que
permiten enlazar la publicidad con determinada pagina, lo cual es una herramienta efectiva para
generar trafico de visitas al sitio y es una de las fuentes de ingresos adicionales que se pueden
generar desde un web site o negocio de comercio electrdénico.
Generalmente en la distribucion de los espacios de contenidos del sitio, se deja un espacio lateral,
gue serd comercializado para publicidad externa.

Su arbol genealdagico
myheritage. com

Erncuenktre su arbol
genealdgico, Facil v

Curso de Fotogralfia —30%
registro.co.groupalia. com
iRetrata los mejores
rmomenktos de ko wid:
Zurso de Fotografia
completa con un 20
. Entra en Groupalia »
reqgistrate gratis

Cristian Quezada
* Haz Crecer tu
" “® 2 COrganizacidn FMualtin
:-:-‘r;ﬁ"“' — Sin Perseguir a la Ge
— D “® Sin Rechazo,
Curso "Marketing de
Akbraccidn” GRATIS
eh Me gusta - A 1,175 personas les guska

Renuewva tus Zapatos
QF OO, COm, Co
Zambialos por unos
moda. Regiskrake v
recibe ofertas de ha
- FO%e OFF en Zapako:
T -
"I’f;’.éL;’ (Dcko Referencial)

Fuente: Tomado de www.facebook.com con fines ilustrativos.

o La plataforma para Videoconferencia
Es una aplicacion que permite la interaccién simultdnea entre dos o mdas ordenadores conectados
a través de internet por medio de webcams y dispositivos de audio y voz, a la vez que pueden
compartir archivos de texto y presentaciones en diferentes formatos y programas.

Las plataformas de video conferencia estan siendo utilizadas con mucho auge en marketing para
fidelizacidn de clientes, ya que permiten invitar a grupos relativamente pequefios de audiencia a
disfrutar de la tele presencia de interesantes conferencistas a un evento determinado que
promueve la publicidad del sitio o producto. También se utilizan para la formacién de equipos de
trabajo o estudiantes y en los servicios de atencidn al cliente.

Las plataformas mas reconocidas son Skype, webex, go.meeting o el Netmeeting de Microsoft.
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Videollamadas de Skype

Habla cara a cara a través de videollamadas en vivo
Gratis

Descargar Skype

Mira lo sencillo que es hacer
videollamadas con Skype

Fuente: Tomado de http://www.skype.com con fines ilustrativos.

AUTOEVALUACION

1. ¢Qué tanto conoce de las tecnologias del comercio electrénico?

2. ¢En qué consiste la tecnologia EDI y cudl es su campo de uso mas frecuente?

3. ¢Cual es la diferencia entre tecnologia EDI y EFT?

4. ¢Cuales tecnologias de aplicaciones de voz para e-commerce conoce?

5. ¢Qué es un tablero de publicidad online?

6. ¢Para qué sirve una plataforma de video conferencia en el comercio electrénico?
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4. MARKETING SEGURIDAD Y LEGISLACION EN EL COMERCIO ELECTRONICO

El buen manejo de marketing en internet, es uno de los componentes fundamentales del comercio
electrénico y de su estrategia particular depende en gran medida el éxito de las actividades
comerciales en el medio virtual.

La publicidad en internet ciertamente ofrece muchas ventajas, porque es mucho mas econdmico
que los medios de comunicacién tradicional y nos permite:

- Medir de forma precisa y continua el resultado de las campaias de publicidad.
- Entrar en contacto directo con los potenciales clientes o usuarios.

- Realizar continuas adaptaciones y modificaciones segun las exigencias.

- Conocer y analizar el tipo de clientela que adquiere nuestro producto.

Pero la web es un medio exigente, por tanto se requieren técnicas y estrategias de promocion y
difusion especifica, imprescindibles para sobrevivir en ese medio interactivo tan competitivo, que
cada dia crece aceleradamente por las visitas de millones de clientes potenciales que buscan en la
red, la oferta que satisfaga sus necesidades de compra.

Muchas empresas en la actualidad disponen de un sitio web, pero algunas de ellas se preguntan si
su presencia en la red ha sido una verdadera inversidon o un simple gasto, por lo que una buena
estrategia de marketing en Internet debe respetar las siguientes reglas:

- Marca: el sitio Web de la empresa, su nombre, su logo, su disefio y concepto, son la
marca mas importante.

- Concision: genere paginas cortas, con la informacion distribuida en varias partes.

- Contenido: un buen contenido es el que determina el éxito, no aburra ni subestime a
los clientes.

- Sitio dinamico: cree sitios que empleen nuevas tecnologias para adaptar informacion
sobre la base de perfiles de usuario.

- Finanzas: incursione en nuevos mercados con precios de publicidad accesibles.

- Promociones con regalos: arme ofertas con regalos para los clientes fieles.

- Enfoque de Aldea Global: piense en términos globales, pero actué en términos
locales.

- Eventos en Vivo: los eventos en linea sirve para generar rapidamente una conciencia
de la empresa en los clientes.

- Nichos: Internet es una serie de nichos y mercados masivos.

- Promocion: promocione su sitio en todas partes.
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- Formacion de Sociedades: Unase con otras empresas para promocionar sus productos
y servicios.

- Tecnologia: debe emplearse la tecnologia de Internet para maximizar los objetos de
marketing.

Para que la presencia de un negocio en Internet sea efectiva y rentable es imprescindible la
promocién y para ello es esencial conocer una de las herramientas mds rentables de promocion y
visitas, que son los buscadores, para aprender las estrategias de posicionamiento que nos
permitan aparecer en un lugar destacado en los principales buscadores internacionales, nacionales
y en los especificos de nuestro sector de comercio.

Los buscadores se dividen en dos grandes grupos: los indices o directorios y los motores de
busqueda.

Los Directorios dividen la informacién en un arbol temdtico de categorias y sub categorias, tales
como Yahoo!, que presenta una serie de grandes categorias tematicas entre las que encontramos
por ejemplo la sub categoria "Economia y Negocios", dentro de ella "Empresas", y esta a su vez
contiene entre otras "Productos y servicios para empresas" y asi sucesivamente hasta ir agotando
la amplitud de la categoria en los sitios web.

Web magenes Yideo MNoticias Respuestas ® 12
YAHOO! |
EN ESPANOL
i Y1 Colombia Mi Yahoo! 2 Obtén lo mejor de Yahoo! con el HUEVWO [E 9.0 E
SITIOS DE YAHOO! £+ Editar HOY - 10 julio 2011 TE
Correo ; ‘ 1.
2
Agenda o
3.
Astrologia 4
Autos 5.

Barra de Yahoo!
Cine
Lo que ocultan los cuadros de Leonardo

Si te detienes a escudrifiar algunas de @, Todo sobre el genio del
De Moda las obras de Da Vinci, es posible que Renacimiento
reconozcas las pistas. El blog »

W ™ o

“Yictoria muestra Se gueda Brasil y

Tomado de http://espanol.yahoo.com/ con fines ilustrativos.

Compras

Deportes

Finanzas (Dow Jones #)

ERENECENDOHD

Juegos
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En los directorios lo esencial es encontrar la rama ideal del arbol tematico en la cual queremos
ubicar nuestro sitio web, ya que en los directorios sélo es posible incluir una pagina, que
normalmente es la principal, aunque a menudo es posible incluirlo en dos o tres categorias.

Para encontrar esa categoria ideal en la cual deberia estar nuestro sitio, la estrategia a seguir es;
ponerse en el pensamiento de nuestro publico objetivo y pensar en qué categoria nos buscara.
También podemos ayudarnos de un estudio de mercado, y por supuesto del sentido comun y de la
observacién de en qué categoria se encuentran ubicados nuestros competidores.

El caso de los motores de busqueda es distinto.

Una forma mas rapida de navegar la web,
G Instala Google Chrome

Google

Colombia

Blzgueda avanzada
Herramiertas del idioma

Buscar con Google | Voy a tener suerte

Tomado de http://www.google.com.co/ con fines ilustrativos.

Podemos tomar como ejemplo a Google, y veremos que la Unica informacion que proporcionamos
a un motor es la direcciéon URL (por ejemplo: www.misitiopreferido.com) y quiza una direccién de
correo electronico.

El resto del proceso se realiza de forma automatica, ya que nuestra peticidn de alta en el buscador
entrard en la cola de trabajo de un programa de software llamado spider (arafia) que visitara la
pagina que hemos dado de alta y a partir de ella todas las que se encuentren enlazadas y asi
sucesivamente.

De tal manera, que una vez que conseguimos que nuestro sitio web aparezca en los buscadores,
nuestro trabajo ha empezado. El objetivo es aparecer cuando se nos busque segun ciertas
palabras clave que definan nuestro negocio en la mente de nuestras audiencias, pero aparecer en
un lugar destacado, entre los primeros diez, porque que la mayoria de los internautas se
conforman con los primeros resultados proporcionados por su buscador favorito.

Asi que lo realmente valioso es el posicionamiento, es decir aparecer en los primeros lugares
gracias a aquellas palabras clave que nuestros clientes utilizan para buscar nuestra categoria de
productos, pero tengamos en cuenta que en esta actividad estamos en una competencia frente a
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nuestros principales competidores, que también batallardn por mejorar la posicién de sus paginas
frente a la nuestra.

Se ha especulado mucho acerca de que el mercadeo electrénico propende por la eliminacién de
los intermediarios, y en cierta manera, en el comercio electrénico si desaparece el intermediario
tradicional, que solo se suma en la cadena de valor aumentando significativamente el costo, sin
embargo es necesario considerar que en un entorno tan competitivo como internet, los
intermediarios son necesarios, porque proporcionan una interface de servicios que equilibran las
necesidades de busqueda de los clientes y de oferta de los fabricantes o vendedores de una forma
aceptable y mutuamente beneficiosa.

En el comercio electrénico podemos identificar ciertos actores que cumplen una funcién
intermediaria basada netamente en internet, de enlace entre cliente y fabricante o vendedor,
entre estos tenemos:

Los directorios antes mencionados, porque ayudan a los clientes a encontrar los productos que
desean, clasificando y proporcionando categorias estructuradas para facilitar la navegacion. En la
actualidad los servicios de estos directorios son gratuitos para el cliente, sin embargo los avisos
publicitarios son de pago, ya que ésta es la fuente principal de ingresos por el servicio de
informacidn que ellos suministran.

En este tipo de intermediario, podemos a su vez identificar tres tipos de directorios:

- Los generales, como, Yahoo que proporciona un catalogo general de gran numero y
variedad de sitios Web, que se localizan mediante busquedas por palabras clave.

- Los comerciales, que se centran en proporcionar catdlogos clasificados de productos de
vendedores particulares o sitios comerciales y suministrar informacién sobre areas
comerciales especificas, con frecuencia a empresas que no tienen Web. Estos
intermediarios son equivalentes a las guias comerciales o periddicos comerciales en

papel.

- Los especializados, son los que estan orientados a temas o productos especificos, creados
inclusive por personas interesadas en el tema.

Servicios o motores de busqueda, como Google, AltaVista, Ask, Bing, que proporcionan a los
usuarios la capacidad de realizar multiples blusquedas basadas en palabras clave sobre grandes
bases de datos de paginas o instalaciones Web, que a su vez los conducen a directorios.
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Centros comerciales, como e-bay por ejemplo, son plataformas virtuales que proporcionan una
infraestructura al fabricante o al detallista a cambio de una cuota mensual o anual para exhibir y
comercializar sus productos y generalmente estan compuestos por una gran variedad de tiendas
o vendedores que a su vez venden multiples productos, con lo cual permiten al visitante explorar
el producto deseado en varias tiendas y comparar precio, condiciones de pago, entre otros, para
tomar su decision.

My eBay | Sell | Community | Customer $i

Welcorne! Sign in of register, @ eBay Buyer Protection Le

| \ | Al Categories

Al Cafegories > Free Shipping
il @l Make beach days even better
Motors > 7

Electronics »

Collectibles & Art >

TaskMaster Setof 3 2011

U IS 2600PS) Gas American Eagl

Movies, Music & Games  » - m 3 $169.99 $128.00
B 4 - 5
Deals & Gifts Y - Ray-Baﬁ See more gre:
Branded Stores 5 Pl O
3 ;i.b} Cash in your electronics
Clagsifieds W with eBay Instant Sal
\'lH)J) it y Instant vale
Welcome to eBay Shop safely on eBay Sign in
Whether you're new to eBay ora ~  eBayBuyer Protection Back for more fun? Sign in now ta
veteran user, we have just the right (?,) iWeve gotyou covered! huy, bid and sell, or ta manage yaur
tools to getyou on the right track. account

Tomado de http://www.ebay.com/ con fines ilustrativos.

Editoriales, también conocidos como Blogs, son espacios generadores de contenidos de interés
para los clientes que a su vez respaldan o promueven la venta de productos relacionados con los
temas que tratan, son como periddicos o revistas interactivas.

Revendedores virtuales, son intermediarios que venden a los clientes productos especializados
que obtienen directamente de los fabricantes que no venden al detal o que operan bajo
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modalidad de tienda online, negocios de multinivel u operadores logisticos que ademds ofrecen el
servicio de entrega del producto

Redes sociales, Foros, clubes de aficionados y grupos de usuarios, que no son necesariamente
intermediarios comerciales directos, pero tienen un gran papel al influenciar la opinién y facilitar
la retroalimentacién entre clientes y fabricantes.

Sitios de subasta o redes de trueque, en algunos casos es posible que las personas deseen
intercambiar un bien o un servicio por otro, en vez de pagarlo con dinero, entonces estos
intermediarios les facilitan esta busqueda.

Para ampliar su conocimiento en este tema le invito a ver los siguientes videos:

http://youtu.be/d484Vdq30Uw.

http://youtu.be/WastljRzs4o

Ejercicio 7

Realice un cuadro comparativo de las diferencias significativas entre un buscador y un
directorio.
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4.1. Relacion de Conceptos

unidad 3

Marketing, pago y seguridad
en el comercio electrénico

en estd unidad es importante
identificar los elementos esenciales de

Investigacién de Mercado (Diseﬁo de proyecto comercial) Seguridad y Legislacion
de comercio electrénico
teniendo en cuenta

ara conocer 2 _
4 la importacia de en cuanto

La competencia I Dominio .

Transacciones:
Totalmente online

Parcialmente online

Medios:
Tradicionales Legislacion .

Electrénicos

Preferencias de los clientes . Hosting ) mediante

/ N\

Oportunidades de mercado ' Contenidos . (Sistemas) [Protocolos)

Adelantos de la industria ' Control de la calidad .
Medios de pago .

OBJETIVO GENERAL

Evaluar las etapas y tecnologias que intervienen en la promocién, pago y seguridad de la
transaccién del comercio electrénico.

OBJETIVOS ESPECIFICOS

® Analizar elementos esenciales para la seduccién y mercadeo virtual.

H Identificar herramientas Utiles para el disefio y desarrollo de proyectos de comercio
electrénico.

B Reconocer elementos importantes de seguridad y legislacién en la transaccién virtual.
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4.2. Prueba Inicial

TALLER 3
El objetivo de esta actividad es que Usted responda partir de sus propios conocimientos.

RespondaFoV

1. El mercadeo en internet requiere técnicas y estrategias especificas?
Falso Verdadero

2. ¢las palabras claves son esenciales para el posicionamiento en internet?
Falso Verdadero

3. ¢Yahoo es un directorio?
Falso Verdadero

4. (las soluciones de pago online son un cuello de botella para la transaccién?’
Falso Verdadero
Preguntas abiertas

5. Mencione la diferencia entre un directorio y un motor de bisqueda

4.3. Investigacion de Mercado

En la actualidad, la red es un nuevo mercado en el que consumidores y vendedores o proveedores
intercambian comercialmente sus productos y servicios.

El uso de las tecnologias de la informacion y la comunicacién en este nuevo entorno comercial ha
propiciado cambios en la forma de trabajar, de relacionarse y comunicarse lo cual ha generado la
aparicién de nuevos términos y técnicas que determinan esta nueva manera de establecer

relaciones comerciales.
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Para ampliar sus conocimientos en el tema le invito a ver el siguiente video:

http://www.youtube.com/watch?v=iY7es5tWAcc

Una compaiiia debe realizar investigaciéon de mercados porque debe conocer:

- Su competencia.

- Lo que desean los clientes.

- Las nuevas oportunidades de mercado.
- Los adelantos industriales.

La investigacion preliminar para el comercio electrénico podemos dividirla en:
o Investigacion primaria

Existen varios enfoques para realizar una investigacién primaria en internet, pero en general esta
fase preliminar apunta a marketing, es decir, a obtener informacion sobre el sitio, el producto o
servicio que se ofrece y el auditorio que se estd atrayendo.

Se puede obtener mediante:

- Encuesta detallada sobre el sitio.

- Preguntas estratégicas en varios grupos de discusion como foros.

- Publicar un contenido pertinente en grupos de discusién con un enlace a la encuesta
detallada en su propio sitio web.

También es importante para la identificacién de auditorio objetivo, utilizar técnicas de encuesta
sobre las caracteristicas demograficas de los visitantes del sitio, ya que esto nos ayudara a:

- Actualizar el enfoque editorial y contenido del sitio.
- Decidir qué otros servicios se crearan para satisfacer este auditorio en particular.

Para obtener mayor cooperacidon en la entrega de informacion se pueden utilizar estrategias
adicionales como dar regalos o promesas de enviar copia de la investigacion o un libro electrénico
gue se crea conveniente.
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o Investigacion secundaria

Esta es la que se efectua, con fines estadisticos, generalmente son mds usadas por algunas
organizaciones gubernamentales que desarrollan depdsito de investigaciones sobre generalidades
enfocadas a los aspectos antropoldgicos, psicoldgicos y sociolégicos de los visitantes, y utilizan
estrategias para capturar informacion que les permita conocer informacidn sobre:

- Caracteristicas demograficas de los usuarios de internet.
- Datos estadisticos demograficos.

- Marcas y patentes registradas.

- Uso de Motores Busqueda.

- Validez de los resultados de busqueda en internet.

- Tipo de Contenido mayormente publicado.

- Acceso en web a noticias publicadas.

Es importante que también considere necesario realizar una investigacidn preliminar de analisis
del negocio, teniendo en cuenta los siguientes aspectos para:

- Identificar su tipo de negocio.

- Evaluar el Internet como un canal de ventas y distribucién para su producto.

- Reducir costos por este medio.

- Generar expectativas de ventas.

- Establecer objetivos realistas para su emprendimiento online.

- Conocer las necesidades de sus clientes potenciales y las fortalezas de su competencia.

De igual manera es importante que determine los factores claves de éxito en su mercado objetivo,
para ello le sugiero que reflexione respecto a los siguientes temas:

- ¢Su producto esta dirigido a usuarios de internet?

- ¢Paraencontrarlo su cliente necesita mucha habilidad en medios tecnolégicos?

- ¢Su oferta es atractiva para un mercado objetivo de personas con ingresos mayores que el
promedio?

- ¢Su oferta va a dirigida a un mercado objetivo con nivel de estudios mas alto que el
promedio?

- éSu producto se orienta mayormente a hombres o a mujeres, en cuanto a su compra y
uso?

Todas las preguntas anteriores le sirven para apoyarlo a definir todos los aspectos esenciales
respecto al producto o servicio.
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Ejercicio 8

Elija un producto o servicio susceptible de ser comercializado en internet y responda las
siguientes preguntas:

¢A quién esta dirigido?

¢Quién serd el comprador?

¢Qué caracteristicas tiene el producto?

¢Es necesario ver fisicamente, “probar” o tocar el producto/servicio antes de tomar la decisién de
compra?

¢El producto/servicio es sencillo o complejo de entender, configurar y comprar?

¢Cual es la naturaleza del producto/servicio?

¢éSe trata de un producto/servicio de alta tecnologia o poco tecnificado?

¢éSe trata de un producto/servicio de interés mundial?

éEs un producto con un “nicho de mercado” muy especifico a nivel mundial?

Recuerde que internet es un medio estratégico de atraccion, es decir, el usuario debe ir
proactivamente a web para tener acceso a su oferta, entonces usted debe tener un sitio altamente
atractivo y satisfactorio de la demanda de su potencial cliente, para ello debe saber cudles son las
palabras clave que su usuario busca en la red.

Existen herramientas de busqueda avanzada de criterios, estadistica de busqueda de palabras
clave y analisis de trafico hacia las paginas que contienen esas palabras claves.

Google es un buen proveedor de estos servicios.
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AUTOEVALUACION

1. ¢éQué tanto sabe Usted respecto a investigar su negocio de comercio electréonico?

2. ¢Que métodos conoce para estimular la colaboracion de sus visitantes a responder a una
encuesta de investigacidn de su sitio?

3. ¢Por qué es importante investigar su sitio de comercio electrénico?

4. ¢Cual es la finalidad de una investigacion secundaria?

5. ¢éQué herramientas conoce para realizar investigacion en internet?
¢Qué aspectos o factores claves del negocio online deben ser objeto de investigacion?
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4.4. Diseio de Proyecto Comercial Electrénico

Una tarea dificil para algunos en la actualidad es cambiar o ampliar su modelo de comercio
tradicional a la posibilidad de comercio en internet, porque ciertamente esta decisién involucra
tiempo, conocimiento e inversidon de recursos para tecnologia, si se desea tener éxito en este
nuevo reto.

El éxito de un proyecto de comercio electrénico, radica en tener en cuenta elementos y etapas
decisivas para la creacién de un sitio web, lo cual incluye los siguientes pasos previos y una
detallada planeacién por etapas:

Como vimos en los temas anteriores,

- En primer lugar, es imprescindible contar con la infraestructura tecnolégica adecuada,

- En segundo, lugar realizar una investigacion preliminar para conocer las necesidades de
sus destinatarios y la presencia de sus competidores, porque esto nos permite decidir
cuales seran las estrategias y objetivos de lanzamiento de nuestro sitio de comercio
electrénico, y

- En tercer lugar, es importante, que antes de crear su sitio, piense en el drea y tema que
quiere utilizar para soportar su negocio:

v' ¢Son productos o servicios?
v' ¢Se trata de salud? ¢Hogar? ¢Belleza? ¢Educacién? ¢ Gerencia? ¢ Automdviles?
éTecnologia?

Esto es esencial para elegir el nombre que utilizard en la red, el cual debe ser idéneo para su tipo
de negocio y categoria de producto o servicio, ser atractivo, facil de recordar y debe ser suyo, para
lo cual debe registrar su dominio sobre el mismo.

El dominio, es el componente clave de la direccidn de su pagina base en web.

Los sitios de comercio electrdnico tienen nombres de dominio que generalmente terminan en
.com o .net, las instituciones educativas en .edu, adicionalmente hay otros cédigos nacionales e
internacionales utilizados por organizaciones sin fines de lucro o cuyo fin es realizar negocios
internacionales, que son los .org y seguidos de la sigla de cada pais, por ejemplo Colombia es .co,
Venezuela .ve, Chile .cl, India es .in, Espaiia .es.

Una vez que ha decidido el nombre de dominio que le gustaria utilizar es importante saber si el
dominio estd disponible, una forma de hacerlo es buscar en el explorador con el dominio elegido y
observar si carga en alguna pagina ya existente, el nombre y dominio son un factor clave de
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recordacién y posicionamiento, por lo tanto hay que actuar con rapidez antes de que alguien elija
su nombre.

Existen sitios web que ofrecen diversos servicios de dominio y proporcionan también el hosting
para alojar su contenido Web, adicionalmente algunos ofrecen servicio de investigacidon sobre
dominios existentes, historial, trayectoria y demas elementos utiles en la investigacion de
competidores o proveedores, tales como www.whois.com.

El hosting es el espacio que usted necesita arrendar para poner en funcionamiento su sitio,
equivale al local o bodega fisica en el caso de comercio tradicional.

Elegir un proveedor de hosting es una decisidon importante porque si usted elige un proveedor por
las tarifas bajas y resulta que realiza enlaces muy lentos esto retrasaria la descarga de las péginas
para los visitantes y potenciales compradores, los cuales pueden molestarse o aburrirse de esperar
gue usted “abra su tienda”.

De la misma manera, si elige un proveedor poco conocido y confiable, puede ocurrir que su sitio
no esté disponible durante largos periodos del dia o que desaparezca sin previo aviso.

Por todo lo anterior, es recomendable que cuando elija un proveedor de hosting considere varios
aspectos del servicio antes de tomar la decision final, como por ejemplo:

- Costo.

- Arquitecturay disefio.

- Cantidad de compafiias a las que sirve.

- Seguridad, confiabilidad y disponibilidad.

- Procedimientos de backup.

- Cantidad de direcciones de correo electrénico que proporcione.
- Espacio de almacenamiento en el sitio web.

- Capacidad para realizar transacciones seguras por cuenta de la compaiiia.
- Referencias.

- Historial de servicios.

- Software de servidor que utiliza.

- Publicidad.

Existen empresas proveedoras de dominio y hosting, entre otras podemos mencionar:
www.godaddy.com, www.namecheap.com, www.hic.com
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Fuente: Tomado de http://www.godaddy.com/ con fines ilustrativos.

En un tercer momento o paralelamente a la investigacion, es importante que se haga cargo de
crear el contenido inicial del sitio web, esto incluye folletos, comunicados de prensa, informes,
informes anuales, documentos técnicos entre otros, esto es lo que corresponde a la etapa de
contenido e implica en muchos casos convertir datos y documentos existentes en formato Word a
pdf o a lenguaje HTML para web.

También es necesario tener en cuenta la legislacién de derechos de autor de los contenidos e
imagenes que piensa publicar, las marcas y la coherencia de las publicidades a las que se va a
adherir o a permitir alojarse en su sitio con su tema y negocio.

El contenido es un elemento esencial para el comercio electrénico, ya que desde el punto de vista
de la mercadotecnia, la publicacion en web de contenidos como folletos, descripcion clara de
productos vy articulos, informes de comparacion e informes técnicos, puede hacer la diferencia,
permitiendo que algunos proyectos se desplacen mds en cuanto a posicionamiento y ventas.

La busqueda de personalidad e identidad del sitio, es un factor de diferenciacién importante, que
los desarrolladores de sitios para comercio electrénico, en ocasiones no suelen tener en cuenta,
pero estdn cometiendo un serio error, ya que el aspecto de su sitio y las sensaciones que provoque
dicen mucho acerca de su usted, de su negocio, de su empresa.

Por tal motivo le sugiero dedicar tiempo a pensar en el caracter o personalidad que quiere darle a
su negocio.

La personalidad del sitio web depende de varios factores:
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El estilo de redaccién (formal, informal o popular).

El tipo de fuente.

Color de las fuentes y del fondo.

El uso de gréficos e imagenes.

Las fotografias.

El uso de tecnologias avanzadas, como dispositivos de audio, video clips, animacion,
aplicaciones elementales, entre otros.

Las aplicaciones.

Para comenzar el ejercicio de hacer precisidn sobre los enfoques especificos que den personalidad

a su negocio de comercio electrénico o sitio web, le sugiere la siguiente autoevaluacién:

® NV A WN R

¢Qué quiere que su sitio diga al visitante acerca de su negocio o empresa?
¢Qué es amistoso?

¢Qué es accesible?

¢Qué es célido y familiar?

¢Qué es confiable?

¢Qué es conservador y convencional?

¢Qué es de lo mas avanzado?

¢Que su producto es econémico?

Segun su eleccion, se pueden utilizar diferentes enfoques para crear el ambiente que desee.

Algunas experiencias exitosas se han basado en las siguientes sugerencias creativas:

Para crear sitios amistosos y accesibles, utilice:

Fuente informal (Kristen ITC o Bradley Hand ITC).
Color pastel calido de fondo.

Caricaturas.

Un personaje central amistoso.

Mucha animacidn.

Contenidos simples, cortos y frescos.

Gran cantidad de opciones y sugerencias.
Facilidad para la compray el pago.

Si desea un sitio vanguardista, utilice:

Fuente vanguardista (Avant Garde, Futura Lt).
Colores vivos y contrastantes.
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- Texto muy informal, popular.

- Contenido informal.

- Un Personaje orientado a la familia.

- Muchos recursos multimedia.

- Medios sofisticados para la compra y pago.

Si quiere dar impresidn de sitio de avanzada o de alta tecnologia, es necesario que utilice:

- Fuente futurista (Magneto).

- Colores contrastantes.

- Abundancia de contenidos dinamicos tridimensionales.

- Contenidos innovadores.

- Mucha animacién.

- Uso de recursos de Tecnologias web avanzadas.

- Medios muy tecnoldgicos y seguros para la compra y pago.

Ejercicio 9

Realice un cuadro comparativo de los elementos diferenciadores de personalidad entre estos
sitios web: 1. Clasico y Conservador, 2. Amistoso y Juvenil, 3. Vanguardista y 4. Tecnoldgico de
avanzada.

- Fuente:

- Colores de Fondo:

-  Tema:

- Contenido:

- Animacion:

- Utilidades informaticas:

- Recursos multimedia:

- Aplicaciones administrativas de seguridad y pago:

Segun la finalidad vy objetivo de su negocio de comercio electrénico, debe considerar las
aplicaciones que utilizara para permitir a sus usuarios el acceso a la informacion del web site,
visualizar los contenidos y concretar los pedidos con su empresa.

En esta etapa de su disefio, debe comenzar a pensar en la vinculacion de sus clientes y de su
negocio con otras empresas.

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia




Corporacién Universitaria Remington Direccion Pedagogica
Comercio Electréonico  Pag. 56

Para ello debe empezar a crear links de hipertexto para vincular a los usuarios con otras paginas
web de servicios o informacién complementaria a la de nuestro negocio. Algunos sitios
evolucionan rapidamente, solo afiadiendo vinculos de pdginas muy reconocidas, sin considerar si
tienen algun beneficio o no y el por qué hacerlo o no hacerlo, pero esta practica puede en
ocasiones tener graves costos de reputacién y seriedad posterior.

La vinculacion, es una etapa muy importante porque abre la linea de comunicacién entre su
compafiia y sus destinatarios en todo el mundo, de tal manera que pueda obtener
retroalimentacién acerca del sitio, productos y servicios, iniciar una relacién con los visitantes al
permitir que le hagan preguntas, permitir que los visitantes se comuniquen con determinados
empleados, lograr pedidos, obtener ideas para sus productos y servicios.

Aqui es importante disponer de una buena arquitectura tecnolégica de recursos que permitan dar
respuesta a preguntas y solicitudes de sus destinatarios porque cuando preguntan, ellos quieren
respuestas rapidas por lo que es importante dar seguimiento a la interaccion con ellos, por lo que
se debe considerar el uso de software de administracion de bases de datos para crear y almacenar
el contenido de importancia que aparecerd en la pagina web y el acceso a informacion de una base
de datos de la compania que tal vez ya exista.

Y como por sentido comun podemos deducir que en la medida que el volumen de visitas aumente,
aumenta la interaccidn con los visitantes, es recomendable pensar desde el principio en una
automatizacidon del proceso de respuesta a las solicitudes del visitante.

De tal manera que la respuesta sea casi inmediata y que esté disponible las 24 horas los 365 dias
del afio con el fin de lograr maxima comunicacion con el visitante.

En estos casos es necesario recurrir a los infobots (programas de inteligencia artificial), que se
utilizan como auto-responders (respondedores automaticos) para:

- Agradecer al usuario la visita.

- Establecer claramente expectativas de tiempo de respuesta.
- Darrespuesta a preguntas frecuentes.

- Dar al visitante los nimeros telefénicos de la compaiiia.

- Contar al usuario algo acerca del sitio de la compaiiia.

- Darle una lista de contactos claves en su compaiiia.

Este tipo de tecnologia le permite crear campafias de contacto, dirigidas temdaticamente y con
frecuencia predeterminada de contacto, de tal manera que usted siempre mantenga actualizada la
comunicacién con su potencial cliente, recordandole su existencia y oferta pero sin saturarlo con
propaganda no solicitada.
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Sin embargo la vinculacién no es espontanea ni puede dejarse al azar, es necesario que defina una
estrategia, es decir, un plan para que su sitio vaya a enlaces de uso externo y viceversa, otros sitios
conduzcan a su sitio.

Para decidir las estrategias de vinculacidon adecuadas les presento las siguientes opciones:
1. Vinculacién extensa (sitio de Portal internet):

Con esta estrategia los sitios se vuelven ampliamente conocidos, porque contienen un conjunto
de vinculos con péginas relacionadas y hacen de la creacién de vinculos con otras pdginas vy sitios
relacionados con su tema, la parte central de su estrategia, convirtiéndose asi en estaciones de
paso hacia todas las pdginas web del tema correspondiente o concepto determinado.

El objetivo de este tipo de sitios es:

- Generar el mayor tréfico posible Generar ingresos por publicidad.
- Atraer visitantes a las paginas de su compaiiia.
- Mejorar su imagen de marca o reputacién en un campo particular.

2. Estrategia de vinculacidon frecuente

Consiste en generar vinculos de su sito en otros sitios web de amplio reconocimiento y trafico,
como las redes sociales, foros y grupos relacionados con su target o publico objetivo. Esta
estrategia centra mas la atencién en atraer el mercado potencial a su sitio web.

3. Estrategia de vinculacion dirigida y poco frecuente

Consiste en proporcionar un minimo de vinculos con otros sitios web y sélo cuando estos generen
un beneficio directo para el sitio web de origen. Por ejemplo, cuando existe un comentario
favorable acerca de uno de sus productos. Esta estrategia centra mas la atencién en satisfacer un
conjunto de objetivos de la empresa, como mejorar la imagen de marca, vender mas productos o
hacer que los prospectos se influencien positivamente y se desplacen rapidamente a la compra.
Cuando se usa ésta estrategia, se debe recordar que toda vinculacidn que haga con otra pagina
web externa a su sitio debe tener una justificacion.

4. Ausencia de una estrategia de vinculacion

En ésta, como su definicién lo indica, no se proporciona vinculos para enlazar con paginas web
externas.
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Todo vinculo incluido en la pagina basado en este esquema hace referencia solo a otra pagina web
del mismo sitio.

La intencidon de esta estrategia es que el visitante se mantenga en el sitio el mayor tiempo posible,
pero algunos especialistas en comercio electrénico y disefio de sitios web afirman que con esto se
anula el propdsito de expansion y posicionamiento del sitio web, porque en la web se requiere
generar miles de visitas, llegando al sitio por muchas vias como la recomendacidn, invitacién o
porque lo haya encontrado en un motor de busqueda.

- LaProactividad
Usted solo tendra una oportunidad de vender algo sus visitantes o iniciar una relacién con ellos y
esto se debe dar desde la primera visita a su sitio web, porque si usted no tiene una estrategia
para hacerlo volver una vez que sale de la pagina quizd no regrese.

En los primeros meses después del lanzamiento de un sitio web, hay mucho optimismo en las
personas y el nUmero de visitantes es creciente., pero con el paso de los dias es factible perder
para siempre a cada uno de estos visitantes que entraron por primera vez, si no se tiene una forma
adecuada de convertir las visitas en un dialogo y un compromiso de relacidn, y serd lamentable
gue cuantos mas visitantes haya tenido el sitio, mas oportunidades se hayan perdido, por no
tener herramientas para contactarlo nuevamente; por lo tanto su propdsito es intentar que cada
visitante del sitio web, vuelva y acceda a un didlogo continuo, pero esto no se da
espontaneamente por lo tanto la clave radica en que la periodicidad de la comunicacion sea
controlada por usted, no por el visitante.

Algunas estrategias de proactividad para después del lanzamiento pueden ser: la suscripcion a
boletines gratuitos de informacion periddica de las novedades de su sitio, que a la vez permite
obtener sus datos de contacto, en los que quizd sea buena preguntarle acerca de sus preferencias
de busqueda o si le interesa ser contactado via email.

Posteriormente considere la opcién de hacer alianzas estratégicas con socios comerciales de la
cadena de valor en la que se encuentra su negocio.

Las alianzas pueden mejorar su alcance global al ponerlo en una mejor posicién de servicio y
mejoran también el alcance de las aplicaciones de su negocio, porque al crear aplicaciones
conjuntas de niveles superiores, éstas seran mas Utiles a los potenciales compradores en su
busqueda de informacion previa para realizar la compra.
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- El control de calidad

Garantiza que en ningiin momento se pierdan de vista los requerimientos de los visitantes y
potenciales compradores, por lo tanto en todo momento considere importante tener un
programa continuo de control para garantizar que:

v’ El sitio web satisface las necesidades de los destinatarios.

v El sitio web permite reducir costos, aumentar ventas o mejorar la comunicacién con los
destinatarios.

v El sitio cumple con los objetivos establecidos.

- Laplaneacidn del lanzamiento en internet

Esta es una actividad que requiere de su mayor concentracién y compromiso, por lo que es
recomendable que le dedique tiempo con todo su equipo de trabajo.

Es conveniente que realice una reunién con todo el grupo de trabajo para revisar los detalles de
cada una de las etapas de desarrollo del negocio y decidan qué estrategias ofrecen mayor ventaja.
Otro método de retroalimentacidn interesante es realizar una sesiéon con el grupo para realizar
una tormenta de ideas de las que pueden resultar sugerencias valiosas acerca de la imagen y
personalidad del sitio, la calidad del contenido, ideas para nuevos contenidos o servicios,
herramientas para facilidad de uso del sitio o velocidad, entre otros.

Y es ineludible que realice una prueba de lanzamiento del sitio Web antes de entrar en contacto
permanente con su mercado objetivo.

- Desarrollo hacia etapa global.

Toda persona que opta por ingresar en el comercio electrénico, debe analizar el entorno global,
incluso si no planea realizar negocios internacionales, por lo que, una vez posicionado su negocio
de comercio electrdnico, es recomendable pensar en la expansidn, esto incluye tener en cuenta
varios pasos para mejorar la satisfaccion de las necesidades del mundo globalizado a través de
internet.

Es recomendable entonces:

- Indicar dénde estd disponible su producto, su capacidad vy explique claramente la
capacidad de atender en otros paises desde su compaiiia y las formas de pago.

- Traducir sus paginas web a diversos idiomas, porque su negocio puede ser visto por
millones de personas que puedan localizar su pagina y muchos no hablaran el idioma en el
que publicd sus paginas y en consecuencia solo un grupo considerable de potenciales
clientes se perderan porque no podran leer su informacion.
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Igualmente es recomendable que en la medida que crezca su negocio y las visitas de
potenciales clientes de otro idioma, usted considere si tendra capacidad para atenderlos
en diversos idiomas y también deje claro el precio en diversas unidades de moneda, asi
como las consecuencias adicionales, como costos de embarque, aranceles y tipos de
cambio entre otros costos variables.

Para ampliar sus conocimientos y habilidades respecto a la planeacién de un proyecto de

comercio electrdnico, le invito a visitar la siguiente direccion:

http://www.libroblanco.aecem.org/

DESUIREERCORID

=

AUTOEVALUACION

¢Qué tanto conoce del disefio de un proyecto de comercio electrénico?

¢Cudl denominacién de dominio es mas acertada para comercio online?

¢Cuales criterios se deben tener en cuenta para elegir un Hosting?

¢Qué elementos debe tener en cuenta respecto al contenido de su sitio?

¢Cuadl estrategia de vinculacion es mas acertada?

¢Qué herramientas de proactividad para generar el regreso de visitantes a su sitio
conoce?

¢Es imprescindible una sesidn de grupo y una prueba antes del lanzamiento?

¢Si su negocio es solo nacional, debera tener informacién en otro idioma y convertidor de
precios?

4.5. Medios de Pago Seguridad y Legislacion Vigente

El pago en la transaccion de comercio electrénico

Uno de los temas fundamentales en el comercio en general y en el comercio electronico en

particular, es la realizacion del pago correspondiente a los bienes o servicios adquiridos.

En este sentido el comercio electrénico presenta una problematica adicional a la que se plantea en

otros sistemas de compra, debido a la no presencialidad, es decir, en razén a que las partes no se
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reunen fisicamente para realizar la transaccién en ningin momento, como por ejemplo podria
suceder en la compra por catalogo o telefénica.

Asi que en el comercio electrénico, se tornan mds sensibles algunos elementos, tales como la
seguridad y confiabilidad de la garantia o los temas de confidencialidad de datos relativos al medio
de pago.

Existen tres tipos de pago establecidos por Internet:

1. Micro-pagos: Los micro pagos son aquellas transacciones en efectivo por un valor menor a
5 euros o ddlares; en este caso, las soluciones de pago adecuadas se basan en el principio
de efectivo electrdnico, dados que los costos de transaccién en estos sistemas son casi
nulos

2. Pagos de consumidor minorista: Los pagos de consumidor minorista son aquellos que
implican transacciones de entre 5 y 500 euros o ddlares, generalmente, estos pagos se
realizan mediante tarjetas de crédito.

3. Pago de empresas: Los pagos de empresas son transacciones de mas de 500 ddlares o
euros, se realizan a través de la facturacion o el débito directo.

En el comercio electrénico también podemos distinguir dos tipos de medios de pago:

1. Medios de pago tradicionales: que son utilizados en cualquier tipo de transaccién
comercial, electrénica o no, entre los cuales podemos reconocer:

2. El pago contra rembolso o contra entrega. Es el Unico medio de pago utilizado en el
comercio electrénico que implica la utilizacién de dinero en efectivo.

Hoy dia es uno de los medios de pago preferidos por el consumidor en general, pues garantiza la
entrega y el estado de los bienes antes del pago, pero desde el punto de vista del vendedor este
medio de pago conlleva dos inconvenientes fundamentales: la incertidumbre del pago y la
necesidad de habilitar un servicio para recolectar fisicamente el dinero en Ila entrega, lo cual
podria encarecer el costo del servicio de entrega:

a. El cargo en cuenta o domiciliaciéon. Es aquel que se emplea para el pago de productos
por suscripciones, como por ejemplo: Revistas, periddicos, boletines.

b. El pago con tarjeta de débito o de crédito. Son el medio mas popularmente utilizado en el
comercio electrénico. Para el comprador supone el pago inmediato en el momento de
realizar la transaccidn, en el caso de la tarjeta débito o a posteriori, con o sin intereses en
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a)

b)

d)

f)

el caso de la tarjeta de crédito y para el vendedor, supone el cobro rapido, a cambio de
una comision que le descuenta el banco.

Medios de pago especifico para el nuevo entorno del comercio electrénico,
especialmente en Internet. Entre los que podemos reconocer, entre otros:

El pago con tarjeta de crédito o débito, sélo utilizable para el comercio electrénico. Su uso
es escaso, sobre todo en Latinoamérica, porque no se tiene la cultura y la confianza del
pago en linea.

El e-cash, que es el pago a través de intermediarios electrénicos para sistemas de dinero
digital soportados con tarjetas de crédito tradicionales, como:

CyberCash. Que es un sistema de realizacidn de transacciones en Internet mediante el uso
de tarjetas de crédito, en el cual una vez realizada la compra, el comprador envia sus datos
cifrados al vendedor. Este afiade sus propios datos que lo identifican y solicita autorizacion
a CyberCash para cobrar el dinero.

First Virtual. (FV) es un sistema de pagos operado por First USA y EDS, basado en el
mantenimiento de cuentas virtuales de clientes que se liquidan periédicamente contra
tarjetas de crédito.

Digital cash, es otro de los sistemas de intermediacidon de pago con dinero digital, que
funciona cuando el comprador paga cargando a su tarjeta de crédito un determinado
monto de dinero digital de uno de los bancos adheridos al sistema, que le son enviados a
una cuenta virtual para que lo tenga disponible mediante un software para realizar
compras en sitios virtuales que aceptan esa modalidad de pago.

Las plataformas de pago online: son sitios web creados como bancos virtuales para
facilitar transferencias de envio y recibo de dinero entre usuarios que tengan correo
electrénico y cuentas del sistema, entre los cuales encontramos a Pay Pal y Alert Pay.
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PayPal, LA FORMA RAPIDA Y SEGURA DE PAGAR EN INTERNET

n Cuenta
Pague con: VISA *@ | By Aureen bancaria

Tomado de https://www.paypal.es/es con fines ilustrativos.

g. Dinero electrénico o e-Money, es aquel pago que se realiza utilizando dinero digital, que son
monedas electrdnicas, intercambiables con paridad al délar o al euro, disefiadas para facilitar las
transferencias de dinero producto de las interacciones de comercio electrénico. Entre las monedas
de e-money mas utilizadas y seguras, encontramos: Perfect Money, e-gold, Liberty reserve, e-
bullion, entre otros).

Perfect Money® e-gold

Just perfect

Tomado de http://perfectmoney.com/ Tomado de http://www.e-gold.com/

En cualquiera de los casos, los medios de pago utilizados pueden ser de pago anticipado, es decir,
prepago o pay before, o pago inmediato ("pay now") o posterior ("pay after").

Para complementar su conocimiento en este tema le sugiero ver la siguiente presentacion en:
http://www.slideshare.net/madelynchampet/presentacion1pagos-medio-electrnicos

Ejercicio 10

Realice un cuadro comparativo entre los medios de pago tradicional y especificos de online,
considerando los siguientes elementos:

- Medio de pago.

- Tiempo.

- Tecnologia.

- Medio de entrega.

- Grado de seguridad.
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e Laseguridad en el comercio electrénico

Para garantizar las transacciones en el comercio electrdnico, es necesario considerar que habrd
algunas que requieren mayor formalidad y por lo tanto se materializan a través de contratos o
documentos a los que no se le debe cambiar ni una letra a partir de su firma, por lo que hay que
garantizar varios aspectos, tales como: la transaccién en si misma desde el punto de vista técnico,
la confiabilidad de los datos personales de los actores, el acceso a las cuentas bancarias y medios
de pago y los documentos que soportan la transaccion.

En el comercio tradicional, esto se logra a través de muchos mecanismos, por ejemplo utilizando
papel de seguridad que delate cualquier enmienda, llenando con tacha todos los espacios en
blanco, etc; sin embargo aunque se toman todas estas precauciones, no hay garantia absoluta
que pueda impedir que se adhiera una tilde o una coma, por lo que también se recurre a la tinta
de seguridad, agregar componentes adhesivos como plasticos transparentes o cualquier otro
elemento parecido que asegure que el documento no se puede modificar sin que sea notorio el
cambio.

Pero por el contrario, en el comercio electrénico, es decir, transacciones en internet o medio
digital, las formas para garantizar la seguridad son mas complejos, considerando que existen
muchos riesgos acechando en la red, como la posibilidad de que la informacidn sea interceptada
por un Hacker o delincuente informatico que hurta, desvia, modifica o adultera datos, o por algin
organismo de seguridad, generalmente de las grandes potencias, que navega en la red en busca de
mensajes que pueden implicar alguna amenaza para sus intereses.

Por ello un aspecto de suma importancia en el tema de comercio electrdénico es la seguridad en las
transacciones comerciales y financieras.

Al igual que en el comercio tradicional existe riesgo en el comercio electrénico, en cada
transaccion por Internet, el comprador siente temor por la posibilidad de que sus datos personales
sean interceptados por ese alguien inescrupuloso, que pueda suplantar su identidad y de igual
forma el vendedor necesita certezas de los datos que envia para el cobro de la transaccién.

Una de las caracteristicas que han retrasado las operaciones de Comercio Electrénico por redes
mas abiertas que las utilizadas hasta ahora por las aplicaciones EDI, es la necesidad de conseguir
transacciones mds seguras y por tanto validas para la realizacion de negocios.

La principal limitacién hasta ahora ha sido la necesidad de asegurar la confidencialidad de las
comunicaciones. Sin embargo, a diferencia de lo que muchos piensan, el comercio electrénico es
seguro, siempre y cuando se tomen las precauciones pertinentes.

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia



http://www.monografias.com/trabajos14/cambcult/cambcult.shtml

Corporacién Universitaria Remington Direccion Pedagogica
Comercio Electréonico  Pag. 65

En la actualidad existen en Internet soluciones que permiten ciertos niveles de seguridad para las
transacciones con tarjetas de crédito como es el protocolo SET (Secure Electronic Transaction) y un
conjunto de especificaciones desarrolladas por VISA y Master Card, con el apoyo y asistencia de
GTE, IBM, Microsoft, Netscape, entre otros que dan paso a una forma segura de realizar
transacciones electrdnicas, con sellos de seguridad como VeriSign y GeoTrust, en las cuales estan
involucrados tanto el usuario final, el comerciante, las entidades financieras, las administradoras
de tarjetas y los propietarios de marcas de tarjetas pero que en todo caso sigue necesitando la
validacién de las entidades bancarias.

En todo caso, al momento de emprender el desarrollo de un negocio de comercio electrdnico, es
necesario, en primer lugar, disponer de un servidor seguro a través del cual toda la informacion
confidencial esté encriptada y viaje de forma segura, ya que esto brinda confianza tanto a
proveedores como a compradores que hacen del comercio electrénico su forma habitual de
negocios, ya que la informacién encriptada solo es accesible por las partes que intervienen:
comprador, vendedor y bancos.

Y en segundo lugar acceder a sistemas de seguridad para transacciones por Internet, como la
Firma Digital y el Certificado de Calidad, que garantizan la confidencialidad, integridad y
autenticidad respectivamente.

La firma digital es una de las manifestaciones innovadoras que surgen como respuesta a las
necesidades del comercio electrénico y gracias a ello hoy dia se puede realizar un comercio seguro
por internet y al amparo de la ley porque existe la posibilidad de reclamar, si es necesario ante un
juez, y que sea valido, ya que se tiene una relativa carga probatoria legal en un documento digital.
Este recurso digital es universal y se aplica en el mundo desde hace varios afios; es la expresion
cibernética de la conocida rubrica o firma que desde tiempos inmemoriales los seres humanos
hemos estampado en papel para expresar la voluntad de obligarnos con el contenido del texto o
documento.

La firma digital, esta directamente relacionada con el documento; por lo tanto, cualquier cambio
en el texto inhabilitara la firma, invalidandola en el momento de la verificacidon; este mecanismo
evita que la transaccion sea alterada por terceras personas sin saberlo, sin embargo el nivel de
seguridad de la firma digital estara dado por los métodos utilizados para la generacién de la clave y
de la firma digital, esto significa que hay algunos sitios que ofrecen mas seguridad que otros.

En lo que a reglamentacién y seguridad del comercio electrénico se refiere, Colombia ha sido
pionera en América Latina y una de las herramientas reguladoras otorgadas por ley, es
precisamente la firma electrdnica, o firma digital, con lo cual se aporta seguridad vdlida en un
entorno inseguro por excelencia, como lo es la red.
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En nuestro pais, de conformidad con el literal c del articulo 22 de la ley 527 de 1999, la firma digital
se define como:

o Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de datos
y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador
y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente
con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion.

El articulo 28 de la ley 527 reconoce expresamente la equivalencia de la firma manuscrita a la
firma digital, con algunos requisitos:

Articulo 28 Atributos Juridicos de una firma digital. ” Cuando una firma digital haya sido fijada en
un mensaje de datos se presume que el suscriptor de aquella tenia la intencién de acreditar ese
mensaje de datos y de ser vinculado con el contenido del mismo.

Paragrafo: El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma
manuscrita, si aquella incorpora los siguientes atributos:

- Esunica a la persona que la usa.

- Essusceptible de ser verificada.

- Estd bajo el control exclusivo de la persona que la usa.

- Estd ligada a la informacidn o mensaje, de tal manera que si estos son cambiados, la firma
digital es invalida.

|II

- Estd conforme a las reglamentaciones adoptadas por el Gobierno Naciona

La firma digital es generada a partir de dos elementos:
- El mensaje de datos.
- Laclave privada.

Podemos observar entonces que cuando hablamos de firma digital, no se trata solo de una firma
convencional digitalizada a través de un escaner, sino de un algoritmo matematico, un valor
numeérico codificado, al que se accede por una clave privada. En Colombia la firma digital tiene un
algoritmo que esta conformado por 1024 bits.

Este algoritmo crea un mecanismo que requiere de dos llaves:
- Una privada y secreta, que guarda la persona que firma digitalmente, y otra publica

asociada, que se les entrega a todos los interesados y es avalada por la entidad
certificadora.
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- Con la llave publica, adherida al final, el remitente envia el documento digital o mensaje
de datos (correo electrdnico, por ejemplo), el cual solo podra ser abierto o leido por el
destinatario con su llave privada.

Es decir, que las llaves publica y privada son complementarias, esto es que, a una llave publica
corresponde una privada y viceversa.

El sistema se encarga de hacer la conjugacion entre las dos llaves, de tal forma que no hay
posibilidad matemdtica, computacional, ni método para derivar una llave a partir de la otra.

El boligrafo con el que se firma digitalmente es una tarjeta inteligente que se introduce en un
lector, es de esta forma que una persona se identifica y firma sus documentos; esto es un sistema
valido y poderoso puesto que cada tarjeta tiene una funcién de verdadero procesador, un
verdadero computador que tiene memoria, programas, etc. y no es falsificable, ni clonable.

Asi mismo, la comprobacién de la calidad del certificado de la firma digital puede hacerse en linea
y también descubrir si ha sido revocado o modificado en algun aspecto, de la misma manera como
se hace la comprobacién en linea de las tarjetas de crédito.

Para generar una firma digital no es necesario poseer un software especial en el computador
personal o en el servidor de la empresa, hoy dia, todos los programas de navegacion de internet y
los administradores de correo electrdnico instalados en los computadores personales tienen la
posibilidad de generar la firma digital, a través de algoritmos que se consiguen en la red. Entonces
el computador pide la clave para adherir la firma digital al final del documento y ésta se pega
como un mensaje de datos que permite realizar la transaccién de manera segura, ya que todos los
datos viajan encriptados, es decir, escondidos de tal manera que solo pueden ser leidos por el
destinatario.

En el comercio electrénico, generalmente la vigencia de un documento firmado digitalmente esta
determinada por la fecha de creaciéon de las claves y no por la fecha de la firma del documento, en
nuestro pais, estas particularidades estdan contempladas en el Decreto 1747 de 2000, por medio
del cual se desarrollé la ley 527 de 1999 de Colombia, en el articulo 16 de la siguiente manera:

“Unicidad de la firma digital. No obstante lo previsto en el articulo anterior, una firma digital en
un mensaje de datos deja de ser Unica a la persona que la usa si, estando bajo su control exclusivo,
dada la condicién del numeral 3 del paragrafo del articulo 28 de la ley 527 de 1999, la probabilidad
de derivar la clave privada a partir de la clave publica, no es o deja de ser remota.
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Para establecer si la probabilidad es remota se tendra en cuenta la utilizacidon del maximo recurso
computacional disponible al momento de calcular la probabilidad, durante un periodo igual al que
transcurre entre el momento en que se crea el par de claves y aquel en que el documento firmado
deja de ser idéneo para generar obligaciones”.

Respecto a las entidades de certificacion de firma digital en Colombia, el articulo 22 literal d, la
define como:

“Aquella persona que, autorizada conforme a la presente ley, esta facultada para emitir
certificados en relacion con las firmas digitales de las personas, ofrecer o facilitar los servicios de
registro y estampado cronoldgico de la transmision y recepcién de mensajes de datos, asi como
cumplir otras funciones relativas a las comunicaciones basadas en las firmas digitales”.

Es decir, que las entidades de certificacion son las encargadas de facilitar las herramientas para
verificar las firmas digitales de las personas y estan subordinadas dentro del modelo de confianza
a una autorizacion que, segin lo establece el articulo 42 de la misma ley 527 del 99, es otorgada
por la Superintendencia de Industria y Comercio.

“Asi pues la autorizacion en Colombia es obligatoria dentro de las funciones propias de las
entidades de certificacidon “esto incluye la expedicién de certificados digitales en relacién con las
firmas digitales de las personas y no con todo tipo de certificado”. (2001. Concepto 0147148 de la
Superintendencia de Industria y Comercio)

Las personas juridicas tanto publicas como privadas que quieran obtener dicha autorizaciéon deben
realizar el trdmite ante la Superintendencia de Industria y Comercio.

El certificado digital, en cambio, es un documento emitido por un tercero, la entidad certificadora,
que garantiza la identidad de las partes.

Segun el Decreto 1747 de 2000, en su articulo 15:

“Uso del certificado digital. Cuando quiera que un suscriptor firme digitalmente un mensaje de
datos con su clave privada, y la respalde mediante un certificado digital, se daran por satisfechos
los atributos exigidos para una firma digital en el paragrafo del articulo 28 de la ley 527 de 1999, si:

- El certificado fue emitido por una entidad de certificacion abierta autorizada para ello por
la Superintendencia de Industria y Comercio.

- Dicha firma se puede verificar con la clave publica que se encuentra en el certificado con
relacidn a firmas digitales, emitido por la entidad de certificacién.

- La firma fue emitida dentro del tiempo de validez del certificado sin que éste haya sido
revocado.
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- El mensaje de datos firmado se encuentra dentro de los usos aceptados en la DPC, de
acuerdo al tipo de certificado.”

Esto significa que una persona que firme digitalmente un mensaje de datos y lo avale con el
certificado digital de una entidad de certificacion abierta, no tendra que demostrar los atributos
requeridos en el articulo 28 de la ley 527 de 1999, solo cumplird los cuatro requerimientos del
articulo 15 del Decreto Reglamentario 1747 de 2000.

o Legislacion vigente

Con el auge del internet, el e-commerce se ha convertido en una interesante rama de las
especialidades juridicas que regulan los bienes inmateriales, el manejo de operaciones
comerciales, relacionadas con industrias de toda clase y los derechos provenientes de las diversas
actividades intelectuales creativas, tanto productoras como distribuidoras de productos de
contenido textual, visual y auditivo; pero de igual manera ha suscitado grandes problemas
relacionados con el universo juridico, en especial las cuestiones relativas al Derecho de las
Obligaciones y los Contratos, a la Pruebas, lo Procesal, la Propiedad Intelectual, lo Penal, y el
derecho Internacional Privado respecto a la regulacidn de actividades innovadoras, derechos de
trabajos muy especializados y el ejercicio del comercio a nivel global.

Sin embargo, es innegable que el acelerado crecimiento de la tecnologia informatica y de
telecomunicaciones y su cada vez mayor utilizacién para fines comerciales, ha tomado a los paises
desprevenidos y aun cuando se han hecho intentos importantes, sobre todo en algunos paises
como Estados Unidos y la Unién Europea para actualizar las leyes pertinentes, todavia existen
muchos aspectos de consideracién, ya que su regulacion a nivel global no es facil de realizar,
primero porque hay muchas formas de hacer negocio, muchos productos y servicios intangibles
dificiles de controlar porque implican muchas interacciones, muchos actores y muchos intereses
en juego.

Lo mas complicado se presenta justamente por la ventaja mas grande que representa el internet,
que es la interaccién global, porque para el derecho implica repensar y articular leyes de
diferentes paises.

Los primeros intentos por legislar al respecto han tenido una fuerte oposicién de las grandes
empresas de Internet, que apoyan la idea de autorregulacién, concepto que sin embargo no ha

tenido éxito por obvias razones.

La Unidén Europea ha dado los primeros pasos para regular el comercio en red, mediante una
politica que incluye diversas reglas para dirimir problemas como el anterior, estableciendo una
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cldusula de "pais de origen" y el arbitraje de diversos organismos internacionales. Esto es valido en
el momento sélo para los quince paises de la Unidn pero puede brindarnos un modelo interesante
a futuro.

A manera de ilustracion sobre la legislacion de comercio electronico en Latinoamérica, le sugiero
la lectura del siguiente documento de la Comunidad Andina.
http://www.comunidadandina.org/bda/docs/BO-INT-0002.pdf

Legislar a nivel global, es un reto enorme que genera mucha resistencia de sectores,
porque implica un cambio de mentalidad alto para aceptar la innovacion que nos hace sentir
muy inseguros y supone también enfrentarnos a nuevas reglas administrativas, nuevos tipos
delictivos, nuevos modos de incumplimiento de obligaciones, evaluar diversos niveles de riesgo
juridico - tecnolégico y en general desarrollar medidas que nos permitan alcanzar un
sistema legal adecuado.

De la misma manera como cuando se generaron los papeles financieros, como los titulos de
crédito, en ese momento el temor de falsificacion y otros aspectos se volvieron muy importantes y
objeto de regulacidn prioritaria, el comercio electrénico genera una serie de inquietudes alrededor
de aspectos inciertos juridicamente que hoy dia son objeto de discusion internacional en el
contexto del derecho informatico, que aun cuando no ha avanzado con la celeridad que muchos
desean, es innegable que los paises estan tomando posicién al respecto; porque el comercio
electrénico como modalidad mercantil es una tendencia en crecimiento impredecible.

Sin embargo, los avances legislativos mas significativos se encuentran en el tema de Derechos de
Autor, para los cuales se considera al Internet como una enorme base de datos, lo cual segin
expertos interdisciplinarios y juristas es un concepto muy pequefio, en virtud que no abarca la
totalidad de los negocios y avances comerciales que la red ha alcanzado.

Diversas asociaciones internacionales relacionadas con la industria de tecnologias de las
telecomunicaciones e informatica, coinciden que el avance en materia legal del comercio
electrénico, es urgente y prioritario para establecer una adecuacidn de normas legales que regulen
y garanticen la seguridad y la transparencia en las transacciones comerciales en internet y aun
cuando algunos consideran que la falta de legislacién estd inhibiendo el desarrollo de la actividad
comercial en internet, la implementacién del derecho informatico es muy compleja, porque aun
cuando, hace alusiéon a un conjunto de normas que regulan la incidencia de la informatica en la
sociedad y los conflictos que se pueden presentar en el ambito de los derechos de las personas;
por tanto, es innegable que su aplicacién incluye temas juridicos sino también aspectos
tecnoldgicos, econdmicos, éticos vy sociales y aporta una serie de conceptos y procedimientos
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directamente relacionado con esta modalidad, tales como el concepto de desmaterializacion y los
aspectos novedosos a la que éste se vincula como por ejemplo:

La aplicacién de conceptos que tipicamente han estado asociados a actividades basadas en la
utilizacion del papel, tales como original, firma, escrito y que en el comercio electrdénico se realizan
mediante documentos electrdnicos, firmas digitales, etc., que tocan profundamente aspectos
como la Validez probatoria, la seguridad y autenticacidn de los mismos en este tipo de medio, que
inclusive es objeto de diferente regulacion juridica entre paises o muy compleja en los casos de
operaciones en cadena que involucran responsabilidad de operacién en distintos territorios, bajo
singulares ordenamientos.

A partir de la década de los afios noventa nuestro pais inicid la creciente tendencia en el uso de
las tecnologias de la informacidn y la comunicacidn en la practica comercial a nivel nacional e
internacional, razén por la cual es imperativo estudiar el comercio electrénico en cuanto a sus
caracteristicas y las condiciones en que se desarrollan las relaciones mercantiles electrdnicas y sus
respectivos efectos juridicos para generar obligaciones y vinculos analogos a los que se dan en el
comercio tradicional.

o Legislacion colombiana sobre comercio electronico.

En Colombia las ventas por internet hoy dia son una realidad en crecimiento; los centros
comerciales virtuales y las transferencias electrdnicas, entre otras modalidades de interaccién
virtual, se posicionan cada dia con mayor fuerza en la actividad econémica de los colombianos, de
tal manera que nuestro pais se perfila como uno de los paises de mayor crecimiento en América
Latina en utilizacion de recursos informaticos y tecnoldgicos de acceso a internet y de
competencia activa y efectivamente en el comercio internacional.

Teniendo en cuenta entonces, que el comercio electrdnico es ya una realidad como modalidad
mercantil que agiliza las relaciones existentes entre comerciantes y personas distantes
geograficamente, se ha hecho indispensable disminuir la incertidumbre juridica derivada de la
forma como éste se desarrolla.

Desde ese momento nuestro pais inicid el estudio de los avances y logros que sobre la materia
habian adelantado los Organismos internacionales y otros estados, dando origen a los
antecedentes de la legislacion del comercio electrénico, los cuales se remontan al afio (1993)
cuando se expidié el Decreto 663 de ese mismo afo “por medio del cual se actualizd el Estatuto
Organico del Sistema Financiero y se modificd su titulacion y numeracién”, para incorporar en el
numeral 6 del articulo 127 y en el articulo 139 la viabilidad del uso de los sistemas electrénicos y
del intercambio electrénico.
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Posteriormente en el aflo 1995, el Congreso de la Republica promulgd la Ley 222 por medio de la
cual se reformd el Cddigo de Comercio, disponiendo la posibilidad de efectuar reuniones de
accionistas sin que fuera indispensable su presencia fisica y simultdnea, toda vez que se
cumplieran los requisitos previstos en la Circular Externa 05-96 de la Superintendencia de
Sociedades.

Mas adelante se expidid el Decreto 2150 “por medio del cual se suprimen y reforman
regulaciones, procedimientos o trdmites innecesarios, existentes en la Administraciéon Publica”, y
se dispuso en su articulo 26 que las entidades de administracién publica deberian habilitar
sistemas de transmisidon electrénica de datos para que los usuarios enviaran o recibieran
informacidn requerida en su actuacién frente a la administracién y que en ningln caso las
entidades publicas podrian limitar el uso de tecnologias para el archivo documental por parte de
los particulares, sin perjuicio de sus niveles tecnoldgicos.

Y posteriormente se establecieron disposiciones concernientes a la factura electrénica a través de
la Ley 223 de 1995, el Decreto 1094 de 1996 y el Concepto de la DIAN No. 40333 de 2000.

Si bien es cierto que Colombia fue pionera en redactar y desarrollar una normatividad sobre
Comercio Electrénico, como lo observamos de los anteriores ejemplos de legislacion, y se ha
logrado dar un gran paso con dicha Ley 527 y el Decreto Reglamentario 1447 de 2000; también lo
es el hecho que aun hay demasiadas falencias que deben ser subsanadas en la mayor brevedad de
tiempo, ya que a través del Comercio Electronico se estd moviendo a pasos agigantados e
incrementando la economia del pais y es urgente brindar una mayor confianza y seguridad en el
tema de comercio electrénico a los colombianos y al mundo.

La ley de comercio electréonico hace referencia en forma genérica al acceso y uso de los mensajes
de datos pero es necesario legislar con mas detalle para que sus disposiciones se articulen
sistematicamente con todo el ordenamiento juridico, siendo mas especifica, en el sentido que
tipifique o determine cada caso en particular, las infracciones de la norma, el incumplimiento de
requisitos y la sancidn correspondiente.

Segun datos de unidades receptoras y garantes de los derechos y obligaciones comerciales de los
colombianos, tales como la Unidad de Derechos de Autor y Telecomunicaciones de la Fiscalia
General de la Nacidn, todavia no hay personas seriamente investigadas, ni sancionadas por
cometer delitos contra el comercio electrdnico, porque en virtud de ser temas muy novedosos, es
muy delicado sobre todo establecer la prueba. No se cuenta en la actualidad con verdaderos
elementos de juicio para avanzar sobre las pruebas en el entorno electrénico, ni siquiera en el
ambito internacional.
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Es urgente y prioritario establecer el principio de equivalencia funcional que garantice que todo lo
derivado de la categoria tradicional de documentos mercantiles de papel, tenga el mismo valor,
en documentos equivalentes de medio digital, ya que esto impulsaria mds la confianza general
para realizar transacciones comerciales en la red.

Falta todavia mucha legislacion y cultura en el tema electrdnico, tecnologia digital, medios
informaticos y telecomunicaciones, para lograr claridad respecto a que estos medios electrdnicos
se asimilen a los medios tradicionales para surtir efectos de contratacion y de prueba; a partir de
documentacion desmaterializada o digital, lo que en el comercio tradicional lo constituye Ia
documentacién por escrito y aun cuando desde la perspectiva técnica juridica, la ley 527 y sus
posteriores desarrollos son considerados como norma de alta calidad, los colombianos en gran
mayoria, no las conocen, no las usan ni las aplican.

Es necesaria también una mayor difusién para ganar la confianza de los comerciantes y
consumidores sobre el uso comercial de medios tecnoldgicos de manera segura y legal, porque no
basta solo con avanzar en la regulacién legal, sino fomentar en la misma medida una real
conciencia del ciudadano respecto a su seguridad frente a la red, esto estimularia un mayor uso
comercial de la red.

Para complementar su informacidn sobre legislacion de comercio electrénico en Colombia, le
sugiero la lectura de la Ley 527 de 1999
http://www.mincomercio.gov.co/eContent/documentos/normatividad/leyes/ley 527 1999.pdf

Para complementar su informacion sobre legislacion de comercio electrénico en Colombia, le
sugiero la lectura de la Ley 527 de 1999
http://www.mincomercio.gov.co/eContent/documentos/normatividad/leyes/ley 527 1999.pdf

o Aspectos Juridicos en el comercio electrénico

- El Contrato Electrdnico
El contrato electrénico es el intercambio telematico de informacidén entre comerciantes o
personas distantes, que da lugar a una relacién comercial, que consiste en la entrega de bienes

intangibles o en un pedido electrénico de bienes tangibles.

La validez de los contratos realizados por internet estd consagrada como un principio por la
mayoria de las legislaciones de comercio electrdnico.
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En el derecho comun, se admite que los contratos sean establecidos de cualquier forma
disponible: oralmente, por teléfono, mediante un escrito e inclusive por fax; esta amplia definicion
incluye los contratos realizados via internet.

El contrato electrénico puede ser definido entonces como el resultado de una serie de
comunicaciones que crean un acuerdo legalmente exigible, considerando a internet como un
medio de comunicacién, y en virtud de su naturaleza juridica de adhesidn, se considera valido
pues para constituirlo se requiere la aceptaciéon del vinculado, quien en caso de no estar de
acuerdo podra rechazarlo; no obstante para obviar cldusulas abusivas y arbitrarias en los contratos
de adhesidn, el proyecto del Estatuto del Consumidor en Colombia, proyecto de Ley 115 de 2000,
exige reglas minimas para su celebracion:

Prohibicién de hacer ofertas que impliquen aceptacidn tacita de productos no requeridos.
Establecimiento de requisitos esenciales, tales como: informacién suficiente, anticipada y
expresa al adherente sobre los efectos y alcance de las condiciones generales.

3. Laineficacia o anulabilidad de las clausulas prohibidas expresamente por la ley colombiana
o calificadas como abusivas, tales como la posibilidad de modificacién unilateral.

En el marco de cualquier legislacién, la oferta y la aceptacién son elementos esenciales y comunes
para la celebracidon de contratos, son principios generales aplicables a todo tipo de contratos,
incluidos aquellos que se realizan mediante internet; no obstante, cada jurisdiccion determina
condiciones y momentos diferentes para considerar vélida la formacién de un contrato.

La oferta es “La propuesta del oferente de hacer o abstenerse de hacer algo; en caso de que la
oferta sea aceptada recibira como contraprestacion la promesa o el pago del precio de la oferta”.
Segun Guillermo Ospina Fernandez, la oferta es “la propuesta o invitacién que una o mas personas
formulan a unas u otras personas determinadas a celebrar una convencidon, debe contener a lo
menos, las condiciones esenciales del negocio”.

El Cédigo de Comercio Colombiano en el Art. 845 dice “se entendera que la propuesta ha sido
comunicada cuando se utilice cualquier medio adecuado para hacerla conocer al destinatario”.

La contratacion colombiana define la aceptacion como el acto de adhesidn a la propuesta por
parte de la persona a quien estaba dirigida. La aceptacion de la oferta debe ser absoluta e
incondicional debido a que un cambio en las condiciones la convertiria en una contraoferta y no en
una aceptacién de la oferta original; si existiera alguna queja u objecién sobre la oferta inicial por
parte de la persona a quien se dio originalmente, se debe entonces hacer una nueva oferta.
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Amén de la captacién del mensaje de datos como equivalente al documento escrito, se aplica
también el principio de temporalidad de la oferta, lo que significa que no puede ser indeterminada
en el tiempo.

Los principios generales colombianos de contratacion tradicional determinan que la propuesta
realizada por escrito deberd ser aceptada o rechazada dentro de los seis dias siguientes a la fecha
gue tenga la propuesta, si el destinatario y el proponente se encuentran en el mismo lugar; de no
ser asi, se incluye el término de la distancia, que por supuesto también depende del medio
utilizado para comunicarla; sin embargo la ley 527 de 1999 ha legislado especificamente sobre el
tema para contratos formalizados electronicamente, respetando siempre el principio de
consensualidad, de tal forma que si las partes no disponen lo contrario se podra considerar
validamente recibida una propuesta, a través de:

1. Toda comunicacién del destinatario, autorizado o no.
2. Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje
de datos.

Haciendo las consideraciones necesarias en los siguientes casos:

1. Sieliniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje
de datos y expresamente aquel ha indicado que los efectos del mensaje de datos estan
condicionados a la recepcién de un acuse de recibo, se considerard que el mensaje de
datos no ha sido enviado en tanto no se haya recepcionado el acuse de recibo. (Art. 20 ley
527 de 1999).

2. Con referencia al tiempo de envio del mensaje de datos se tendra por expedido cuando
ingrese en un sistema de informacidn que no esté bajo control del iniciador o de la
persona que envid el mensaje de datos en nombre de éste. (Art. 23 Ley 527 de 1999)

3. El tiempo de recepcion del mensaje, depende del momento en que dicho mensaje ingrese
al sistema del destinatario previamente designado vy si ingresase a otro, la recepcion se
dard en el momento en que el mensaje sea recuperado.

También reza en la legislacion de comercio tradicional que para el perfeccionamiento de la
aceptacion de la oferta, ésta debe ser efectivamente comunicada al oferente, sin embargo, en los
casos de la legislacidn de contratacion electrdnica, tal comunicacién puede ser concluida a partir
de la conducta del destinatario; como la descarga del Software u otro contenido incluido en el
mensaje de oferta.
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El proyecto UNCITRAL (siglas en ingles de Comisién de Naciones Unidas para el Derecho Mercantil
Internacional) de convencidon conserva los mismos principios al decir que la “expresion del
consentimiento a través de los mensajes de datos para la oferta y la aceptacidn, es considerada
valida”.

Otras legislaciones como la de Canada vy la jurisprudencia Norteamericana han sido mas especificas
afirmando que el consentimiento se puede expresar con el hecho de tocar o hacer CLIK en el icono
apropiado (I AGREE o YES), o en el sitio destinado por la pantalla del computador para tal fin.

Bajo la legislacion inglesa una oferta puede ser modificada por el oferente antes de que sea
aceptada, lo que significa que las ofertas pueden ser revocadas; el oferente no tiene la obligacion
de estar comprometido indefinidamente, por lo tanto la oferta incluye una fecha de expiracién o
terminacion, ademas debe saber que la oferta ha sido aceptada y bajo qué circunstancias; en
cuanto a la aceptacidn, esta puede ser aceptada bajo circunstancias o condiciones, la cual no estd
consagrada en la legislacion colombiana.

El sistema mads rigido es el alemdan, donde la oferta compromete plenamente al oferente, dado
gue éste no tiene posibilidad de revocarla y si lo hiciere, ello no tendria efecto legal alguno.

Pero en lineas generales, el contrato a través de Internet sin elementos extranacionales, se
considera perfeccionado con el intercambio de la oferta y la aceptacidn, sin modificaciones de las
mismas en la voluntad de las partes de contratar, la cual va a ser exteriorizada a través de la
computadora y de las telecomunicaciones en combinacidn.

o Entrega del Producto
Es otro de los aspectos a dilucidar cuando se realizan transacciones por Internet, porque el
problema se presenta cuando el proveedor con el cual se contrata es de otro pais.

Segun el derecho internacional privado, un contrato es internacional cuando estd destinado a
cumplirse en una jurisdiccidn distinta a la de su celebracién; o si su celebracion se vincula a varios
sistemas juridicos en razén de que los domicilios de las partes estan en paises diferentes.

El vendedor es quien asume a su cargo el cumplimiento de la obligacidon, de la entrega de la cosa y
de la transferencia de la propiedad; pero si no se determind un lugar determinado de entrega, el
vendedor se libera poniendo a disposicién del comprador la mercaderia.
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Actividad 2:

A partir del tema Aspectos juridicos en el comercio electrénico

Realice una sintesis de opinidn de dos paginas como minimo, sobre los elementos mas relevantes
de la contratacion en la modalidad de comercio electrénico.

AUTOEVALUACION

. Cite los tipos de pago online establecidos.

. Mencione y explique dos medios de pago online que conozca.

. ¢Cuales son las caracteristicas de seguridad minima para un negocio de comercio electrénico?
. Mencione dos aspectos relevantes de legislacién en comercio electrénico.

. ¢Qué avances legislativos en la legislacion colombiana conoce usted?

o U B W N

. ¢Cuando se considera valida la aceptacion de una oferta de comercio electrénico en Colombia?
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5. PISTAS DE APRENDIZAIJE

Tener en cuenta: lo mds importante en el desarrollo de un proyecto de comercio electrénico es
determinar cuales son las necesidades de su publico objetivo.

Tenga presente: el éxito de su negocio de comercio electrénico depende en gran medida de su
posicionamiento en los diez primeros lugares en buscadores y directorios.

Traer a la memoria: dedique tiempo a la creacién y actualizacién de contenido.

Tener en cuenta: la envergadura del negocio de comercio electrénico que deseamos desarrollar
determina el tamano del servidor y la plataforma, las aplicaciones y utilidades dependen de Ila
imageny servicio que se quiera brindar.

Tenga presente: en la virtualidad tiene muy pocas herramientas de control para mantener la
presencia de su visitante o potencial comprador, por ello su sitio debe ser atractivo, informativo,
facil de interactuar y seguro para pagar.

Considere siempre la asesoria de un experto para la eleccién de elementos de tecnologia y de un
disefador grafico para la preparacidn de contenidos e imdagenes.

Traer a la memoria: el comercio electrdnico requiere trabajo creativo constante, actualizacion y
continuo mantenimiento de productos y servicios; esto es fundamental para ganarnos la confianza
de nuestros visitantes.

Tener en cuenta: la legislacién de derechos de autor al momento de publicar sus contenidos
online.
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6. GLOSARIO

ADSENSE: Es un sistema de publicidad desarrollado por el buscador Google, que consiste en la
publicacion de anuncios de texto relacionados con el contenido de las paginas web donde estan
insertados. https://www.google.com/adsense

ADWORDS: Nombre especifico que el programa publicitario Adsense de Google., le da a los
anuncios publicitarios que se publican basados en la informacidn relacionada con determinadas
palabras clave que los cibernautas buscan en internet. https://adwords.google.com/support

BACK END: estado final de un proceso, interfaz del usuario final.

BUSINESS INTELLIGENCE: Las aplicaciones de Business Intelligence (Bl) son herramientas de
soporte de decisiones que permiten en tiempo real, acceso interactivo, andlisis y manipulacion de
informacidn critica para la empresa.

BUSINESS TO BUSINESS B2B: Forma de comercio electréonico en donde las operaciones
comerciales son entre empresas y no con usuarios finales.

BUSINESS TO CONSUMER B2C: De empresa a consumidor.

BUSINESS TO GOVERNMENT B2G: Consiste en optimizar los procesos de negociacidon entre
empresas y el gobierno a través del uso de Internet. Se aplica a sitios o portales especializados en
la relacion con la administracion publica.

CRACKER: (Rompedor). Persona con altos conocimientos en informatica y telecomunicaciones que
se dedica a romper los cddigos de las licencias de registro de los programas o a robar claves de
acceso de cualquier sistema o servicio, con animo de lucro o protagonismo.

CLUSTER DE APLICACIONES: Los clusteres o agrupamientos que ejecutan aplicaciones utilizadas en
el computo cientifico, donde lo mas importante es obtener un alto desempefio, optimizando el
tiempo de procesamiento. Algunas aplicaciones de este tipo son los ERP (Enterprise Resource
Planning), Bl (Business Intelligence), Herramientas OLAP, KWS (Sistemas basados en el
conocimiento), ESS (Sistemas de soporte para ejecutivos).

COMERCIO ELECTRONICO: Entrega de informacidn, productos, servicios o pagos por medio de
lineas telefdnicas, redes de ordenadores o de cualquier otro dispositivo electrénico.

Corporacion Universitaria Remington - Calle 51 51-27 Conmutador 5111000 Ext. 2701 Fax: 5137892. Edificio Remington

Pagina Web: www.remington.edu.co - Medellin - Colombia



https://www.google.com/adsense
https://adwords.google.com/support

Corporacién Universitaria Remington Direccion Pedagogica
Comercio Electréonico  Pag. 80

CONSUMER TO ADMINISTRATION: Procesos de negociacion y tramites entre usuarios
consumidores y la Administracidn Estatal.

CONSUMER TO CONSUMER C2C: Proceso de negociacién entre consumidores.

CRM: (Customer Relationship Management) gestién de las relaciones con el cliente. EIl CRM no es
una nueva filosofia de trabajo u organizacidn, sino el resultado de unir las antiguas técnicas
comerciales de los pequefios establecimientos, con la tecnologia de la informacion.

DESMATERIALIZACION: Proceso por medio del cual un documento de papel es transformado en
un documento electrénico.

DOCUMENTO ELECTRONICO: Corpus que contiene un mensaje de datos en lenguaje
computacional, susceptible de ser trasmitido mediante diversas tecnologias.

DOCUMENTO ESCRITO: Documento en algun soporte permanente o durable, tradicionalmente el
papel.

DOMINIO: El "Dominio" o "nombre de dominio" es un conjunto de letras y/o nimeros que
distinguen su presencia en Internet, es el derecho a usar un nombre comercial en internet, pero
no funciona sin estar asociado a un hosting.

ENLACE DEDICADO: Servicio que permite establecer un acceso permanente a Internet de alta
capacidad, con un costo fijo, independientemente del tiempo de conexion y del volumen de
informacidn transmitida, Existen compafiias que ofrecen ADSL, T1, WIFI, dial-up, etc.

ERP: (Enterprise Resource Planning), es un conjunto de sistemas de informacion gerencial que
permite la integracién de ciertas operaciones de una empresa, especialmente las que tienen que
ver con la produccion, la logistica, el inventario, los envios y la contabilidad.

FIRMA MANUSCRITA: Nombre y apellido o titulo de una persona, que ésta pone con rubrica al pie
de un documento escrito de mano propia o ajena, para darle autenticidad, y para expresar que se
aprueba su contenido, o para obligarse a lo que en él se dice.

FRONT-END, estado inicial de un proceso, interfaz del administrador o programador de la
aplicacion.
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HACKER: Persona, con altos conocimientos de informdtica y telecomunicaciones, capaz de
vulnerar las barreras de seguridad propias y ajenas con objeto de detectar y alertar acerca de las
deficiencias que vaya encontrando en su camino.

HOSTING: Es también conocido como hospedaje web, alojamiento web, web site hosting, web
hosting o web hosting.

HTML: Protocolo de lenguaje de marcado de hipertexto, lenguaje de programacion
predominantemente utilizado en la creacién de paginas web, para describir el contenido y
estructura de textos que serdn expuestos en la red.

HTTP (Protocolo de transferencia de hipertexto) es el protocolo mas utilizado en Internet, con
la finalidad de transferir los datos en particular de paginas Web, escritas en HTML.

INTERNET: Infraestructura de redes a escala mundial que se conecta a la vez a todo tipo de
computadores. Desarrollado originariamente para los militares de Estados Unidos, después se
utilizé para el gobierno, la investigacidon académica y comercial y para comunicaciones.

INTRANET: Red de ordenadores privada basada en los estdndares de Internet, utilizan esta
tecnologia para enlazar los recursos informativos de una organizacion, desde documentos de texto
a documentos multimedia, desde bases de datos legales a sistemas de gestién de documentos.

ISP (Por Internet Service Provider). Proveedor de servicios de internet.

MENSAJE DE DATOS: informacién generada, enviada, recibida o archivada o comunicada por
medios electrdnicos, dpticos o similares, como pudieran ser, entre otros, el intercambio de datos
(EDI), el correo electrénico, el telegrama, el telex o el telefax”.

NEGOCIO BRICK AND CLICK: Organizacion que tiene participacion comercial de forma tanto fisica
como electrdnica.

NEGOCIO BRICK: Organizacién que tiene participacién comercial de forma tradicional, es decir,
con instalaciones fisicas. También podemos encontrarlo escrito como Negocio Brick & Mortar (por
"ladrillo y cemento").

NEGOCIO CLICK: Organizacidn que tiene participacion comercial de forma electrénica Unicamente.
También se denomina una empresa "punto com".

NEGOCIO ELECTRONICO: Cualquier forma de transaccién comercial en que las partes interactian
en forma electrdnica en lugar del intercambio o contacto fisico directo.
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PSIHING: Término del argot inglés americano que describe él envié de mensajes fraudulentos para
atraer gente a falsas paginas de Internet de compaiiias reconocidas o financieras con la intencion
de engafiarlos para que éstos les proporcionen sus datos personales en paginas propias que no
tienen ningun vinculo con los dominios de las compaiiias que supuestamente emiten el mensaje.

PROTOCOLO: método estandar que permite la comunicacién entre procesos que se ejecutan en
diferentes equipos, mediante un conjunto de reglas y procedimientos que deben respetarse tanto
para el envio como para la recepcién de datos a través de una red.

RUBRICA: Rasgo o conjunto de rasgos de figura determinada, que como parte de la firma pone
cada cual después de su nombre o titulo, en ocasiones se usa sola, es decir, sin que vaya precedido
del nombre o titulo de la persona.

SCM: Supply Chain Management (SCM). Es una solucion de negocios enfocada en optimizar la
planeacién y las operaciones de la cadena de suministro de la empresa.

SERVIDOR COMPARTIDO: Es una forma de hosting en la que varios clientes comparten un mismo
servidor.

SERVIDOR DEDICADO: El uso exclusivo de todo un servidor por un Unico cliente. Es una Forma de
Hosting. Al ser dedicado, su costo puede ser alto.

SERVIDOR VIRTUAL: Se conoce como servidor virtual a una particién dentro de un servidor que
habilita varias maquinas virtuales dentro de dicho equipo por medio de diferentes tecnologias. Los
servidores virtuales tienen un limite de uso de CPU y memoria RAM (entre otros) que se dedica
solo para ese SDV dentro del servidor, y cada uno de ellos funciona independientemente dentro
de un mismo servidor, es decir que todos actlan como jaulas dentro de un mismo equipo. Por
ejemplo, si uno de ellos estd mal administrado y trabaja en forma sobrecargada, no afectara el
funcionamiento del resto.
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