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1 MAPA DE LA ASIGNATURA

JAVA

CONTROL DE INFORMATICA

HTML

PROPOSITO GENERAL DEL MODULO

Es la formacién de competencias informaticas y de auditoria para el andlisis y estudio
de los recursos informdaticos, segun requerimientos de la empresa con el fin de iden-
tificar riesgos en el drea informdtica.

PHp
OBJETIVO GENERAL
Desarrollar habilidades sobre el concepto informatico, identificando el papel de la
informadtica en la revisoria fiscal, teniendo presente el control y la auditoria en el pro-
OBJETIVOS ESPECIFICOS <>

* Conocer el papel y la importancia de la informatica en la Revisoria fiscal.

* Estudiar los fundamentos de control y auditoria informatica para el desarro-
llo de la Revisoria Fiscal.

UNIDAD 1 UNIDAD 2
EL PAPEL DE LA INFORMATICA CONTROL mpnrronia
EN LA REVISORIA FISCAL INFORMATICA

(X
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2 UNIDAD 1 EL PAPEL DE LA INFORMATICA EN LA REVISORIA
FISCAL

P Bl o) 130/1024

Legislacion Informdtica: Enlace
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2.1.1 RELACION DE CONCEPTOS

EL PAPEL DE LA INFORMATICA EN

LA REVISORIA FISCAL

Integra
INFORMATICA REVISORIA FISCAL
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Mbww 'I’tdndq Maouse, Twmn de Red, luwpwm. Discos duros,
memoris, Tarjets Scanmer Tactl uss,
madve,Tarjeta de Unidades Exter
video nas, de Lacturs
OBJETIVO GENERAL

Conocer el papel y la importancia de la informatica en la Revisoria fiscal.

OBJETIVOS ESPECIFICOS

B |dentificar la importancia de TI'y la informética para la revisoria fiscal.
B Conocer las tendencias de la informética en el mundo de la tecnologia.
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2.2 TEMA 1 LA IMPORTANCIA DE TI'Y LA INFORMATICA PARA
EL REVISOR FISCAL.

Al llegar las TIC a la vida cotidiana, ya sea para su uso personal, social, académico vy laboral, éstas han ido
evolucionando progresivamente por la innovacion de nuevas herramientas y plataformas, y en este proceso se
encuentran las empresas para lograr el aprovechamiento de la tecnologia en sus procesos.

Por ello, todos los profesionales, especialmente del area de la Revisoria Fiscal tienen la obligacién de conocer y
manejar estas herramientas tan innovadoras, para su buen uso en la mayoria de los procesos administrativos,
contables y financieros, logrando un dominio que facilite y optimice el trabajo.

Este mundo cambia de manera acelerada y la continua capacitacién de todos los profesionales es un modo de
respuesta a las exigencias y demandas que esta sociedad les hard en un mercado laboral.

COMPONENTES DE LOS SISTEMAS

DE INFORMACION

Hardware
Software

Datos
Procedimientos

Usuarios

Documentos

Enevis Rafael Reyes Moreno, 2013

B Hardware

Hace referencia a la parte fisica de maquina considerada como el drea tangible.

B  Componentes de hardware

El hardware esta compuesto por cinco grupos de dispositivos:
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B  Dispositivos de procesamiento

Es el elemento principal o centro neuralgico de una computadora y su misién consiste en coordinar y realizar todas
las operaciones del sistema informatico.

Ejemplo: board, procesador, memoria RAM, entre otros.
B  Dispositivos de entrada

También llamados periféricos o unidades de entrada, son los encargados de introducir los datos y los programas
desde el exterior a la memoria principal para su utilizacion.

Ejemplo: teclado, ratén, lapiz dptico, la cdmara de video, escaner, las pantallas sensibles al tacto entre otros.
B  Dispositivos de salida

Son aquellos dispositivos cuya mision es recoger y proporcionar al exterior los datos de salida o resultados de los
procesos que realicen.

Ejemplo: monitor, impresoras y Plotter, entre otros.
B  Dispositivos de almacenamiento

También llamados de almacenamiento secundario o memoria auxiliar. Son los dispositivos de almacenamiento
masivo de informacién que se utilizan para guardar datos y programas en el tiempo para su posterior utilizacién.

Ejemplo: discos duros, discos dpticos, cintas y discos de video digital.

B  Dispositivos mixtos
Son aquello que cumplen con la funcion de salida y entrada de informacidn al sistema.

Ejemplo: la tarjeta de red, los modem, entre otros.
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2 O == B2 COMPONENTES DEL SISTEMA
= :e— — 2 o COMPUTACIONAL SOFTWARE
gy m—

SISTEMA DE INFORMACION

—_—

SISTEMA | LENGUAJE DISENO
BASE PROGRA- | OFIMATICA | ASISTIDO |MULTIMEDIA

MANEJO . . . TELECON-
DATOS MACION COMP.

PROYECC. FERENCIA

SISTEMA OPERATIVO
MAQUINA (HARDWARE)

Enevis Rafael Reyes Moreno, 2013

DATOS

“El dato es una representacién simbdlica (numérica, alfabética, algoritmica, entre otras) de un atributo o
caracteristica de una entidad. Los datos describen hechos empiricos, sucesos y entidades.

Los datos aisladamente pueden no contener informacion humanamente relevante. Sélo cuando un conjunto de
datos se examina conjuntamente a la luz de un enfoque, hipdtesis o teoria se puede apreciar la informacién
contenida en dichos datos. Los datos pueden consistir en nimeros, estadisticas o proposiciones descriptivas. Los
datos convenientemente agrupados, estructurados e interpretados se consideran que son la base de la
informaciéon humanamente relevante que se pueden utilizar en la toma decisiones, la reduccion de la
incertidumbre o la realizacion de célculos. Es de empleo muy comun en el dmbito informatico y, en general,
practicamente en cualquier investigacion cientifica.”

Consultado en http://es.wikipedia.org/wiki/Dato

PROCEDIMIENTOS

Un procedimiento es un conjunto de acciones u operaciones que tienen que realizarse de la misma forma, para
obtener siempre el mismo resultado bajo las mismas circunstancias (por ejemplo, procedimiento de emergencia).
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USUARIOS

En sentido general, un usuario es un conjunto de permisos y de recursos (o dispositivos) a los cuales se tiene
acceso. Es decir, un usuario puede ser tanto una persona como una maquina o un programa, etc.

221  EJERCICIO DE APRENDIZAJE:

Nombre del ejercicio de aprendizaje: Manejo de componentes

Identificar las caracteristicas bdsicas de un equipo de cémputo, contemplando:
procesador, memoria, disco de almacenamiento, dispositivos de entrada y salida.

Deben solicitar una cotizacién de un equipo de computo fisica o en medio digital y hacer el estudio
de cada caracteristica

Solucion del taller:

Tercera generacion del procesador Intel® Core™ i3-3220 (3MB Caché, 3.30 GHz)
\Windows 8 Pro, 64-bit, espafiol

4 GB! SDRAM DDR3 a 1600 MHz

Disco Duro SATA de 500GB 7200 RPM (3.0 Gb/s), 16MB Caché

Graficos integrados Intel® HD

1 afio de ProSupport, con respuesta al siguiente dia laborable
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PISTAS DE APRENDIZAJE @
7 U A

Recuerde que:
El recurso informatico esta compuesto por el hardware y el Software. Donde el sof-
tware es la parte intangible y el hardware es lo tangible.

Tenga en cuenta:
El recurso informatico es una herramienta estratégica para lograr mejores resultados
en los procesos de la empresa.

Traiga a la memoria:

Que la evolucion de los computadores inicia en:

1823: Charles Babbage. Maquina analitica

1939: John Atanasoff. ABC. Computador digital programable
1943: Alan Turing. Colossus. Computadora digital electrénica
1944: Howard Aiken. Mark 1. Calculadora automatica

1946: ENIAC Maquina que calcula trayectoria

1951: UNIVAC 1

1952: Primer compilador

1956: aparecen los transistores

1964: BASIC Lenguaje de programacion

1965: Intel Chip de Silicio

1971: surge el microprocesador

1973: Protocolo de internet

1975: Primer ordenador personal

Hoy: Portatiles i3, i5y i7.

2.3 TEMA 2 TENDENCIAS DE LA INFORMATICA

IT Madrid ha identificado las principales tendencias tecnoldégicas que estan modificando la informatica tal y como
la entendiamos hasta ahora. Tendencias clave que se estan imponiendo en los entornos empresariales e
impactando a gran velocidad en las organizaciones.

Marcan el desarrollo del sector tecnolégico, la forma de trabajar en las organizaciones y lo hacen de manera

rdpida. Son las siete tendencias tecnoldgicas que, de acuerdo con IT Madrid, estdn "cambiando el rumbo de la
informatica".
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Asi, José Valentin Alvarez, decano y profesor de IT Madrid, la escuela de negocios especializada en Tl, ha sido el
encargado de realizar un analisis en el que detecta como principales tendencias tecnoldgicas hoy en dia:

1. Green IT, que ha hecho que la industria desarrolle tecnologias més amables con el entorno, que
promueven el uso de la energia de manera eficiente y emplean materiales biodegradables o menos
contaminantes. Producto de ello, explican desde IT Madrid, ganan terreno las iniciativas de virtualizacion y
optimizacién de los centros de datos.

https://billionphotos.com/Media/Detail/1651461/clipart-abstract-design-information-wireless-network

2. SaaSy Cloud Computing: software como servicio, que responde al acrénimo inglés SaaS y que evoluciond
de ASP (Application Service Provider), es un modelo de implementacién de software en las compafiias, en el
gue la instalacién, el mantenimiento, los respaldos y el soporte de las aplicaciones es responsabilidad del
proveedor, al que se le paga por uso y que da acceso parametrizado y privado via Internet a las empresas.
Cloud computing. Este es un modelo que, ya no sélo el software, sino las capacidades tecnoldgicas flexibles y
escalables proporciona a los clientes mediante tecnologias Web, con ventajas que ofrecen valor al negocio
como movilidad, reduccidén de riesgos y costes, procesos de negocio practicamente estandarizados, etc.
Destaca en estas dreas el éxito de Salesforce.com, NetSuite, Intacct, Aplicor o Google Apps.

3. Gobierno IT: esta tendencia surge de la necesidad de alinear tecnologia y negocio. Histéricamente, los

tecndlogos no conocen el negocio y los usuarios desconocen las actividades del departamento de sistemas.
Para paliar este déficit en un momento en el que las inversiones en Tl son relevantes, se han creado unidades

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington € Remington_Edu

www.uniremington.edu.co




UNIREM'NGTON . ] CONTBOL DE |NFORMAT|CA 1 3
CORPORACION UNIVERSITARIA REMINGTON ESPECIALIZACION EN REVISORIA FISCAL'Y CONTRSLORIA

intermedias entre negocio e informdtica que racionalizan v justifican las inversiones, ademads de optimizar el
uso de los recursos. Con las Oficinas de Proyectos, PMOs en sus siglas inglesas, emergen aplicaciones de Project
Management, que ponen en orden y facilitan los proyectos informaticos, un ambito en el que destacan
proveedores como CA, Oracle o Microsoft.

4. Web 2.0: es una evolucién en la forma de trabajar en la Web, cuya idea central es el proceso de
colaboracion y convergencia de muchas personas en un medio, lo que facilita la interrelacion entre grupos
tanto publicos como privados. Es Tim O’Reilly quien acufia este término, cuyas premisas son el fortalecimiento
de las comunidades de usuarios y una gama especial de servicios. A partir de 2004, surgen herramientas y
tecnologias o grupos de tecnologias que ayudan a su adopcidén como AJAX, Java Web, RSS/ATOM, SEM/SEQ,
blogs, JCC, Mashups, JSON, XML o APIs REST, entre otros.

5. Tecnologia moévil corporativa: la convergencia digital avanza y se consolidard como un referente
tecnoldgico del siglo XXI. El Smartphone, ademas de telefonia, ofrece atributos similares a las de un PC, y se
consigue una clara convergencia entre un teléfono movil, un PC, una PDA y un dispositivo multimedia.
Garantizar el acceso al correo corporativo, el ERP, el CRM, la intranet, LMS y otras aplicaciones corporativas
serd el objetivo de la préxima generacion de aplicativos. Es un mercado en el que la competencia es fuerte, y
la liberacion de los sistemas operativos para Smartphone (Java, Windows Mobile, Symbian OS, Android, RIM
BlackBerry, Linux, Mac o Palm OS).

6. Gestidon del rendimiento: es una tecnologia que, apoyada en el concepto de Business Intelligence,
promueve el uso sistematico y organizado de los datos histéricos de una empresa mediante la gestién de
grandes volumenes de datos y modernas técnicas estadisticas. Al gestionar el rendimiento, se pone en marcha
una estrategia de control y seguimiento, a través de indicadores de gestion, de los objetivos y estrategias de la
organizacion, de forma que se garantiza su cumplimiento y el ajuste de cualquier desviacion de las metas
establecidas. Es un concepto que se nutre de tecnologias robustas como gestores de bases de datos,
herramientas de elevada capacidad analitica, etc. En esta area, destacan lideres como IBM, Oracle, SAP,
Microsoft, Sun, etc.

7. Gestién de contenidos y/o gestién de activos digitales: la gestién de activos digitales (Digital Asset
Management, DAM) es el proceso de identificar, clasificar, digitalizar, almacenar y recuperar datos e
informacion no estructurada de todo tipo, con el fin de incrementar la productividad de las organizaciones que
manejan grandes volumenes de informacion: imagenes, videos, libros, documentos legales, mapas, etc. DAM
ha irrumpido con fuerza gracias a la robustez de los sistemas de gestion de bases de datos, la potencia de las
CPUs, la consolidacion de XML como estandar y el aumento de las capacidades de almacenamiento. Destacan
en este segmento de mercado IBM, EMC, Open Text, Oracle, Microsoft, Interwoven, Vignette, Hyland Software,
Xerox o HP, entre otras.

Detectar y anteponerse a las tendencias que estdn moldeando la nueva generacion de tecnologia es clave para
gue las organizaciones puedan conseguir ventajas competitivas resulta especialmente urgente ya que, como
explica José Valentin Alvarez, “el personal de Tl debe comprender los cambios que se estan produciendo en su
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https://billionphotos.com/Media/Detail/1454606/clipart-Brain-Intelligence-Futuristic-Cyborg-Technology-vector

2.3.1  EJERCICIO DE APRENDIZAJE:

Nombre del ejercicio de aprendizaje: Evaluacién de tendencias, ENEVIS RAFAEL REYES
MORENO
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Realizar un ensayo sobre las tendencias y la evolucién de los ambientes informaticos que se estan viviendo en

este momento.

Solucién del taller:

Ensayo por alumno:

PISTAS DE APRENDIZAIJE @

Recuerde que:
La informatica se encuentra en constante evolucion y lo que aprendemos hoy
mafana ya se encuentra desactualizado.

Tenga en cuenta:
Que estamos en un mundo globalizado que por medio del internet cruzamos fronte-

ras y podemos conocer otras culturas.

Traiga a la memoria:
Que como profesionales del area de Revisoria Fiscal se necesita tener dominio de

estos temas para poder ser competitivos.

. J

2.3.2  TALLER DE ENTRENAMIENTO:

Nombre del taller: Innovacién tecnoldgica. Aplicacion de la Web 2.0

Describa la actividad: entrar a la pagina de www.wikispaces.com y crear un wiki para consignar las asignaturas

estudiadas en pdaginas independientes.

Adicional a esto, construir una estructura con cada taller de entrenamiento.
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Actividad previa: descargar desde www.google.com un manual de wikispaces como herramientas
colaborativas e iniciar el estudio de la plataforma del wiki.

Actividad:
Creacion del wiki
Configuracién

Cargar archivos.
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3 UNIDAD 2 CONTROL Y AUDITORIA INFORMATICA

AUDITORIA INFORMATICA...wmv: Enlace
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3.1.1 RELACION DE CONCEPTOS

CONTROL Y AUDITORIA

INFORMATICA

Integra

AUDITORIA INFORMATICA

Contiene Avuda a

Se apoya en Reolin Realiza
PROGRAMA DE il VERIFICACON B ENCAMINADO
MomoRia I DE CONTROLES [l AL AMBIENTE
S —— .
[ I | I 1
De De De De De

(ump;c con (nmp:e con Cumgie con (ump:e con Cumgle con
Arainh, progre- Sepurided iogica, Prewerdt y Corrprbar que Dednion de
matdn, pruchas S50 y de bases ORI eITORes o danes sean Wabwjo perfiies
¥ camecdones de dwnos So cperacion, debicamate B paros
¥ praceed de
amieser seguri respormiaby bdad
dad
Enevis Rafael Reyes Moreno, 2013
OBJETIVO GENERAL

B Estudiar los fundamentos de control y auditoria informatica para el desarrollo de la Revisoria Fiscal

OBJETIVOS ESPECIFICOS

B Conocer el proceso de auditoria informética para la ejecucion de programas de auditoria

B ubicar al estudiante en la importancia del control y la revisoria fiscal
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3.2 TEMA 1 AUDITORIA INFORMATICA

El concepto de auditoria informatica segun lo muestra Wikipedia es un proceso llevado a cabo por profesionales
especialmente capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para determinar
si un sistema de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion, utiliza eficientemente los recursos, y cumple con las leyes y regulaciones
establecidas. Permiten detectar de forma sistematica el uso de los recursos vy los flujos de informacion dentro de
una organizacién y determinar qué informacion es critica para el cumplimiento de su mision y objetivos,
identificando necesidades, duplicidades, costes, valory barreras, que obstaculizan flujos de informacion eficientes.

Los objetivos de la auditoria son identificar riesgos, evaluar y recomendar controles, que se convierte en una
investigacion critica e independiente orientada al control de las actividades de una organizacion.

La auditoria en informatica es la revisién y la evaluacién de los controles, sistemas, procedimientos de informatica;
de los equipos de computo, su utilizacion, eficiencia y seguridad de la organizacion, que participan en el
procesamiento de la informacion, con la finalidad de que a través del sefialamiento de cursos alternativos se logre
una utilizacion mas eficiente y segura de la informacién que servird para una adecuada toma de decisiones.

La auditoria en informética deberd comprender no sélo la evaluacién de los equipos de computo, de un sistema o
procedimiento especifico, sino que ademas habra de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencién de informacién.

La auditoria en informatica es de vital importancia para el buen desempefio de los sistemas de informacién, ya
gue proporciona los controles necesarios para que los sistemas sean confiables y tengan un buen nivel de
seguridad. Ademds, debe evaluar todo (informética, organizacion de centros de informacion, hardware vy
software).

PLANEACION DE LA AUDITORIA EN INFORMATICA

Para hacer una adecuada planeacién de la auditoria en informatica, hay que seguir una serie de pasos previos que
permitirdn dimensionar el tamafio y caracteristicas de area dentro del organismo a auditar, sus sistemas,
organizacion y equipo.

En el caso de la auditoria en informatica, la planeacion es fundamental, pues habra que hacerla desde el punto de
vista de los dos objetivos:

B Evaluacion de los sistemas y procedimientos.
B Evaluacion de los equipos de cdmputo.
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Para hacer una planeacion eficaz, lo primero que se requiere es obtener informacion general sobre la organizacién
y sobre la funcion de informdtica a evaluar. Para ello es preciso hacer una investigacion preliminar y algunas
entrevistas previas, con base en esto planear el programa de trabajo, el cual debera incluir tiempo, costo, personal
necesario y documentos auxiliares a solicitar o formular durante el desarrollo de la misma.

INVESTIGACION PRELIMINAR

Se debera observar el estado general del area, su situacion dentro de la organizacidn, si existe la informacion
solicitada, si es 0 no necesaria y la fecha de su ultima actualizacién.

Se debe hacer la investigacién preliminar solicitando y revisando la informacion de cada una de las areas
basandose en los siguientes puntos:

ADMINISTRACION

Se recopila la informacién para obtener una vision general del departamento por medio de observaciones,
entrevistas preliminares y solicitud de documentos para poder definir el objetivo y alcances del departamento.

PARA ANALIZAR Y DIMENSIONAR LA ESTRUCTURA POR AUDITAR SE DEBE SOLICITAR:

A NIVEL DEL AREA DE INFORMATICA

Objetivos a corto y largo plazo.

RECURSOS MATERIALES Y TECNICOS
Solicitar documentos sobre los equipos, nimero de ellos, localizacién y caracteristicas.

B Estudios de viabilidad.

B Numero de equipos, localizacién vy las caracteristicas (de los equipos instalados, por instalar y
programados).

B Fechas de instalacion de los equipos y planes de instalacion.

B contratos vigentes de compra, renta y servicio de mantenimiento.

B Contratos de seguros.

B Convenios gue se tienen con otras instalaciones.
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B Configuracién de los equipos y capacidades actuales y maximas.
B Planes de expansion.

B Ubicacion general de los equipos.

B Ppoliticas de operacién.

B Ppoliticas de uso de los equipos.

SISTEMAS

Descripciéon general de los sistemas instalados y de los que estén por instalarse que contengan volimenes de
informacion.

B Manual de formas.

B Manual de procedimientos de los sistemas.
B Descripcion genérica.

[ ] Diagramas de entrada, archivos, salida.

B salidas.

B Fecha de instalacién de los sistemas.

B Proyecto de instalacion de nuevos sistemas.

En el momento de hacer la planeacién de la auditoria o bien su realizacion, debemos evaluar que pueden
presentarse las siguientes situaciones.

Se solicita la informacién y se ve que:

B No tiene y se necesita.
B No setiene y no se necesita.

Se tiene la informacidn, pero:

B No se usa.

B Esincompleta.

B No estd actualizada.

B No es la adecuada.

B Se usa, estd actualizada, es la adecuada y estd completa.

En el caso de que No se tenga y no se necesita, se debe evaluar la causa por la que no es necesaria. En el caso de
gue No se tenga, pero es necesaria, se debe recomendar que se elabore de acuerdo con las necesidades y con el
uso que se le va a dar. En el caso de que se tenga la informacion pero no se utilice, se debe analizar por qué no se
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usa. En caso de que se tenga la informacion, se debe analizar si se usa, si estd actualizada, si es la adecuada vy si
esta completa.

El éxito del anadlisis critico depende de las consideraciones siguientes:

B Estudiar hechos y no opiniones (no se toman en cuenta los rumores ni la informacién sin fundamento).
[ ] Investigar las causas, no los efectos.

B Atender razones, no excusas.

B No confiar en la memoria, preguntar constantemente.

B Criticar objetivamente y a fondo todos los informes y los datos recabados.

PERSONAL PARTICIPANTE

Una de las partes mds importantes dentro de la planeacién de la auditoria en informatica es el personal que debera
participar y sus caracteristicas.

Uno de los esquemas generalmente aceptados para tener un adecuado control es que el personal que intervengan
esté debidamente capacitado, con alto sentido de moralidad, al cual se le exija la optimizacién de recursos
(eficiencia) y se le retribuya o compense justamente por su trabajo.

Con estas bases se debe considerar las caracteristicas de conocimientos, practica profesional y capacitacion que
debe tener el personal que intervendra en la auditoria. En primer lugar, se debe pensar que hay personal asignado
por la organizacion, con el suficiente nivel para poder coordinar el desarrollo de la auditoria, proporcionar toda la
informacion que se solicite y programar las reuniones y entrevistas requeridas.

Este es un punto muy importante ya que, de no tener el apoyo de la alta direccién, ni contar con un grupo
multidisciplinario en el cual estén presentes una o varias personas del drea a auditar, seria casi imposible obtener
informacion en el momento y con las caracteristicas deseadas.

También se debe contar con personas asignadas por los usuarios para que en el momento que se solicite
informacion o bien se efectle alguna entrevista de comprobacidn de hipdtesis, nos proporcionen aquello que se
esta solicitando, y complementen el grupo multidisciplinario, ya que se debe analizar no sdlo el punto de vista de
la direccidn de informatica, sino también el del usuario del sistema.

Para completar el grupo, como colaboradores directos en la realizacion de la auditoria se deben tener personas
con las siguientes caracteristicas:

B Técnico en informética.

B Experiencia en el 4rea de informatica.
B Experiencia en operacién y anélisis de sistemas.
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B Conocimientos de los sistemas mas importantes.

En caso de sistemas complejos se deberd contar con personal con conocimientos y experiencia en areas
especificas como base de datos, redes, etc. Lo anterior no significa que una sola persona tenga los conocimientos
y experiencias sefialadas, pero si deben intervenir una o varias personas con las caracteristicas apuntadas.

Una vez que se ha hecho la planeacidn, se puede utilizar el formato sefialado en el anexo 1, la figura, el organismo,
las fases y subfases que comprenden la descripcidn de la actividad, el nUmero de personas participantes, las fechas
estimadas de inicio y terminacidn, el nimero de dias habiles y el nimero de dias/hombre estimado. El control del
avance de la auditoria lo podemos llevar mediante el anexo 2, el cual nos permite cumplir con los procedimientos
de control y asegurarnos que el trabajo se estd llevando a cabo de acuerdo con el programa de auditoria, con los
recursos estimados y en el tiempo sefialado en la planeacion.

El hecho de contar con la informacion del avance nos permite revisar el trabajo elaborado por cualquiera de los
asistentes. Como ejemplo de propuesta de auditoria en informatica véase el anexo 3.

EVALUACION DE SISTEMAS

La elaboracién de sistemas debe ser evaluada con mucho detalle, para lo cual se debe revisar si existen realmente
sistemas entrelazados como un todo o bien si existen programas aislados. Otro de los factores a evaluar es si existe
un plan estratégico para la elaboracién de los sistemas o si se estan elaborados sin el adecuado sefialamiento de
prioridades y de objetivos.

El plan estratégico debera establecer los servicios que se presentaran en un futuro contestando preguntas
como las siguientes:

B ;cuéles servicios se implementaran?

B :cuéndo se pondran a disposicidn de los usuarios?
B :Qué caracteristicas tendran?

B Cuéntos recursos se requeriran?

La estrategia de desarrollo debera establecer las nuevas aplicaciones, recursos y la arquitectura en que
estaran fundamentados:

B ;Qué aplicaciones seran desarrolladas y cuando?
B :Qué tipo de archivos se utilizaran y cudndo?
B :Qué bases de datos seran utilizadas y cudndo?
B :Qué lenguajes se utilizardn y en que software?
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B ;Qué tecnologfa serd utilizada y cuando se implementara?
B ;cCuantos recursos se requeriran aproximadamente?
B :Cudl es aproximadamente el monto de la inversién en hardware y software?

En lo referente a la consulta a los usuarios, el plan estratégico debe definir los requerimientos de informacién de
la dependencia.

B ;Qué estudios van a ser realizados al respecto?
B :Qué metodologia se utilizara para dichos estudios?
B ;Quién administrara y realizara dichos estudios?

En el area de auditoria interna debe evaluarse cual ha sido la participacion del auditor y los controles establecidos.
Por ultimo, el plan estratégico determina la planeacion de los recursos.

B :Contempla el plan estratégico las ventajas de la nueva tecnologia?
B ;cudl es lainversion requerida en servicios, desarrollo y consulta a los usuarios?

El proceso de planeacién de sistemas deberda asegurarse de que todos los recursos requeridos estén claramente
identificados en el plan de desarrollo de aplicaciones y datos. Estos recursos (hardware, software y
comunicaciones) deberdn ser compatibles con la arquitectura y la tecnologia con que se cuenta actualmente.

Los sistemas deben evaluarse de acuerdo con el ciclo de vida que normalmente siguen: requerimientos del
usuario, estudio de factibilidad, disefio general, andlisis, disefio ldgico, desarrollo fisico, pruebas, implementacién,
evaluacién, modificaciones, instalacién, mejoras. Y se vuelve nuevamente al ciclo inicial, el cual a su vez debe
comenzar con el de factibilidad.

La primera etapa a evaluar del sistema es el estudio de factibilidad, el cual debe analizar si el sistema es factible
de realizarse, cudl es su relacion costo/beneficio y si es recomendable elaborarlo.

Se debera solicitar el estudio de factibilidad de los diferentes sistemas que se encuentren en operacion, asi como
los que estén en la fase de andlisis para evaluar si se considera la disponibilidad y caracteristicas del equipo, los
sistemas operativos y lenguajes disponibles, la necesidad de los usuarios, las formas de utilizacién de los sistemas,
el costo y los beneficios que reportara el sistema, el efecto que producira en quienes lo usaran y el efecto que
éstos tendran sobre el sistema y la congruencia de los diferentes sistemas.

En el caso de sistemas que estén funcionando, se deberd comprobar si existe el estudio de factibilidad con los
puntos sefialados y compararse con la realidad con lo especificado en el estudio de factibilidad. Por ejemplo en
un sistema que el estudio de factibilidad sefiald determinado costo y una serie de beneficios de acuerdo con las
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necesidades del usuario, debemos comparar cual fue su costo real y evaluar si se satisficieron las necesidades
indicadas como beneficios del sistema.

Para investigar el costo de un sistema se debe considerar, con una exactitud razonable, el costo de los programas,
el uso de los equipos (compilaciones, programas, pruebas, paralelos), tiempo, personal y operacién, cosa que en
la practica son costos directos, indirectos y de operacion.

Los beneficios que justifiquen el desarrollo de un sistema pueden ser el ahorro en los costos de operacién, la
reduccién del tiempo de proceso de un sistema. Mayor exactitud, mejor servicio, una mejoria en los
procedimientos de control, mayor confiabilidad y seguridad.

EVALUACION DEL ANALISIS

En esta etapa se evaluaran las politicas, procedimientos y normas que se tienen para llevar a cabo el analisis.
Se debera evaluar la planeacién de las aplicaciones que pueden provenir de tres fuentes principales:

B La planeacion estratégica: agrupadas las aplicaciones en conjuntos relacionados entre si y no como
programas aislados. Las aplicaciones deben comprender todos los sistemas que puedan ser desarrollados en
la dependencia, independientemente de los recursos que impliquen su desarrollo y justificacion en el momento
de la planeacién.

B Los requerimientos de los usuarios.

B Elinventario de sistemas en proceso al recopilar la informacién de los cambios que han sido solicitados,
sin importar si se efectuaron o se registraron.

La situacién de una aplicacién en dicho inventario puede ser alguna de las siguientes:

Planeada para ser desarrollada en el futuro.

En desarrollo.

En proceso, pero con modificaciones en desarrollo.
En proceso con problemas detectados.

En proceso sin problemas.

En proceso esporadicamente.
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Nota: se deberd documentar detalladamente la fuente que generd la necesidad de la aplicacién. La primera parte
serd evaluar la forma en que se encuentran especificadas las politicas, los procedimientos y los estandares de
analisis, si es que se cumplen y si son los adecuados para la dependencia.

Es importante revisar la situaciéon en que se encuentran los manuales de analisis y si estan acordes con las
necesidades de la dependencia. En algunas ocasiones se tiene una microcomputadora, con sistemas sumamente
sencillos y se solicita que se lleve a cabo una serie de andlisis que después hay que plasmar en documentos
sefialados en los estandares, lo cual hace que esta fase sea muy compleja y costosa. Los sistemas y su
documentacién deben estar acordes con las caracteristicas y necesidades de una dependencia especifica.

Se debe evaluar la obtencién de datos sobre la operacion, flujo, nivel, jerarquia de la informacién que se tendra a
través del sistema. Se han de comparar los objetivos de los sistemas desarrollados con las operaciones actuales,
para ver si el estudio de la ejecucién deseada corresponde al actual.

La auditoria en sistemas debe evaluar los documentos y registros usados en la elaboracién del sistema, asi como
todas las salidas y reportes, la descripcién de las actividades de flujo de la informacién y de procedimientos, los
archivos almacenados, su uso y su relacidén con otros archivos y sistemas, su frecuencia de acceso, su conservacion,
su seguridad y control, la documentaciéon propuesta, las entradas y salidas del sistema y los documentos fuentes
a usarse.

Con la informacion obtenida podemos contestar a las siguientes preguntas:

B Se estd ejecutando en forma correcta v eficiente el proceso de informacién?
B :puede ser simplificado para mejorar su aprovechamiento?

B :Se debe tener una mayor interaccidn con otros sistemas?

B ;Se tiene propuesto un adecuado control y seguridad sobre el sistema?

B Estd en el andlisis la documentacion adecuada?

EVALUACION DEL DISENO LOGICO DEL SISTEMA

En esta etapa se deberan analizar las especificaciones del sistema.

¢Qué deberd hacer?, icomo lo debera hacer?, éisecuencia y ocurrencia de los datos, el proceso y salida de
reportes? Una vez que hemos analizado estas partes, se debera estudiar la participacion que tuvo el usuario en la
identificacion del nuevo sistema, la participacion de auditoria interna en el disefio de los controles y la
determinacién de los procedimientos de operacién y decision.

Al tener el analisis del disefio logico del sistema debemos compararlo con lo que realmente se estd obteniendo en
la cual debemos evaluar lo planeado, cdmo fue planeado y lo que realmente se esta obteniendo.
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Los puntos a evaluar son:

B Entradas.

B salidas.

Procesos.

Especificaciones de datos.

Especificaciones de proceso.

Métodos de acceso.

Operaciones.

Manipulacién de datos (antes y después del proceso electrénico de datos).
Proceso légico necesario para producir informes.
Identificacion de archivos, tamafio de los campos y registros.
Proceso en linea o lote y su justificacion.

Frecuencia y volimenes de operacion.

Sistemas de seguridad.

Sistemas de control.

Responsables.

Numero de usuarios.

Dentro del estudio de los sistemas en uso se debera solicitar:
Manual del usuario.

Descripcién de flujo de informacién y/o procesos.
Descripcién y distribucion de informacion.

Manual de formas.

Manual de reportes.

Lista de archivos y especificaciones.

Lo que se debe determinar en el sistema:

En el procedimiento:
B ;Quién hace, cudndo y como?
B ;Qué formas se utilizan en el sistema?

B ;Son necesarias, se usan, estan duplicadas?

B :El nimero de copias es el adecuado?

B :Existen puntos de control o faltan?
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En la grafica de flujo de informacion:

B s facil de usar?
B :Eslogica?
B ;Seencontraron lagunas?

B :Hay faltas de control?

En el disefio:

B :Como se usara la herramienta de disefio si existe?

B :Qué tan bien se ajusta la herramienta al procedimiento?

EVALUACION DEL DESARROLLO DEL SISTEMA

En esta etapa del sistema se deberan auditar los programas, su disefio, el lenguaje utilizado, interconexién entre
los programas y caracteristicas del hardware empleado (total o parcial) para el desarrollo del sistema. Al evaluar
un sistema de informacion se tendra presente que todo sistema debe proporcionar informacién para planear,
organizar y controlar de manera eficaz y oportuna, para reducir la duplicidad de datos y de reportes y obtener una
mavyor seguridad en la forma mas econdmica posible. De ese modo contara con los mejores elementos para una
adecuada toma de decisiones. Al tener un proceso distribuido, es preciso considerar la seguridad del movimiento
de la informaciéon entre nodos. El proceso de planeacién de sistemas debe definir la red éptima de
comunicaciones, los tipos de mensajes requeridos, el trafico esperado en las lineas de comunicacién y otros
factores que afectan el disefio. Es importante considerar las variables que afectan a un sistema: ubicacién en los
niveles de la organizacién, el tamafio y los recursos que utiliza. Las caracteristicas que deben evaluarse en los
sistemas son:

B Dindmicos (susceptibles de modificarse).

B Estructurados (las interacciones de sus componentes o subsistemas deben actuar como un todo).
B Integrados (un solo objetivo). En él habra sistemas que puedan ser interrelacionados y no programas
aislados.

B Accesibles (que estén disponibles).

B Necesarios (que se pruebe su utilizacion).

B Comprensibles (que contengan todos los atributos).

B Oportunos (que esté la informacién en el momento que se requiere).
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Funcionales (que proporcionen la informacion adecuada a cada nivel).

Estandar (que la informacion tenga la misma interpretacion en los distintos niveles).
Modulares (facilidad para ser expandidos o reducidos).

Jerarquicos (por niveles funcionales).

Seguros (que sélo las personas autorizadas tengan acceso).

Unicos (que no duplique informacion).

NORMAS, TECNICAS Y PROCEDIMIENTOS DE AUDITORIA INFORMATICA

El desarrollo de una auditoria se basa en la aplicaciéon de normas, técnicas y procedimientos de auditoria. Para
nuestro caso, estudiaremos aquellas enfocadas a la auditoria en informatica.

Es fundamental mencionar que para el auditor en informatica conocer los productos de

software que han sido creados para apoyar su funcion aparte de los componentes de la propia computadora
resulta esencial, esto por razones econémicas y para facilitar el manejo de la informacion.

El auditor desempefia sus labores mediante la aplicacion de una serie de conocimientos especializados que vienen
a formar el cuerpo técnico de su actividad. El auditor adquiere responsabilidades, no solamente con la persona
gue directamente contratan sus servicios, sin o con un nimero de personas desconocidas para él que van a utilizar
el resultado de su trabajo como base para tomar decisiones.

La auditoria no es una actividad meramente mecanica, que implique la aplicacion
de ciertos procedimientos cuyos resultados, una vez llevados a cabo son de
caracter indudable. La auditoria requiere el ejercicio de un juicio profesional, sdlido,
maduro, para juzgar los procedimientos que deben seguirse y estimar los

resultados obtenidos.

NORMAS

Las normas de auditoria son los requisitos minimos de calidad relativos a la personalidad del auditor, al trabajo
gue desempefia ya la informacion que rinde como resultado de este trabajo.
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Las normas de auditoria se clasifican en:

a. Normas personales.
b. Normas de ejecucién del trabajo.

C. Normas de informacion.

Normas personales

Son cualidades que el auditor debe tener para ejercer sin dolo una auditoria, basados en sus conocimientos
profesionales, asi como en un entrenamiento técnico, que le permita ser imparcial a la hora de dar sus sugerencias.

Normas de ejecucién del trabajo

Son la planificacion de los métodos y procedimientos, tanto como papeles de trabajo que el auditor aplicara dentro
del proceso de auditoria.

Normas de informacion
Son el resultado que el auditor debe entregar a los interesados para que se den cuenta

de su trabajo, también es conocido como informe o dictamen.

Técnicas

Se define a las técnicas de auditoria como “los métodos practicos de investigacion y prueba que utiliza el auditor
para obtener la evidencia necesaria que fundamente sus opiniones y conclusiones, su empleo se basa en su criterio
0 juicio, segun las circunstancias”.

Al aplicar su conocimiento y experiencia el auditor, podra conocer los datos de la empresa u organizacion a ser
auditada, que pudieran necesitar una mayor atencion.

Las técnicas procedimientos estan estrechamente relacionados, si las técnicas no son elegidas adecuadamente, la
auditoria no alcanzard las normas aceptadas de ejecucion, por lo cual las técnicas, asi como los procedimientos de
auditoria tienen una gran importancia para el auditor.
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Segun el IMCP en su libro Normas y procedimientos de auditoria las técnicas se clasifican

generalmente con base en la accidon que se va a efectuar, estas acciones pueden ser oculares, verbales, por escrito,
por revisién del contenido de documentos y por examen fisico.

Siguiendo esta clasificacion las técnicas de auditoria se agrupan especificamente de la
Siguiente manera:

Estudio General
Analisis
Inspeccién
Confirmacion
Investigacion
Declaracion
Certificacion
Observacién

Célculo

Procedimientos

Al conjunto de técnicas de investigacion aplicables a un grupo de hechos o circunstancias que nos sirven para
fundamentar la opinién del auditor dentro de una auditoria, se les dan el nombre de procedimientos de auditoria
en informatica.

La combinacién de dos o mas procedimientos, derivan en programas de auditoria, y al conjunto de programas de
auditoria se le denomina plan de auditoria, el cual servird al auditor para llevar una estrategia y organizacion de la
propia auditoria.

El auditor no puede obtener el conocimiento que necesita para sustentar su opinién en una sola prueba, es
necesario examinar los hechos, mediante varias técnicas de aplicacién simultédnea.

En General los procedimientos de auditoria permiten:

B Obtener conocimientos del control interno.
B Analizar las caracteristicas del control interno.
B Verificar los resultados de control interno.
B Fundamentar conclusiones de la auditoria.
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Por esta razén el auditor debera aplicar su experiencia y decidir cudl técnica o procedimiento de auditoria seran
los mads indicados para obtener su opinién.

Analisis de datos

Dentro de este trabajo, desarrollaremos diversos tipos de técnicas y procedimientos de auditoria, de los cuales
destacan el analisis de datos, ya que para las organizaciones el conjunto de datos o informacién son de tal
importancia que es necesario verificarlos y comprobarlos, asi también tiene la misma importancia para el auditor
ya que debe de utilizar diversas técnicas para el analisis de datos, las cuales se describen a continuacion.

Comparacion de programas

Esta técnica se emplea para efectuar una comparacién de cédigo (fuente, objeto o comandos de proceso) entre
la version de un programa en ejecucién y la versién de un programa piloto que ha sido modificado en forma
indebida, para encontrar diferencias.

Mapeo y rastreo de programas

Esta técnica emplea un software especializado que permite analizar los programas en ejecucién, indicando el
numero de veces que cada linea de cédigo es procesaday la de las variables de memoria que estuvieron presentes.

Analisis de cédigo de programas

Se emplea para analizar los programas de una aplicacion. El andlisis puede efectuarse en forma manual
(en cuyo caso solo se podria analizar el cddigo ejecutable).

Datos de prueba

Se emplea para verificar que los procedimientos de control incluidos los programas de una aplicacion funcionen
correctamente. Los datos de prueba consisten en la preparacion de una serie de transacciones que contienen
tanto datos correctos como datos erréneos predeterminados.

Datos de prueba integrados

Técnica muy similar a la anterior, con la diferencia de que en ésta se debe crear una entidad falsa dentro de los
sistemas de informacion.

Analisis de bitacoras
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Existen varios tipos de bitdcoras que pueden ser analizadas por el auditor, ya sea en forma manual o por medio
de programas especializados, tales como bitdcoras de fallas del equipo, bitdcoras de accesos no autorizados,
bitacoras de uso de recursos, bitacoras de procesos ejecutados.

Simulacién paralela

Técnica muy utilizada que consiste en desarrollar programas o mddulos que simulen a los programas de un sistema
en produccién. El objetivo es procesar los dos programas o moédulos de forma paralela e identificar diferencias
entre los resultados de ambos.

ANALISIS DE BITACORAS
Hoy en dia los sistemas de computo se encuentran expuestos a distintas amenazas, las

vulnerabilidades de los sistemas aumentan, al mismo tiempo que se hacen mas complejos. El nimero de ataques
también aumenta, por lo anterior, las organizaciones deben reconocer la importancia y utilidad de la informacién
contenida en las bitdcoras de los sistemas de cémputo, asi como mostrar algunas herramientas que ayuden a
automatizar el proceso de analisis de las mismas.

El crecimiento de Internet enfatiza esta problematica, los sistemas de computo generan una gran cantidad de
informacién, conocidas como bitdcoras o archivos logs, que pueden ser de gran ayuda ante un incidente de
seguridad, asi como para el auditor.

Una bitdcora puede registrar mucha informacion acerca de eventos relacionados con el sistema que la genera los
cuales pueden ser:

B Fechay hora.

B Direcciones IP origen y destino.
B Direccién IP que genera la bitacora.
B Usuarios.

B Errores.

La importancia de las bitacoras es la de recuperar informacidén ante incidentes de seguridad, deteccién de
comportamiento inusual, informacidn para resolver problemas, evidencia legal; es de gran ayuda en las tareas de
computo forense.

Las Herramientas de analisis de bitacoras mas conocidas son las siguientes:

B Para UNIX, Logcheck, SWATCH.
B Para Windows, LogAgent
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Las bitacoras contienen informacion critica, es por ello que deben ser analizadas, ya que estan teniendo mucha
relevancia, como evidencia en aspectos legales.

El uso de herramientas automatizadas es de mucha utilidad para el andlisis de bitacoras, es importante registrar
todas las bitacoras necesarias de todos los sistemas de computo para mantener un control de las mismas.

Técnicas de auditoria asistida por computadora

La utilizacién de equipos de computacién en las organizaciones, ha tenido una repercusion importante en el
trabajo del auditor, no sélo en lo que se refiere a los sistemas de informacion, sino también al uso de las
computadoras en la auditoria.

Al llevar a cabo auditorias donde existen sistemas computarizados, el auditor se enfrenta a muchos problemas de
muy diversa condicion, uno de ellos, es la revisién de los procedimientos administrativos de control interno
establecidos en la empresa que es auditada.

La utilizacién de paquetes de programas generalizados de auditoria ayuda en gran medida a la realizacion de
pruebas de auditoria, a la elaboracién de evidencias plasmadas en los papeles de trabajo.

Las técnicas de auditoria Asistidas por Computadora (CAAT) son la utilizacion de determinados paquetes de
programas que actuan sobre los datos, llevando acabo con mas frecuencia los siguientes trabajos:

B Seleccion e impresion de muestras de auditorias sobre bases estadisticas 0 no estadisticas, a lo que
agregamos, sobre la base de los conocimientos adquiridos por los auditores.

B Verificacién matematica de sumas, multiplicaciones y otros calculos en los archivos del sistema auditado.
I Realizacion de funciones de revision analitica, al establecer comparaciones, calcular razones, identificar
fluctuaciones y llevar a cabo cdlculos de regresion multiple.

[ ] Manipulacién de la informacion al calcular subtotales, sumar vy clasificar la informacién, volver a ordenar
en serie la informacidn, etc.

B Examen de registros de acuerdo con los criterios especificados.

B Busqueda de alguna informacion en particular, la cual cumpla ciertos criterios, que se encuentra dentro
de las bases de datos del sistema que se audita.

Consecuentemente, se hace indispensable el empleo de las CAAT que permiten al auditor, evaluar las multiples
aplicaciones especificas del sistema que emplea la unidad auditada, el examinar un diverso nimero de
operaciones especificas del sistema, facilitar la busqueda de evidencias, reducir al minimo el riesgo de la auditoria
para que los resultados expresen la realidad objetiva de las deficiencias, asi como de las violaciones detectadas y
elevar notablemente la eficiencia en el trabajo.

Teniendo en cuenta que se hacia imprescindible auditar sistemas informaticos; asi como disefiar programas
auditores, se deben incorporar especialistas informaticos, formando equipos multidisciplinarios capaces de
incursionar en las auditorias informaticas y comerciales, independientemente de las contables, donde los
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auditores que cumplen la funcion de jefes de equipo, estan en la obligacién de documentarse sobre todos los
temas auditados.

De esta forma los auditores adquieren mas conocimientos de los diferentes temas, pudiendo incluso, sin
especialistas de las restantes materias realizar andlisis de esos temas, aungue en ocasiones es necesario que el
auditor se asesore con expertos, tales como, ingenieros industriales, abogados, especialistas de recursos humanos
o de normalizacién del trabajo para obtener evidencia que le permita reunir elementos de juicio suficientes.

Evaluacién del control interno

En un ambiente de evolucidon permanente, determinado por las actuales tendencias mundiales, las cuales se
centran en el plano econdmico, soportadas por la evolucion tecnoldgica, surge la necesidad de que la funcion de
auditoria pretenda el mejoramiento de su gestion.

La practica de nuevas técnicas para evaluar el control interno a través de las cuales, la funcion de auditoria
informatica pretende mejorar la efectividad de su funcidn y con ello ofrecer servicios mas eficientes y con un valor
agregado.

La evolucion de la teoria del control interno se definid con base en los principios de los controles como
mecanismos o practicas para prevenir, identificar actividades no autorizadas, Mas tarde se incluyé el concepto de
lograr que las cosas se hagan; la corriente actual define al control como cualquier esfuerzo que se realice para
aumentar las posibilidades de que se logren los objetivos de |la organizacion.

En este proceso evolutivo se considera actualmente, y en muchas organizaciones que el director de finanzas,
contralor o al director de auditoria como los responsables principales del correcto disefio y adecuado
funcionamiento de los controles internos.

Qué mejor prueba que la posibilidad de ponerlo en practica si se pudiera obtener que el hecho de que la tecnologia
ya se ha probado y se encuentra en uso en todas partes, el benchmarking genérico requiere de una amplia
conceptualizacion, pero con una

comprension cuidadosa del proceso genérico.

3.2.1  EJERCICIO DE APRENDIZAJE:

Nombre del ejercicio de aprendizaje: ENEVIS RAFAEL REYES MORENO

Seguimiento a concepto sobre cargos y tipos de auditoria.
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Realizar la investigacion de los diferentes cargos generados en el proceso de auditoria Revisor Fiscal, Auditor
Interno, Auditor Externoy Contralor.

De igual forma, se debe investigar sobre los tipos de auditoria como: Auditoria Financiera, Auditoria
Administrativa, Auditoria Operacional, Auditoria De Gestion, Auditoria De Cumplimiento, Auditoria De Control

Interno, Auditoria Informatica.

Solucién del taller:

Individual.

PISTAS DE APRENDIZAJE /\

Recuerde que:
Las empresas que tienen auditoria integral son aquellas que tienen su departamento
de auditoria en las que aplican auditoria a todos los procesos.

Tenga en cuenta:
Los elementos de la auditoria implican, evidencias, pruebas, técnicas y procedimien-
tos.

Traiga a la memoria:
Las etapas para realizar un trabajo de auditoria son Planeacidn, Ejecucion e informa-
cion.

3.3 TEMA 2 CONTROL Y REVISION FISCAL
CONTROL DE PROYECTOS

Debido a las caracteristicas propias del andlisis y la programacidn, es frecuente que la implantacion de los sistemas
se retrase y llegue a suceder que una persona lleva trabajando varios afios dentro de un sistema o bien que se
presenten irregularidades en las que los programadores se ponen a realizar actividades ajenas a la direccién de

36
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informatica. Para poder controlar el avance de los sistemas, ya que ésta es una actividad de dificil evaluacion, se
recomienda que se utilice la técnica de administracién por proyectos para su adecuado control.

Para tener una buena administracion por proyectos se requiere que el analista o el programador y su jefe
inmediato elaboren un plan de trabajo en el cual se especifiquen actividades, metas, personal participante y
tiempos. Este plan debe ser revisado periddicamente (semanal, mensual, etc.) para evaluar el avance con respecto
alo programado. La estructura estandar de la planeacién de proyectos debera incluir la facilidad de asignar fechas
predefinidas de terminacién de cada tarea. Dentro de estas fechas debe estar el calendario de reuniones de
revision, las cuales tendran diferentes niveles de detalle.

CONTROL DE MANTENIMIENTO

Como se sabe existen bdsicamente tres tipos de contrato de mantenimiento: el contrato de mantenimiento total
gue incluye el mantenimiento correctivo y preventivo, el cual a su vez puede dividirse en aquel que incluye las
partes dentro del contrato y el que no incluye partes. El contrato que incluye refacciones es propiamente como
un seguro, ya que en caso de descompostura el proveedor debe proporcionar las partes sin costo alguno. Este
tipo de contrato es normalmente mas caro, pero se deja al proveedor la responsabilidad total del mantenimiento
a excepcion de dafios por negligencia en la utilizacién del equipo. (Este tipo de mantenimiento normalmente se
emplea en equipos grandes).

El segundo tipo de mantenimiento es por llamada, en el cual en caso de descompostura se le llama al proveedor
y éste cobra de acuerdo a una tarifa y al tiempo que se requiera para componerlo (casi todos los proveedores
incluyen, en la cotizacion de compostura, el tiempo de traslado de su oficina al lugar donde se encuentre el equipo
y viceversa). Este tipo de mantenimiento no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como en banco, y es aquel en el cual el cliente lleva a las
oficinas del proveedor el equipo, y este hace una cotizacion de acuerdo con el tiempo necesario para su
compostura mas las refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras
personales).

Al evaluar el mantenimiento se debe, primero, analizar cual de los tres tipos es el que mas nos conviene y en
segundo lugar, pedir los contratos y revisar con detalles que las clausulas estén perfectamente definidas en las
cuales se elimine toda la subjetividad y con penalizacién en caso de incumplimiento, para evitar contratos que
sean parciales.

Para poder exigirle el cumplimiento del contrato de debe tener un estricto control sobre las fallas, frecuencia, y el
tiempo de reparacion.
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Para evaluar el control que se tiene sobre el mantenimiento y las fallas se pueden utilizar los siguientes
cuestionarios:

1. Especifique el tipo de contrato de mantenimiento que se tiene (solicitar copia del contrato).

2. ¢Existe un programa de mantenimiento preventivo para cada dispositivo del sistema de cémputo?
Si () NO ()

3. éSelleva a cabo tal programa?
Si () NO ()

4., iExisten tiempos de respuesta y de compostura estipulados en los contratos?
Si()NO()

5. Si los tiempos de reparacion son superiores a los estipulados en el contrato, ¢qué acciones correctivas se
toman para ajustarlos a lo convenido?
Si () NO ()

6. Solicite el plan de mantenimiento preventivo que debe ser proporcionado por el proveedor.
Si()NO()
éCuadl?

7. iCémo se notifican las fallas?

8. :Como se les da seguimiento?

CONTROL DE MEDIOS DE ALMACENAMIENTO MASIVO

Los dispositivos de almacenamiento representan, para cualquier centro de cémputo, archivos extremadamente
importantes cuya pérdida parcial o total podria tener repercusiones muy serias, no sélo en la unidad de
informatica, sino en la dependencia de la cual se presta servicio. Una direccion de informatica bien administrada
debe tener perfectamente protegidos estos dispositivos de almacenamiento, ademas de mantener registros
sistematicos de la utilizaciéon de estos archivos, de modo que servirdn de base a registros sistematicos de la
utilizacion de estos archivos y a los programas de limpieza (borrado de informacion), principalmente en el caso de
las cintas.

B Ademas, se deben tener perfectamente identificados los carretes para reducir la posibilidad de
utilizacidn errénea o destruccién de la informacion.
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B Un manejo adecuado de estos dispositivos permitira una operacién més eficiente y segura, mejorando
ademas los tiempos de procesos.

CONTROL DE ALMACENAMIENTO MASIVO

OBJETIVOS

» El objetivo de este cuestionario es evaluar la forma como se administran los dispositivos de
almacenamiento basico de la direccion.

1. Los locales asignados a la cintoteca y discoteca tienen:
Aire acondicionado ()

Proteccién contra el fuego ()

(Sefialar que tipo de proteccion)

Cerradura especial ()

Otra

2. ¢Tienen la cintoteca y discoteca proteccién automatica contra el fuego?
Si()NO()
(sefialar de que tipo)

3. éQué informacién minima contiene el inventario de la cintoteca y la discoteca?

Numero de serie o carrete ()
Numero o clave del usuario ()
Numero del archivo légico ()
Nombre del sistema que lo genera ()
Fecha de expiracién del archivo ()
Fecha de expiracién del archivo ()
Numero de volumen ()

Otros

4, Se verifican con frecuencia la validez de los inventarios de los archivos magnéticos?
Si()NO ()
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5. En caso de existir discrepancia entre las cintas o discos y su contenido, ése resuelven y explican

satisfactoriamente las discrepancias?
SI()NO()

6. ¢Qué tan frecuentes son estas discrepancias?

7. ¢Se tienen procedimientos que permitan la reconstruccién de un archivo en cinta a disco, el cual fue
inadvertidamente destruido?
Si() NO ()

8. iSe tienen identificados los archivos con informacién confidencial y se cuenta con claves de acceso?
Si()NO()
¢Como?

9. (Existe un control estricto de las copias de estos archivos?
Si() NO ()

10. ¢ Qué medio se utiliza para almacenarlos?
Mueble con cerradura ()

Boveda ()

Otro (especifique)

11. Este almacén estd situado:

En el mismo edificio del departamento ()
En otro lugar ()

éCual?

12. éSe borran los archivos de los dispositivos de almacenamiento, cuando se desechan estos?
Si() NO ()

13. ¢Se certifica la destruccién o baja de los archivos defectuosos?

Si () NO ()

14. iSe registran como parte del inventario las nuevas cintas que recibe la discoteca?
Si()NO ()

15 ¢Se tiene un responsable, por turno, de la cintoteca y discoteca?
Si() NO ()
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16. éSe realizan auditorias periddicas a los medios de almacenamiento?
Si() NO ()

17. ¢Qué medidas se toman en el caso de extravio de algun dispositivo de almacenamiento?

18. :Se restringe el acceso a los lugares asignados para guardar los dispositivos de almacenamiento, al personal

autorizado?
Si() NO ()

19. ¢Se tiene relacién del personal autorizado para firmar la salida de archivos confidenciales?
Si () NO ()

20. ¢Existe un procedimiento para registrar los archivos que se prestan y la fecha en que se devolveran?
Si() NO ()

21. :Se lleva control sobre los archivos prestados por la instalaciéon?
Si () NO ()

22. En caso de préstamo, ¢con qué informacién se documentan?

Nombre de la institucién a quién se hace el préstamo.

Fecha de recepcion ()

Fecha en que se debe devolver ()
Archivos que contiene ()
Formatos ()

Cifras de control ()

Codigo de grabacion ()

Nombre del responsable que los presto ()

Otros

23. Indique qué procedimiento se sigue en el reemplazo de las cintas que contienen los archivos maestros:

24 ;Se conserva la cinta maestra anterior hasta después de la nueva cinta?
Si() NO ()

25. ¢ El cintotecario controla la cinta maestra anterior previendo su uso incorrecto o su eliminacién prematura?
Si() NO ()
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26. ¢La operacién de reemplazo es controlada por el cintotecario?
Si() NO ()

27. éSe utiliza la politica de conservacién de archivos hijo-padre-abuelo?
Si()NO ()

28. En los procesos que manejan archivos en linea, éexisten procedimientos para recuperar los archivos?
Si () NO ()

29. éEstos procedimientos los conocen los operadores?
Si () NO ()

30. ¢Con que periodicidad se revisan estos procedimientos?
MENSUAL () ANUAL ()
SEMESTRAL () OTRA ()

31. ¢Existe un responsable en caso de falla?
Si () NO ()

32. Explique que politicas se siguen para la obtencién de archivos de respaldo.

33. ¢Existe un procedimiento para el manejo de la informacién de la cintoteca?
SI()NO()

34. ;Lo conocey lo sigue el cintotecario?
Si () NO ()

35. iSe distribuyen en forma periddica entre los jefes de sistemas y programacion informes de archivos para

que liberen los dispositivos de almacenamiento?
Si () NO ()

éCon qué frecuencia?

CONTROL DE OPERACION

La eficiencia y el costo de la operacidn de un sistema de computo se ven fuertemente afectados por la calidad e
integridad de la documentacién requerida para el proceso en la computadora.
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El objetivo del presente ejemplo de cuestionario es sefialar los procedimientos e instructivos formales de
operacidn, analizar su estandarizacion y evaluar el cumplimiento de los mismos.

1. éExisten procedimientos formales para la operacién del sistema de cémputo?
Si() NO ()

2. éEstan actualizados los procedimientos?
Si () NO ()

3. Indique la periodicidad de la actualizacién de los procedimientos:

Semestral ()
Anual ()
Cada vez que haya cambio de equipo ()

4. Indique el contenido de los instructivos de operacién para cada aplicaciéon:

Identificacion del sistema ()

Identificacion del programa ()

Periodicidad y duracion de la corrida ()

Especificacién de formas especiales ()

Especificacién de cintas de impresoras ()

Etiquetas de archivos de salida (nombre) ()

archivo légico, y fechas de creacién y expiracién

Instructivo sobre materiales de entrada y salida ()

Altos programados y la accién requerida ()

Instructivos especificos a los operadores en caso de falla del equipo ()
Instructivos de reinicio ()

Procedimientos de recuperacién para proceso de gran duracion o criterios ()

Identificacion de todos los dispositivos de la maquina a ser usados ()

Especificaciones de resultados (cifras de control, registros de salida por archivo, etc.) ()

5. éExisten érdenes de proceso para cada corrida en la computadora (incluyendo pruebas, compilaciones y
produccion)?
Si () NO()
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6. éSon suficientemente claras para los operadores estas érdenes?
Si()NO ()

7. éExiste una estandarizacién de las ordenes de proceso?
Si()NO()

8. iExiste un control que asegure la justificacion de los procesos en el computador? (Que los procesos que se
estan autorizando y tengan una razén de ser procesados)

Si()NO()

9. ¢ Cémo programan los operadores los trabajos dentro del departamento de cdmputo?

Primero que entra ( ), primero que sale ()

se respetan las prioridades, ()

Otra (especifique) ()

10. ¢Los retrasos o incumplimiento con el programa de operacién diaria, se revisa y analiza?
Si () NO ()

11. ¢Quién revisa este reporte en su caso?

12. Analice la eficiencia con que se ejecutan los trabajos dentro del departamento de cémputo, tomando en

cuenta equipo y operador, a través de inspeccién visual, y describa sus observaciones.

13. ¢Existen procedimientos escritos para la recuperacién del sistema en caso de falla?
14. :Cémo se actla en caso de errores?

15. ¢Existen instrucciones especificas para cada proceso, con las indicaciones pertinentes?

16. :Se tienen procedimientos especificos que indiquen al operador que hacer cuando un programa
interrumpe su ejecucion u otras dificultades en proceso?

17. éPuede el operador modificar los datos de entrada?
18. ¢Se prohibe a analistas y programadores la operacién del sistema que programé o analizé?
19. ¢Se prohibe al operador modificar informacién de archivos o bibliotecas de programas?

20. éEl operador realiza funciones de mantenimiento diario en dispositivos que asf lo requieran?
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21. ilas intervenciones de los operadores:

[ ] éSon muy numerosas? Si () NO ()
[ ] - ¢Se limitan los mensajes esenciales? Si () NO ()

» Otras (especifique)

22. iSe tiene un control adecuado sobre los sistemas y programas que estan en operacion?
Si()NO()

23. ¢ Coémo controlan los trabajos dentro del departamento de computo?

24. :Se rota al personal de control de informaciéon con los operadores procurando un entrenamiento cruzado

y evitando la manipulacién fraudulenta de datos?
Si()NO()

25. iCuentan los operadores con una bitadcora para mantener registros de cualquier evento y accién tomada
por ellos?

Si()

por maquina ()

escrita manualmente ()

NO ()

26. Verificar que exista un registro de funcionamiento que muestre el tiempo de paros y mantenimiento o

instalaciones de software.

27. iExisten procedimientos para evitar las corridas de programas no autorizados?
Si() NO ()

28. iExiste un plan definido para el cambio de turno de operaciones que evite el descontrol y discontinuidad

de la operacién?
29. Verificar que sea razonable el plan para coordinar el cambio de turno.

30. ¢Se hacen inspecciones periddicas de muestreo?
SI()NO()

31. Enuncie los procedimientos mencionados en el inciso anterior:
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32. éSe permite a los operadores el acceso a los diagramas de flujo, programas fuente, etc. fuera del
departamento de cémputo?
SI()NO()

33. ¢Se controla estrictamente el acceso a la documentacién de programas o de aplicaciones rutinarias?
SI()NO()
iComo?

34, verifique que los privilegios del operador se restrinjan a aquellos que le son asignados a la clasificacién de

seguridad de operador.

35. éExisten procedimientos formales que se deban observar antes de que sean aceptados en operacion,

sistemas nuevos o modificaciones a los mismos?
SI()NO()

36. éEstos procedimientos incluyen corridas en paralelo de los sistemas modificados con las versiones

anteriores?
SI()NO()

37. iDurante cuanto tiempo?
38. ¢ Qué precauciones se toman durante el periodo de implantacién?

39. ¢Quién da la aprobacién formal cuando las corridas de prueba de un sistema modificado o nuevo estan

acordes con los instructivos de operacion?

40. ¢ Se catalogan los programas liberados para produccién rutinaria?
SI()NO ()

41. Mencione qué instructivos se proporcionan a las personas que intervienen en la operacién rutinaria de un

sistema.

42. Indique qué tipo de controles tiene sobre los archivos magnéticos de los archivos de datos, que aseguren

la utilizacion de los datos precisos en los procesos correspondientes.

43, iExiste un lugar para archivar las bitdcoras del sistema del equipo de cémputo?
Si () NO()

44, Indique como estd organizado este archivo de bitacora.
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Por fecha ()
Por fecha y hora ()
Por turno de operacion ()

Otros ()

45, iCudl es la utilizacidn sistematica de las bitacoras?

46. ¢ Ademas de las mencionadas anteriormente, que otras funciones o 4reas se encuentran en el

departamento de cémputo actualmente?

47. Verifique que se lleve un registro de utilizacion del equipo diario, sistemas en linea y batch, de tal manera

gue se pueda medir la eficiencia del uso de equipo.

48. iSe tiene inventario actualizado de los equipos y terminales con su localizacién?
Si()NO ()

49, ;Coémo se controlan los procesos en linea?

50. ¢Se tienen seguros sobre todos los equipos?
Si() NO ()

51. ¢Con qué compafiia?

Solicitar pdlizas de seguros y verificar tipo de seguro y montos.

52. ¢éCémo se controlan las llaves de acceso (Password)?

CONTROL DE DISENO DE SISTEMAS Y PROGRAMACION

El objetivo es asegurarse de que el sistema funcione conforme a las especificaciones funcionales, a fin de que el
usuario tenga la suficiente informacion para su manejo, operacién y aceptacion. Las revisiones se efectian en
forma paralela desde el andlisis hasta la programacion y sus objetivos son los siguientes:

ETAPA DE ANALISIS. Identificar inexactitudes, ambigliedades y omisiones en las especificaciones.
ETAPA DE DISENO. Descubrir errores, debilidades, omisiones antes de iniciar la codificacion.

ETAPA DE PROGRAMACION. Buscar la claridad, modularidad y verificar con base en las especificaciones.
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Esta actividad es muy importante ya que el costo de corregir errores es directamente proporcional al momento
gue se detectan: si se descubren en el momento de programacion sera mas alto que si se detecta en la etapa de
analisis. Esta funcion tiene una gran importancia en el ciclo de evaluacion de aplicaciones de los sistemas de
informacion y busca comprobar que la aplicaciéon cumple las especificaciones del usuario, que se haya desarrollado
dentro de lo presupuestado, que tenga los controles necesarios y que efectivamente cumpla con los objetivos y
beneficios esperados.

El siguiente cuestionario se presenta como ejemplo para la evaluacion del disefio y prueba de los sistemas:

1. ;Quiénes intervienen al disefiar un sistema?

Usuario

Analista

Programadores
Operadores

Gerente de departamento
Auditores internos

Asesores

Otros

2. éLos analistas son también programadores?
S NO()

3. éQué lenguaje o lenguajes conocen los analistas?

4. :Cuéntos analistas hay y qué experiencia tienen?

5. ¢Qué lenguaje conocen los programadores?

6. :Como se controla el trabajo de los analistas?

7. éCoémo se controla el trabajo de los programadores?

8. Indique qué pasos siguen los programadores en el desarrollo de un programa:

B Estudio de la definicién ()
B Discusién con el analista ()

B Diagrama de bloques ()
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Tabla de decisiones ()

Prueba de escritorio ()

Codificacién ()

éEs enviado a captura o los programadores capturan? ()
éQuién los captura?

Compilacion ()

Elaborar datos de prueba ()
Solicitar datos al analista ()
Correr programas con datos ()
Revision de resultados ()
Correccion del programa ()
Documentar el programa ()
Someter resultados de prueba ()

Entrega del programa ()

9. ¢Qué documentacién acompafia al programa cuando se entrega?

Dificilmente se controla realmente el flujo de la informacién de un sistema que desde su inicio ha sido mal
analizado, mal disefiado, mal programado e incluso mal documentado. El excesivo mantenimiento de los sistemas
generalmente ocasionado por un mal desarrollo, se inicia desde que el usuario establece sus requerimientos (en
ocasiones sin saber qué desea) hasta la instalacion del mismo, sin que se haya establecido un plan de prueba del
sistema para medir su grado de confiabilidad en la operacidn que efectuara. Para verificar si existe esta situacion,
se debe pedir a los analistas y a los programadores las actividades que estdn desarrollando en el momento de la
auditoria y evaluar si estan efectuando actividades de mantenimiento o de realizacidon de nuevos proyectos. En
ambos casos se deberd evaluar el tiempo que llevan dentro del mismo sistema, la prioridad que se le asignd y
como estd en el tiempo real en relacién al tiempo estimado en el plan maestro.

CONTROL EN EL CENTRO DE COMPUTO

Una direccion de Sistemas de Informacién bien administrada debe tener y observar reglas relativas al orden y
cuidado del departamento de cémputo. Los dispositivos del sistema de cdmputo, los archivos magnéticos, pueden
ser dafiados si se manejan en forma inadecuada y eso puede traducirse en pérdidas irreparables de informacién
0 en costos muy elevados en la reconstruccion de archivos. Se deben revisar las disposiciones y reglamentos que
coadyuven al mantenimiento del orden dentro del departamento de computo.
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1. Indique la periodicidad con que se hace la limpieza del departamento de cémputo y de la cdmara de aire que

se encuentra abajo del piso falso, si existe, y los ductos de aire:

Semanalmente () Quincenalmente ()
Mensualmente ( ) Bimestralmente ()
No hay programa () Otra (especifique) ()

2. ¢Existe un lugar asignado a las cintas y discos magnéticos?
Si () NO ()

3. ¢Se tiene asignado un lugar especifico para papeleria y utensilios de trabajo?
Si()NO()

4. :Son funcionales los muebles asignados para la cintoteca y discoteca?
Si () NO ()

5. éSe tienen disposiciones para que se acomoden en su lugar correspondiente, después de su uso, las cintas,

los discos magnéticos, la papeleria, etc.?
Si () NO ()

6. Indique la periodicidad con que se limpian las unidades de cinta:

Al cambio de turno () cada semana ()
cada dia () otra (especificar) ()

7. iExisten prohibiciones para fumar, tomar alimentos y refrescos en el departamento de cémputo?
Si () NO ()

8. iSe cuenta con carteles en lugares visibles que recuerdan dicha prohibicién?
Si () NO ()

9. éSe tiene restringida la operacién del sistema de coémputo al personal especializado de la Direccién de
Informatica?

Si()NO ()

10. Mencione los casos en que personal ajeno al departamento de operacién opera el sistema de cémputo:
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SEGURIDAD LOGICA Y CONFIDENCIAL

La computadora es un instrumento que estructura gran cantidad de informacion, la cual puede ser confidencial
para individuos, empresas o instituciones, y puede ser mal utilizada o divulgada a personas que hagan mal uso de
esta. También pueden ocurrir robos, fraudes o sabotajes que provoquen la destruccion total o parcial de la
actividad computacional.

Esta informacién puede ser de suma importancia, y el no tenerla en el momento preciso puede provocar retrasos
sumamente costosos. Ante esta situacion, en el transcurso del siglo XX, el mundo ha sido testigo de la
transformacion de algunos aspectos de seguridad y de derecho.

En la actualidad y principalmente en las computadoras personales, se ha dado otro factor que hay que considerar

nau,

el llamado "“virus” de las computadoras, el cual, aunque tiene diferentes intenciones se encuentra principalmente

para paquetes que son copiados sin autorizacidn (“piratas”) y borra toda la informacién que se tiene en un disco.

Al auditar los sistemas se debe tener cuidado que no se tengan copias “piratas” o bien que, al conectarnos en red
con otras computadoras, no exista la posibilidad de transmisién del virus.

El uso inadecuado de la computadora comienza desde la utilizacién de tiempo de maquina para usos ajenos de la
organizacion, la copia de programas para fines de comercializacion sin reportar los derechos de autor hasta el
acceso por via telefdonica a bases de datos a fin de modificar la informacién con propdsitos fraudulentos.

Un método eficaz para proteger sistemas de computacioén es el software de control de acceso. Dicho simplemente,
los pagquetes de control de acceso protegen contra el acceso no autorizado, pues piden del usuario una contrasefia
antes de permitirle el acceso a informacion confidencial. Dichos paquetes han sido populares desde hace muchos
afios en el mundo de las computadoras grandes, y los principales proveedores ponen a disposicién de clientes
algunos de estos paquetes.

El sistema integral de seguridad debe comprender:

Elementos administrativos.

Definicidn de una politica de seguridad.

Organizacion y divisién de responsabilidades.

Seguridad fisica y contra catastrofes (incendio, terremotos, etc.).
Practicas de seguridad del personal.

Elementos técnicos y procedimientos.

Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los elementos, tanto redes como
terminales.

B Aplicacién de los sistemas de seguridad, incluyendo datos y archivos.

B El papel de los auditores, tanto internos como externos.

B Planeacion de programas de desastre y su prueba.
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Se debe evaluar el nivel de riesgo que puede tener la informacién para poder hacer un adecuado estudio
costo/beneficio entre el costo por pérdida de informacion y el costo de un sistema de seguridad, para lo cual se
debe considerar lo siguiente:

B Clasificar la instalacidn en términos de riesgo (alto, mediano, pequefio).

B |dentificar aquellas aplicaciones que tengan un alto riesgo.

B Cuantificar el impacto en el caso de suspensién del servicio en aquellas aplicaciones con un alto riesgo.
B Formular las medidas de seguridad necesarias dependiendo del nivel de seguridad que se requiera.

B Lajustificacidn del costo de implantar las medidas de seguridad para poder clasificar el riesgo e identificar
las aplicaciones de alto riesgo, se debe preguntar lo siguiente:

» éQué sucederia si no se puede usar el sistema?
» Si la contestacién es que no se podria seguir trabajando, esto nos sitda en un sistema de alto
riego.

La siguiente pregunta es:

B :Quéimplicaciones tiene el que no se obtenga el sistema y cuanto tiempo podriamos estar sin utilizarlo?
B (Existe un procedimiento alterno y que problemas nos ocasionaria?
B :Qué se ha hecho para un caso de emergencia?

Una vez que se ha definido, el grado de riesgo, hay que elaborar una lista de los sistemas con las medias
preventivas que se deben tomar, asi como las correctivas en caso de desastre sefialandole a cada uno su prioridad.

Hay que tener mucho cuidado con la informacion que sale de la oficina, su utilizaciéon y que sea borrada al
momento de dejar la instalacion que estd dando respaldo.

Para clasificar la instalacidon en términos de riesgo se debe:

B Clasificar los datos, informacién y programas que contienen informacion confidencial que tenga un alto
valor dentro del mercado de competencia de una organizacion, e informacién que sea de dificil recuperacion.
B |dentificar aquella informacién que tenga un gran costo financiero en caso de pérdida o bien puede
provocar un gran impacto en la toma de decisiones.

B Determinar la informacién que tenga una gran pérdida en la organizacién y, consecuentemente, puedan
provocar hasta la posibilidad de que no pueda sobrevivir sin esa informacion.

Para cuantificar el riesgo es necesario que se efectlen entrevistas con los altos niveles administrativos que sean
directamente afectados por la suspension en el procesamiento y que cuantifiquen el impacto que les puede
causar este tipo de situaciones.

Para evaluar las medidas de seguridad se debe:

B Especificar la aplicacion, los programas y archivos.
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B Las medidas en caso de desastre, pérdida total, abuso y los planes necesarios.

B Las prioridades que se deben tomar en cuanto a las acciones a corto y largo plazo.

B En cuanto a la divisidn del trabajo se debe evaluar que se tomen las siguientes precauciones, las cuales
dependeran del riesgo que tenga la informacién y del tipo y tamafio de la organizacion.

B El personal que prepara la informacidn no debe tener acceso a la operacion.

B Los anélisis y programadores no deben tener acceso al drea de operaciones y viceversa.

B El operador no debe tener acceso ir restringido a las librerfas ni a los lugares donde se tengan los archivos
almacenados; es importante separar las funciones de libreria y de operacion.

B Los operadores no deben ser los tnicos que tengan el control sobre los trabajos procesados y no deben
hacer las correcciones a los errores detectados.

Al implantar sistemas de seguridad puede, reducirse la flexibilidad en el trabajo, pero no debe reducir la eficiencia.

SEGURIDAD FISICA

El objetivo es establecer politicas, procedimientos y prdacticas para evitar las interrupciones prolongadas del
servicio de procesamiento de datos, informacién debido a contingencias como incendio, inundaciones, huelgas,
disturbios, sabotaje, etc. y continuar en medio de emergencia hasta que sea restaurado el servicio completo.

Entre las precauciones que se deben revisar estan:

B Los ductos del aire acondicionado deben estar limpios, ya que son una de las principales causas del polvo
y se habra de contar con detectores de humo que indiquen la posible presencia de fuego.

B En las instalaciones de alto riesgo se debe tener equipo de fuente no interrumpible, tanto en la
computadora como en la red y los equipos de teleproceso.

B En cuanto a los extintores, se debe revisar en nimero de estos, su capacidad, facil acceso, peso y tipo de
producto que utilizan. Es muy frecuente que se tengan los extintores, pero puede suceder que no se
encuentren recargados o bien que sean de dificil acceso de un peso tal que sea dificil utilizarlos.

B Esto es comun en lugares donde se encuentran trabajando hombres y mujeres y los extintores estan a tal
altura o con un peso tan grande que una mujer no puede utilizarlos.

B Otro de los problemas es la utilizacidn de extintores inadecuados que pueden provocar mayor perjuicio a
las maquinas (extintores liquidos) o que producen gases toéxicos.

B También se debe ver si el personal sabe usar los equipos contra incendio y si ha habido précticas en cuanto
a su uso.

B Se debe verificar que existan suficientes salidas de emergencia y que estén debidamente controladas para

evitar robos por medio de estas salidas.
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B Los materiales més peligrosos son las cintas magnéticas que al quemarse, producen gases toxicos y el
papel carbén que es altamente inflamable.

Tomando en cuenta lo anterior se elabord el siguiente cuestionario:

1. ¢Se han adoptado medidas de seguridad en el departamento de sistemas de informacién?
Si()NO()

2. iExisten una persona responsable de la seguridad?
Si()NO()

3. ¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
Si () NO ()

4. ;Existe personal de vigilancia en la institucién?
SI()NO ()

5. ¢La vigilancia se contrata?
a) Directamente ()
b) Por medio de empresas que venden ese servicio ()

6. éExiste una clara definicién de funciones entre los puestos clave?

SI()NO ()

7. iSe investiga a los vigilantes cuando son contratados directamente?
SI()NO ()

8. iSe controla el trabajo fuera de horario?
SI()NO ()

9. éSe registran las acciones de los operadores para evitar que realicen algunas pruebas que puedan dafiar los

sistemas?
SI() NO ()

10. ¢Existe vigilancia en el departamento de cémputo las 24 horas?
SI()NO ()

11. ¢Existe vigilancia a la entrada del departamento de computo las 24 horas?
a) Vigilante ()
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b) Recepcionista ()
c) Tarjeta de control de acceso ()
d) Nadie ()

12. :Se permite el acceso a los archivos y programas a los programadores, analistas y operadores?
SI() NO ()

13. :Se hainstruido a estas personas sobre qué medidas tomar en caso de que alguien pretenda entrar sin
autorizacion?
SI()NO ()

14. El edificio donde se encuentra la computadora est4 situado a salvo de:
a) Inundacion ()

b) Terremoto ()

c) Fuego ()

d) Sabotaje ()

15. ¢El centro de computo tiene salida al exterior?
Si()NO()

16. Describa brevemente la construccién del centro de cémputo, de preferencia proporcionando planos y

material con que esta construido y equipo (muebles, sillas etc.) dentro del centro.

17. iExiste control en el acceso a este cuarto?
a) Por identificacion personal ()

b) Por tarjeta magnética ()

c) por claves verbales ()

d) Otras ()

18. ¢éSon controladas las visitas y demostraciones en el centro de cdmputo?
Si () NO ()

19. ¢Se registra el acceso al departamento de cémputo de personas ajenas a la direccién de informatica?
Si() NO ()

20. ¢Se vigilan la moral y comportamiento del personal de la direccién de informatica con el fin de mantener

una buena imagen y evitar un posible fraude?
Si() NO ()
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21. Existe alarma para:

a) Detectar fuego (calor o humo) en forma automatica ()
b) Avisar en forma manual la presencia del fuego ()

)
)
c) Detectar una fuga de agua ()
d) Detectar magnéticos ()

)

e) No existe ()

22. iDénde estan estas alarmas?
a) En el departamento de cémputo ()
b) En la cintoteca y discoteca ()

23. (Existe alarma para detectar condiciones anormales del ambiente?
a) En el departamento de cémputo ()

b) En la cintoteca y discoteca ()

c) En otros lugares ()

24. ila alarma es perfectamente audible?

Si()NOY()

25. Esta alarma también esta conectada
a) Al puesto de guardias ()

b) A la estacion de Bomberos ()

¢) A ningun otro lado ()

Otro

26. :Existen extintores de fuego?
a) Manuales ()

b) Automaticos ()

c) No existen ()

27. iSe hainstruido el personal en el manejo de los extintores?
SI()NO ()

28. iLos extintores, manuales o automaticos a base de (TIPO Si NO)

a) Agua () ()
b) Gas () ()
c) Otros () ()

29. ¢Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?
SI()NO ()
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30. Si es que existen extintores automaticos, ¢son activado por detectores automaticos de fuego?
SI() NO ()

31. Silos extintores automaticos son a base de agua, ¢se han tomado medidas para evitar que el agua cause
mas dafio que el fuego?
Si () NO ()

32. Silos extintores automaticos son a base de gas, ¢se han tomado medidas para evitar que el gas cause mas
dafio que el fuego?
Si() NO ()

33. Existe un lapso de tiempo suficiente, antes de que funcionen los extintores automaticos para que el
personal

a) Corte la accion de los extintores por tratarse de falsas alarmas Si () NO ()

b) Pueda cortar la energia Eléctrica Si () NO ()

c¢) Pueda abandonar el local sin peligro de intoxicacion Si () NO ()

d) Es inmediata su accién Si () NO ()

34. :Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos para alcanzarlos?
Si() NO ()

35. éSaben que hacer los operadores del departamento de cémputo, en caso de que ocurra una emergencia

ocasionada por fuego?
Si () NO ()

36. ¢El personal ajeno a operacién sabe qué hacer en el caso de una emergencia (incendio)?
Si () NO ()

37. iExiste salida de emergencia?
Si () NO ()

38. Esta puerta solo es posible abrirla:
a) Desde el interior ()

b) Desde el exterior ()

¢) Ambos Lados ()

39. ¢Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta y de las

ventanas, si es que existen?
Si () NO ()
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40. :Se ha adiestrado a todo el personal en la forma en que se deben desalojar las instalaciones en caso de
emergencia’?
Si() NO ()

41. se han tomado medidas para minimizar la posibilidad de fuego:

a) Evitando articulos inflamables en el departamento de computo ()
b) Prohibiendo fumar a los operadores en el interior ()

¢) Vigilando y manteniendo el sistema eléctrico ()

d) No se ha previsto ()

42. :Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del departamento de

computo para evitar dafios al equipo?
Si () NO ()

43, ;Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe?
Si () NO ()

44 iSe controla el acceso y préstamo en la
a) Discoteca? ()

b) Cintoteca? ()

c) Programoteca? ()

45 Explique la forma como se ha clasificado la informacion vital, esencial, no esencial etc.

46. ¢Se cuenta con copias de los archivos en lugar distinto al de la computadora?
SI() NO ()

47. Explique la forma en que estan protegidas fisicamente estas copias (béveda, cajas de seguridad etc.) que

garantice su integridad en caso de incendio, inundacién, terremotos, etc.

48. :Se tienen establecidos procedimientos de actualizacién a estas copias?
SI()NO()

49, Indique el nimero de copias que se mantienen, de acuerdo con la forma en que se clasifique Ia
informacion:

0123

50. éExiste departamento de auditoria interna en la institucién?
Si()NO ()
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51. éEste departamento de auditoria interna conoce todos los aspectos de los sistemas?
SI()NO ()

52. éQué tipos de controles ha propuesto?

53. ¢Se cumplen?
SI()NO ()

54, ;Se auditan los sistemas en operacién?
SI()NO ()

55. ¢Con que frecuencia?

a) Cada seis meses ()
b) Cada afio ()
c) Otra (especifique) ()

56. ¢Cuando se efectiian modificaciones a los programas, a iniciativa de quién es?

a) Usuario ()
b) Director de informatica ()

)
)
c) Jefe de andlisis y programacion ()
d) Programador ()
)

e) Otras (especifique)

57. La solicitud de modificaciones a los programas se hacen en forma
a) Oral ()

b) Escrita ()

En caso de ser escrita solicite formatos.

58. Una vez efectuadas las modificaciones, ése presentan las pruebas a los interesados?
SI()NO ()

59. iExiste control estricto en las modificaciones?
Si()NO()

60. ¢Se revisa que tengan la fecha de las modificaciones cuando se hayan efectuado?
SI()NO ()

61. Si se tienen terminales conectadas, ése ha establecido procedimientos de operacién?
SI()NO ()
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62. Se verifica identificacion:
a) De la terminal ()

b) Del Usuario ()

c) No se pide identificacién ()

63. ¢Se ha establecido qué informacién puede ser ingresada y por qué persona?

SH)NO()

64. Se ha establecido un nimero maximo de violaciones en sucesién para que la computadora cierre esa

terminal y se dé aviso al responsable de ella?
SI()NO()

65. ¢Se registra cada violacion a los procedimientos con el fin de llevar estadisticas y frenar las tendencias
mayores?
SI() NO ()

66. (Existen controles y medidas de seguridad sobre las siguientes operaciones? Y ¢ Cuéles son?

Recepcién de documentos

Informaciéon Confidencial

Captacion de documentos

Cémputo Electronico

Programas

Discotecas y Cinto tecas

Documentos de Salida

Archivos Magnéticos

Operacion del equipo de computacién

En cuanto al acceso de personal

Identificacion del personal

e e e e e e T e T
= O =2 2 2 e e e e

Policia

() Seguros contra robo e incendio

() Cajas de seguridad

B () otras (especifique)
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SEGURIDAD EN LA UTILIZACION DEL EQUIPO

En la actualidad los programas y los equipos son altamente sofisticados y sdlo algunas personas dentro del centro
de cémputo conocen en detalle el disefio, lo que puede provocar que puedan producir algun deterioro a los
sistemas si no se toman las siguientes medidas:

1) Se debe restringir el acceso a los programas y a los archivos.

2) Los operadores deben trabajar con poca supervisiéon y sin la participacion de los programadores, y no deben

modificar los programas ni los archivos.

3) Se debe asegurar en todo momento que los datos y archivos usados sean los adecuados, procurando no usar

respaldos inadecuados.
4) No debe permitirse la entrada a la red a personas no autorizadas, ni a usar las terminales.
5) Se debe realizar periédicamente una verificacion fisica del uso de terminales y de los reportes obtenidos.
6) Se debe monitorear periddicamente el uso que se le estd dando a las terminales.
7) Se debe hacer auditorias periddicas sobre el area de operacién y la utilizacién de las terminales.

8) El usuario es el responsable de los datos, por lo que debe asegurarse que los datos recolectados sean
procesados completamente. Esto sélo se logrard por medio de los controles adecuados, los cuales deben ser
definidos desde el momento del disefio general del sistema.

9) Deben existir registros que reflejen la transformacion entre las diferentes funciones de un sistema.
10) Debe controlarse la distribucién de las salidas (reportes, cintas, etc.).

11) Se debe guardar copias de los archivos y programas en lugares ajenos al centro de cémputo y en las

instalaciones de alta seguridad; por ejemplo: los bancos.
12) Se debe temer un estricto control sobre el acceso fisico a los archivos.

13) En el caso de programas, se debe asignar a cada uno de ellos una clave que identifique el sistema, subsistema,

programa vy version.

También evitara que el programador ponga nombres que nos signifiquen nada y que sean dificiles de identificar,
lo que evitarad que el programador utilice la computadora para trabajos personales. Otro de los puntos en los que
hay que tener seguridad es en el manejo de informacion. Para controlar este tipo de informacidn se debe:

1) Cuidar que no se obtengan fotocopias de informacién confidencial sin la debida autorizacién.
2) Solo el personal autorizado debe tener acceso a la informacién  confidencial.
3) Controlar los listados tanto de los procesos correctos como aquellos procesos con terminacion incorrecta.

4) Controlar el nimero de copias y la destruccion de la informacién y del papel carbdn de los reportes muy

confidenciales.
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El factor mds importante de la eliminacién de riesgos en la programacion es que todos los programas y archivos
estén debidamente documentados.

El siguiente factor en importancia es contar con los respaldos, y duplicados de los sistemas, programas, archivos
y documentacion necesarios para que pueda funcionar el plan de emergencia.

-—Equipo, programas y archivos.

B -Control de aplicaciones por terminal.

B _Definir una estrategia de seguridad de la red y de respaldos.
B -Requerimientos fisicos.

B -Estandar de archivos.

B -Auditoria interna en el momento del disefio del sistema, su implantacién y puntos de verificacién y
control.

SEGURIDAD AL RESTAURAR EL EQUIPO

En un mundo que depende cada dia mas de los servicios proporcionados por las computadoras, es vital definir
procedimientos en caso de una posible falta o siniestro. Cuando ocurra una contingencia, es esencial que se
conozca en detalle el motivo que la originé y el dafio causado, lo que permitird recuperar en el menor tiempo
posible el proceso perdido. También se debe analizar el impacto futuro en el funcionamiento de la organizacién y
prevenir cualquier implicacion negativa.

En todas las actividades relacionadas con las ciencias de la computacién, existe un riesgo aceptable, y es necesario
analizar y entender estos factores para establecer los procedimientos que permitan analizarlos al maximo y en
caso que ocurran, poder reparar el dafio y reanudar la operacion lo mas rapidamente posible.

En una situacién ideal, se deberian elaborar planes para manejar cualguier contingencia que se presente.

Analizando cada aplicacion se deben definir planes de recuperacion y reanudacién, para asegurarse que los
usuarios se vean afectados lo menos posible en caso de falla o siniestro. Las acciones de recuperacion disponibles
a nivel operativo pueden ser algunas de las siguientes:

En algunos casos es conveniente no realizar ninguna accién y reanudar el proceso.

Mediante copias periddicas de los archivos se puede reanudar un proceso a partir de una fecha determinada.
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El procesamiento anterior complementado con un registro de las transacciones que afectaron a los archivos
permitira retroceder en los movimientos realizados a un archivo al punto de tener la seguridad del contenido del
mismo a partir de él reanudar el proceso.

Analizar el flujo de datos y procedimientos y cambiar el proceso normal por un proceso alterno de emergencia.
Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de comunicaciones.

Cualquier procedimiento que se determine que es el adecuado para un caso de emergencia deberd ser planeado
y probado previamente.

Este grupo de emergencia deberd tener un conocimiento de los posibles procedimientos que puede utilizar,
ademads de un conocimiento de las caracteristicas de las aplicaciones, tanto desde el punto técnico como de su
prioridad, el nivel de servicio planeado y su influjo en la operacién de la organizacién.

Ademads de los procedimientos de recuperacion y reinicio de la informacion, se deben contemplar los
procedimientos operativos de los recursos fisicos como hardware y comunicaciones, planeando la utilizacion de
equipos que permitan seguir operando en caso de falta de la corriente eléctrica, caminos alternos de
comunicacién y utilizacidon de instalaciones de cémputo similares. Estas y otras medidas de recuperacion y reinicio
deberan ser planeadas y probadas previamente como en el caso de la informacién.

El objetivo del siguiente cuestionario es evaluar los procedimientos de restauraciéon y repeticién de procesos en
el sistema de computo.

1) éExisten procedimientos relativos a la restauracién y repeticién de procesos en el sistema de computo?
Si () NO ()

2) Enuncie los procedimientos mencionados en el inciso anterior

3) éCuentan los operadores con alguna documentacion en donde se guarden las instrucciones actualizadas para

el manejo de restauraciones?
Si() NO ()

En el momento que se hacen cambios o correcciones a los programas y/o archivos se deben tener las siguientes
precauciones:

1) Las correcciones de programas deben ser debidamente autorizadas y probadas. Con esto se busca evitar que

se cambien por nueva versién que antes no ha sido perfectamente probaday actualizada.

2) Los nuevos sistemas deben estar adecuadamente documentos y probados.
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3) Los errores corregidos deben estar adecuadamente documentados y las correcciones autorizadas y verificadas.

Los archivos de nuevos registros o correcciones ya existentes deben estar documentados y verificados antes de
obtener reportes.

PROCEDIMIENTOS DE RESPALDO EN CASO DE DESASTRE

Se debe establecer en cada direccién de informatica un plan de emergencia el cual ha de ser aprobado por la
direccién de informatica y contener tanto procedimiento como informacién para ayudar a la recuperacion de
interrupciones en la operacién del sistema de computo.

El sistema debe ser probado y utilizado en condiciones anormales, para que, en caso de usarse en situaciones de
emergencia, se tenga la seguridad que funcionara.

La prueba del plan de emergencia debe hacerse sobre la base de que la emergencia existe y se han de utilizar
respaldos.

Se deben evitar suposiciones que, en un momento de emergencia, hagan inoperante el respaldo, en efecto,
aunque el equipo de cémputo sea aparentemente el mismo, puede haber diferencias en la configuracion, el
sistema operativo, en disco etc.

El plan de emergencia una vez aprobado, se distribuye entre personal responsable de su operacidn, por precaucién
es conveniente tener una copia fuera de la direccién de informatica.

En virtud de la informacion que contiene el plan de emergencia, se considerard como confidencial o de acceso
restringido.

La elaboracion del plan y de los componentes puede hacerse en forma independiente de acuerdo con los
requerimientos de emergencia, La estructura del plan debe ser tal que facilite su actualizacion.

Para la preparacion del plan se seleccionard el personal que realice las actividades claves del plan. El grupo de
recuperacién en caso de emergencia debe estar integrado por personal de administracién de la direccién de
informatica, debe tener tareas especificas como la operacién del equipo de respaldo, la interfaz administrativa.

Los desastres que pueden suceder podemos clasificar asi:

a) Completa destruccién del centro de cdmputo,

b) Destruccion parcial del centro de cémputo,

c) Destruccién o mal funcionamiento de los equipos auxiliares del centro de cémputo (electricidad, aire,
acondicionado, etc.)
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d) Destruccién parcial o total de los equipos descentralizados,
e) Pérdida total o parcial de informacién, manuales o documentacion,
f) Pérdida de la personal clave, y

g) Huelga o problemas laborales.
El plan en caso de desastre debe incluir:

B La documentacion de programacién y de operacion.
B Los equipos:
® E| equipo completo.
e E|l ambiente de los equipos.
B Datosy archivos.
B Papelerfay equipo accesorio.
B Sistemas (sistemas operativos, bases de datos, programas).
El plan en caso de desastre debe considerar todos los puntos por separado y en forma integral como sistema. La

documentacién estara en todo momento tan actualizada como sea posible, ya que en muchas ocasiones no se
tienen actualizadas las Ultimas modificaciones y eso provoca que el plan de emergencia no pueda ser utilizado.

Cuando el plan sea requerido debido a una emergencia, el grupo debera:

B Asegurarse de que todos los miembros sean notificados,
B informar al director de informatica,

B cuantificar el dafio o pérdida del equipo, archivos y documentos para definir qué parte del plan debe ser
activada.

B Determinar el estado de todos los sistemas en proceso,

B Notificar a los proveedores del equipo cual fue el dafio.
Establecer la estrategia para llevar a cabo las operaciones de emergencias tomando en cuenta:
B Elaboracién de una lista con los métodos disponibles para realizar la recuperacion.

B sefialamiento de la posibilidad de alternar los procedimientos de operacidn (por ejemplo, cambios en
los dispositivos, sustituciones de procesos en linea por procesos en lote).

B sefialamiento de las necesidades para armar vy transportar al lugar de respaldo todos los archivos,
programas, etc., que se requieren.

» Estimacion de las necesidades de tiempo de las computadoras para un periodo largo.
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Cuando ocurra la emergencia, se debera reducir la carga de procesos, analizando alternativas como:

B Pposponer las aplicaciones de prioridad mas baja.
B Cambiar la frecuencia del proceso de trabajos.

B Suspender las aplicaciones en desarrollo.

Por otro lado, se debe establecer una coordinacién estrecha con el personal de seguridad a fin de proteger la
informacion.

Respecto a la configuracién del equipo hay que tener toda la informacién correspondiente al hardware y software
del equipo propio y del respaldo.

Deberdn tenerse todas las especificaciones de los servicios auxiliares tales como energia eléctrica, aire
acondicionado, etc., a fin de contar con servicios de respaldo adecuados y reducir al minimo las
restricciones de procesos, se deberan tomar en cuenta las siguientes consideraciones:

B Minimo de memoria principal requerida y el equipo periférico que permita procesar las aplicaciones
esenciales.

B se debe tener documentados los cambios de software.
En caso de respaldo en otras instituciones, previamente se debera conocer el tiempo de computadora disponible.
Es conveniente incluir en el acuerdo de soporte reciproco los siguientes puntos:

B Configuracion de equipos.
B Configuracién de equipos de captacién de datos.
B sistemas operativos.

B configuracién de equipos periféricos.

3.3.1  EJERCICIO DE APRENDIZAJE:

Nombre del ejercicio de aprendizaje: ENEVIS RAFAEL REYES MORENO:

Generando Cuestionario
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¢Qué cuestionario se podria realizar para validar el proceso en el campo de proyectos (CONTROL DE
PROYECTOQS)?

CUESTIONARIO

1. (Existe una lista de proyectos de sistema de procedimiento de informacién y fechas programadas de
implantacion que puedan ser considerados como plan maestro?
2. (Estd relacionado el plan maestro con un plan general de desarrollo de la dependencia?
3. ¢Ofrece el plan maestro la atencion de solicitudes urgentes de los usuarios?
4. ¢Asigna el plan maestro un porcentaje del tiempo total de produccién al reproceso o fallas de equipo?

5. Escribir la lista de proyectos a corto plazo y largo plazo.
6. Escribir una lista de sistemas en proceso periodicidad y usuarios.
7. éQuién autoriza los proyectos?
8. éComo se asignan los recursos?
9. éComo se estiman los tiempos de duracién?
10. ¢Quién interviene en la planeacién de los proyectos?
11. éComo se calcula el presupuesto del proyecto?
12. éiQué técnicas se usan en el control de los proyectos?
13. ¢Quién asigna las prioridades?
14. éCémo se asignan las prioridades?
15. éCémo se controla el avance del proyecto?
16. éCon qué periodicidad se revisa el reporte de avance del proyecto?
17. éCémo se estima el rendimiento del personal?

18. iCon qué frecuencia se estiman los costos del proyecto para compararlo con lo presupuestado?
19. iQué acciones correctivas se toman en caso de desviaciones?
20. ¢Qué pasos y técnicas siguen en la planeacion 'y control de los proyectos?

Enuméralos secuencialmente.
( ) Determinacion de los objetivos.
( ) Sefialamiento de las politicas.
( ) Designacion del funcionario responsable del proyecto.
( ) Integracion del grupo de trabajo.
( ) Integracion de un comité de decisiones.
( ) Desarrollo de la investigacion.
( ) Documentacién de la investigacion.
( ) Factibilidad de los sistemas.
( ) Analisis y valuacion de propuestas.
( ) Seleccién de equipos.
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21. éSe llevan a cabo revisiones periddicas de los sistemas para determinar si aun cumplen con los objetivos

para los cuales fueron disefiados?
De analisis Si ( ) NO ( )
De programacion S ( ) NO ( )

Observaciones
22. Incluir el plazo estimado de acuerdo con los proyectos que se tienen en que el departamento de informatica
podria satisfacer las necesidades de |la dependencia, segun la situacion actual.

Ejemplo de documento remisorio:

Medellin, xx de xxx de 200x

Sefiores

CIA XYZ S.A.

Atencién Doctor Pepito Pérez

Gerente General

Asunto: informe sobre revision de claves de acceso

Se han revisado la asignacién y manejo de las claves de acceso de los diferentes funcionarios de la
entidad, este trabajo se realizé entre los dias xx a xx de este mes. Sobre el mismo se encontraron
situaciones Irregulares que se enuncian en la Planilla de Auditoria adjunta, asi mismo se formulan una
serie de recomendaciones que ayudan a mejorar o corregir los errores al igual se identifican los
beneficios que estas medidas traerian para la entidad.

Atentamente,
XXXXX XXXXXXXX XXXXX
Auditora General
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Ejemplo de planilla de auditoria:

CiaXYZS.A.
Departamento de Auditoria Interna

CONTROL DE INFORMATICA
REVISORIA FISCAL Y CONTRSLORIA

Informe sobre revision de las claves de acceso

HALLAZGOS RECOMENDACIONES BENEFICIOS
1. El Departamento de Sistemas asigna | 1.1. Las claves de acceso las debe definir [> Con el propésito de garantizar que las claves
mensualmente una clave de acceso para cada uno de los usuarios de las | sean personales e intransferibles.
ser utilizada por los funcionarios del aplicaciones. > Si varias personas trabajan con una misma
departamento de Contabilidad 1.2.  En el Departamento de Sistemas s6lo se | clave, no se pueden asignar responsabilidades.

deben asignar las claves iniciales para
cada uno de los empleados de la
empresa

1.3.  Las claves de acceso se deben cambiar
frecuentemente, pero no en forma
periddica, teniendo como tiempo
méaximo 30 dias de utilizacién de una

> Si cada una de las dependencias de la empresa
cumple con su labor, su trabajo seria
desarrollado con eficiencia, eficacia y
efectividad.

> Con el cambio frecuente de claves se protege
la empresa de fraudes informaticos

clave.
2. XXXXXXXX XXXXXXXXXK XXXXK XXXXXXX 2.1 XXXXXXXXXX XXXXXX XX XXXX XXXXX > XXXXXXX  XXXXXXXX  XXXXXXXX XX XXXXX
2.2, XXXXXXXXXX  XXXXXX XXXX XX XXXXX | XXXXXXXXXXX XXXXXXXXX XXX
XXXXXX
3. XXXX XXXX XXXXX XXX XX XX XXX XXXX. 3L XXX XXX XXX XXXXXX XX XXXX XX XXX > XXXXXXX XXXXXXXX XXXXXXXX XX XXXXX XXXX.

» XXXXXXX XXXXXXXXX XXX
» XX XXXXXXXX XXXXXXXX XXX XXX
ROO0000.0.0,0.0.00.0.0.0.0.9 008

MARGARITA MARIA VASQUEZ MONTOYA
Auditora General

Medellin, xx de xxxx de 200x

3.3.2  TALLER DE ENTRENAMIENTO:

Nombre del ejercicio de | Elaboracién de un programa de auditoria
aprendizaje:

puntos:
1. Componente a auditar
2. Objetivos: general y especificos
3. Alcance
4. Metodologia
5. Normas: legales y administrativas

Realizar un programa de auditoria informatica para una institucidon educativa teniendo presente los siguientes
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Procedimientos
Areas o cargos con lo que se hace contacto
Personal participante de auditoria

L ® N

Duracion
10. Horario
11. Recursos

Se debe terminar con la simulacién de la ejecucién y desarrollo de documentos remisorios y planilla de
auditoria.

Respuesta ANAXO 1.

PISTAS DE APRENDIZAJE @
4 u h

Recuerde que:

Los objetivos de la auditoria son identificar riesgos y evaluar y recomendar controles,
que se convierte en una investigacion critica e independiente orientada al control de
las actividades de una organizacion.

Tenga en cuenta:
Que los alcances en un programa de auditoria deben ser definidos en un nivel de de-
talle que evite malos entendidos con el cliente.

Traiga a la memoria:
Un proceso de auditoria sin informes de auditoria no tiene sentido. Y no cumple con
el objetivo de la auditoria.
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4 PISTAS DE APRENDIZAJE

Recuerde que:

El recurso informatico esta compuesto por el hardware y el Software. Donde el software es la parte intangible y
el hardware es lo tangible.

Tenga en cuenta:

El recurso informdtico es una herramienta estratégica para lograr mejores resultados en los procesos de la
empresa.

Traiga a la memoria:

Que la evolucidn de los computadores inicia en:

1823: Charles Babbage. Maquina analitica.

1939: John Atanasoff. ABC. Computador digital programable.
1943: Alan Turing. Colossus. Computadora digital electrdnica.
1944: Howard Aiken. Mark 1. Calculadora automatica.

1946: ENIAC Maquina que calcula trayectoria.

1951: UNIVAC 1.

1952: Primer compilador.

1956: aparecen los transistores.

1964: BASIC Lenguaje de programacion.

1965: Intel Chip de Silicio.

1971: surge el microprocesador.

1973: Protocolo de internet.

1975: Primer ordenador personal-

Hoy: Portatiles i3, i5 y i7.
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Recuerde que:

La Informatica se encuentra en constante evoluciéon y lo que aprendemos hoy mafiana ya se encuentra
desactualizado.

Tenga en cuenta:

Que estamos en un mundo globalizado que por medio del internet cruzamos fronteras y podemos conocer otras
culturas.

Traiga a la memoria:

Que como profesionales del drea de Revisoria Fiscal se necesita tener dominio de estos temas para poder ser
competitivos.

Recuerde que:

Las empresas que tienen auditoria integral son aquellas que tienen su departamento de auditoria en las que
aplican auditoria a todos los procesos.

Tenga en cuenta:

Los elementos de la auditoria implican, evidencias, pruebas, técnicas y procedimientos.
Traiga a la memoria:

Que las etapas para realizar un trabajo de auditoria son Planeacién, Ejecucion e informacion.
Recuerde que:

Los objetivos de la auditoria son identificar riesgos y evaluar y recomendar controles, que se convierte en una
investigacion critica e independiente orientada al control de las actividades de una organizacion.

Tenga en cuenta:

Que los alcances en un programa de auditoria deben ser definidos en un nivel de detalle que evite malos
entendidos con el cliente.

Traiga a la memoria:

Un proceso de auditoria sin informes de auditoria no tiene sentido. Y no cumple con el objetivo de la auditoria.
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5 GLOSARIO

Sistema de informacidn: es un conjunto de elementos orientados al tratamiento y administracion de datos e
informacioén, organizados vy listos para su uso posterior, generados para cubrir una necesidad u objetivo.

Conjunto de datos: un "Conjunto de datos" o "dataset" es una coleccion de datos normalmente tabulada. Por cada
elemento (o individuo) se indican varias caracteristicas.

Hipétesis cientifica: es una proposicién aceptable que ha sido formulada a través de la recoleccién de informacién y datos, aunque
no esté confirmada, sirve para responder de forma alternativa a un problema con base cientifica.

Informatica: conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento automatico de la informacién por

medio de ordenadores.

Investigacidn cientifica: la investigacion es una actividad humana orientada a la obtencién de nuevos conocimientos y su

aplicacion para la solucidn a problemas o interrogantes de caracter cientifico.

Software: es equipamiento légico o soporte ldgico de un sistema informatico, que comprende el conjunto de los componentes

|6gicos necesarios que hacen posible la realizacién de tareas especificas.

Procedimientos: es una secuencia de pasos repetible y determinista; es decir, una en que siempre se iran obteniendo los mismos

conjuntos de valores de salida, para los mismos conjuntos de valores de entrada.

Programas: un programa informético es un conjunto de instrucciones que una vez ejecutadas realizardn una o varias tareas en

una computadora. Sin programas, estas maquinas no pueden funcionar. Al conjunto general de programas, se le
denomina software.

Informacion: es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia el estado de

conocimiento del sujeto o sistema que recibe dicho mensaje.

Usuario: en sentido general, un usuario es un conjunto de permisos y de recursos (o dispositivos) a los cuales se tiene acceso. Es

decir, un usuario puede ser tanto una persona como una maquina, un programa, etc.

C(’)digos: el codigo binario, codigo fundamental en el que se basan los ordenadores, el mas simple pues solo consta de dos

elementos (0) y (1) que combinados de distintas maneras como impulsos eléctricos ponen las bases para la informatica.

Datos: el dato es una representacién simbdlica (numérica, alfabética, algoritmica, entre otros) de un atributo o caracteristica de

una entidad. Los datos describen hechos empiricos, sucesos y entidades.

Documentos: es un testimonio material de un hecho o acto realizado en el ejercicio de sus funciones por instituciones o personas
fisicas, juridicas, publicas o privadas, registrado en una unidad de informacion en cualquier tipo de soporte (papel, cintas, discos
magnéticos, fotografias, etc.)
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Hardware: se refiere a todas las partes tangibles de un sistema informatico. Sus componentes son: eléctricos, electrénicos,

electromecdnicos y mecdnicos. Son cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado

Dispositivos de procesamiento. Encargado del procesamiento de los datos, ejemplo: board, procesador, memoria
RAM, entre otros.

Dispositivos de entrada. Generan entrada de datos al sistema, ejemplo: teclado, ratén, 1apiz 6ptico, la cdmara de
video, escaner, las pantallas sensibles al tacto.

Dispositivos de salida. Permiten la salida de datos del sistema, ejemplo: monitor, impresoras y Plotter.

Dispositivos de almacenamiento. Realizan la funcion de almacenar los datos, ejemplo: discos duros, discos dpticos,
cintas y discos de video digital.

Dispositivos mixtos: tienen la cualidad de permitir la entrada y salida de informacion y datos del sistema, ejemplo:
la tarjeta de red, los modem, entre otros.

Revisorifa fiscal: es una institucion que es ejercida en cabeza de un profesional de la Contaduria, capaz de dar Fe
Pdblica sobre la razonabilidad de los estados financieros, validar informes con destino a las entidades
gubernamentales y juzgar sobre los actos de los administradores.

Leyes: son normas juridicas dictadas por el legislador, es decir, un precepto establecido por la autoridad
competente

Regulaciones: accion y efecto de regular, Proceso mediante el cual se mantiene constante una magnitud o
condicion, reglamentacién determinacion de las reglas que gobiernan algo.

Normas: es una regla u ordenaciéon del comportamiento dictada por una autoridad competente, cuyo
incumplimiento trae aparejado una sancién.

Riesgo: es la vulnerabilidad de "bienes juridicos protegidos" ante un posible o potencial perjuicio o dafio para las
personas y cosas, particularmente, para el medio ambiente.

Prevenir: prever, conocer de antemano un dafio o perjuicio y tomar las medidas necesarias.

Administrar: es la ciencia social y técnica encargada de la planificacion, organizacién, direccion y control de los
recursos (humanos, financieros, materiales, tecnoldgicos, del conocimiento, etc.) de una organizacion, con el fin
de obtener el maximo beneficio posible; este beneficio puede ser econdmico o social, dependiendo de los fines
perseguidos por la organizacién.

Mitigacion: es la reduccion de la vulnerabilidad, es decir la atenuacion de los dafios potenciales sobre la vida y los
bienes causados por un evento.
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Informes: el informe es un documento escrito en prosa informativa (cientifica, técnica, o comercial) con el
propdsito de comunicar informacién a un nivel mas alto en una organizacion.

Procesos: un proceso es un conjunto de actividades o eventos (coordinados u organizados) que se realizan
o suceden (alternativa o simultdneamente) bajo ciertas circunstancias con un fin determinado.

Control: se refiere al sistema u oficina que se encarga de verificar que ocurra lo que deberia ocurrir.

Control interno o de gestidn: es un conjunto de dreas funcionales en una empresa y de acciones especializadas en
la comunicacién y control al interior de la empresa.

Mejoramiento continuo: James Harrington (1993). Para él mejorar un proceso significa cambiarlo para hacerlo mas
efectivo, eficiente y adaptable, qué cambiar y cdmo cambiar depende del enfoque especifico del empresario y del
proceso.

Elementos: cada una de las partes que forman un sistema.

Analisis: en sentido amplio, es la descomposicidn de un todo en partes para poder estudiar su estructura, sistemas
operativos, funciones etc.

Seguridad: proviene de la palabra seguritas del latin, cotidianamente se puede referir a la seguridad como la
ausencia de riesgo o también a la confianza en algo o alguien.

Operacién: combinacién de nimeros y operadores o de expresiones matematicas a las que se aplica a unas reglas
para obtener un resultado.

Organizacién: corresponde al proceso de organizacion de los talentos (humanos, financieros y materiales) de los
gue dispone la empresa, para alcanzar los objetivos deseados.

Divisién de trabajo: es la especializacién y cooperacién de las fuerzas laborales en diferentes tareas y roles, con el
objetivo de mejorar la eficiencia.

Perfiles de puestos

Auditoria informdtica: la auditoria informatica es un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para determinar si un sistema
de informacién salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a cabo eficazmente
los fines de la organizacidn, utiliza eficientemente los recursos, y cumple con las leyes y regulaciones establecidas.

Programa de auditoria: son una serie de pasos que permiten detectar de forma sistematica el uso de los recursos
y los flujos de informacion dentro de una organizacion y determinar qué informacién es critica para el
cumplimiento de su misién y objetivos.
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Sistémico: la Sistémica puede ser considerada un nuevo nombre para todas las investigaciones relacionadas con
la Teoria de Sistemas vy la ciencia de sistemas.
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