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1 MAPA DE LA ASIGNATURA

AUDITORIA DE SISTEMAS

PROPOSITO GENERAL DEL MODULO

Se pretende lograr que los educandos observen, analicen, interpreten y sinteticen cuales son las bases funda-
mentales que se requieren para realizar un proceso de auditoria en determinadas dreas del saber, entre estas el
area informatica. |

OBIJETIVO GENERAL < - P

Aplicar los conceptos bésicos de como se realiza un proceso de Auditoria, para la obtencion de la claridad y dominio

profesional en relacién con la filosofia, conceptos, técnicas y metodologias que permitiran la realizacion del analisis

y evaluacién de las areas de las organizaciones, lo que incluye el drea informatica, ofreciendo asi opiniones objetivas
acerca de la confiabilidad de los procesos auditados.

- £> OBJETIVOS ESPECIFICOS

¢ Analizar conceptos fundamentales de temas direccionados a la auditoria de sistemas, lo que incluye conocimiento
de la importancia de la estructura administrativa en la aplicacién de un proceso de auditoria.

* |dentificar como se realiza un proceso de auditoria, analizando las tipologias de los controles publicos y privados
disefados para el cumplimiento de las metas organizacionales.

* Aplicar la auditoria a los procesos de planeacion, organizacion, integracién, direccion y control relacionados con el
conjunto de componentes del drea de informatica, expresados en hardware, software, telecomunicaciones, datos y
talento humano de la organizacion

UNIDAD 1 UNIDAD 2 UNIDAD 3

ESTRUCTURA DEL PROCESO CONCEPTO DE AUDITORIA AUDITORIA DE SISTEMAS
ADMINISTRATIVO
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2 UNIDAD 1: ESTRUCTURA DELPROCESO ADMINISTRATIVO

ESTRUCTURA DEL PROCESO ADMINISTRATIVO

Esto conformada por
I T 1 I 1
LA PLANEACION LA ORGANIZACION LA INTEGRACION LA DIRECCION EL CONTROL
| | ' | | |
Se dividen en Se dividen en Se dividen en Se dividen en Se dividen en
SELECCION DE DEFINICION DE
—  omenvos | | orcancrama | o SEECCIONDE ] L] comumicacion | OBICED A CONTRGLAR |
H{proceomnenros | |-/ FEERCRAGR oY | [H_ " Pemsoun | H_“Roremas | H_nonient ainabon |
{ CUADROS TOMA DE
"’{ POLITICAS | OCUPACIONALES I ‘{ MOTIVACION ] "{ DECISIONES ] COMPARACION DE RESULYADOSI
_i PROGRAMA DE MANUAL DE COORDINACION DE COORDINACION DE CORRECCION DE
TRABAIO ORGANIZACION RECURSOS ACTIVIDADES INCONSISTENCIA

PRESUPUESTO —{ AD&'Q‘E&%&?“' L-| INNOVACION |

2.1.1 AUDITORIA

Es una investigacion critica e independiente que exige tener en cuenta los siguientes aspectos:
a. Tener un conocimiento claro del proceso que se va a auditar.
b. Independencia personal, familiar, de amistad y econdmica.

c. Todo debe estar basado en los hechos, transacciones, gestiones, datos y factores que pueda haber en
una organizacion.

La auditoria tiene como fin evaluar los procesos de una organizacién, buscando protegerlos; ademas de
verificar que las actividades que se realicen en dichos procesos se desarrollen bajo reglamentaciones
legales vigentes. De esta forma se asegura la eficacia de la empresa.

Cuando se realiza un proceso de auditoria es necesario tener un claro conocimiento de la empresa a
auditar (teniendo presente que la organizacion es un conjunto de procesos),lo que incluye:

B Escritura de constitucién de la empresa
B Mision

B vision

B Organigrama de la empresa

B Ubicar en cual drea estd el proceso a auditar
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B Saber que hacen las diversas areas de la organizacién
I Realizar una observacién a profundidad de la estructura organizacional del area de trabajo
B Objetivos corporativos de la compafiia
B Normatividad legal (normas vy leyes aplicadas)

Todo lo anterior se evidencia dentro de las etapas de planeacidn, organizacion, integracion, direccion y
control; las cuales definen la estructura del proceso administrativo de la compaiiia.

En un proceso de auditoria, conocer acerca de esta estructura y sus complementos, permite tener una
mayor visidn de los que representa la compania y del papel que deben ejecutar en ella sus respectivos
colaboradores.

2.2 TEMA 1 PLANEACION

Una auditoria se realiza con el fin de mejorar los procesos de una organizacion, para lo cual se hace
indispensable primero que todo hacer una excelente planeacidn de los puntos mas significativos que se
implementardn durante el desarrollo de todos los procedimientos que se aplicardn en el area a auditar;
lo que incluye una indagacion completa acerca de los objetivos organizacionales, politicas, programas de
trabajo y presupuesto involucrado para tal fin.

Por consiguiente, conocer los diversos aspectos que soportan los procesos organizacionales es
fundamental antes de comenzar con la auditoria, ya que esto proporciona a los profesionales involucrados
mayor claridad de las metas que persigue la empresa y de su respectiva composicion estructural.

Figura 1. Estructura del proceso administrativo

OBJETIVOS

PRESUPUESTO POLITICAS

PLANEACION

PROGRAMA PROCEDIMIENTOS
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2.2.1 OBJETIVOS ORGANIZACIONALES

Las organizaciones empresariales tienen una finalidad o metas que lograr, las cuales se trazan teniendo
presente el plan de desarrollo que se diseiia en pro al cumplimiento de cada objetivo planteado para
este fin. En cuanto al proceso de auditoria es necesario que los personajes a cargo de realizar el ejercicio,
indaguen acerca de estos objetivos, teniendo en cuenta que estos son los puntos clave hacia donde la
empresa encamina sus energias y recursos, por lo que se aconseja investigar acerca del producto que
comercializa la empresa, su mision actual, su vision, las metas que persiguen, esto entre otros aspectos;
lo cual, brindara un panorama mas especifico que orientara a los auditores al momento de disefar su
plan de trabajo.

2.2.2 POLITICAS ORGANIZACIONALES

Una politica es una guia o directriz disefiada para que los miembros de una organizacién la acaten, ya que
en ella se encuentran plasmadas las normas y responsabilidades de sus diferentes areas o departamentos.
Entre las normas se incluyen las conductas de los colaboradores, las actividades a cumplir y/o que
involucra las tareas respectivas que se desprenden de cada actividad.

Cada empresa tiene definida sus propias politicas, estas contemplan el logro de los objetivos y
proporcionan flexibilidad en la implementacién de las estrategias definidas en busca del alcance de las
metas propuestas.

2.2.3 PROCEDIMIENTOS

Involucra el desarrollo objetivo de los procesos, esto trae a colacion las actividades, acciones y tareas que
se deben cumplir por cada colaborador, con el fin de aportar a la eficacia y el bienestar organizativo.

2.24 PROGRAMA DE TRABAJO ORGANIZACIONAL

Conocido también como plan de desarrollo empresarial, el cual es disefiado a largo plazo y es orientado a
la mejora de los procesos, buscando controlar los cambios que se puedan dar en la organizacién. Este plan
se recomienda que se ejecute con la ayuda de un agente de cambio, el cual debe tener las siguientes
caracteristicas:
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CARACTERISTICA DESCRIPCION
LIDER Ser capaz de liderar la empresa

Establecer un procedimiento para comunicaciones con sus
colaboradores, para que se mantengan informados de los que esta

COMUNICADOR pasando en la empresay de los proyectos presentes o visionados. Lo cual
se debe hacer teniendo presente lo ejecutado dentro de cada area o
departamento.

Tener o disefiar ideas nuevas que proponer en pro a la eficacia y

CREATIVO L
eficiencia de la empresa.

Realizar un plan de actualizacién a lo que ya existe y que amerita mejora

INNOVADOR o R
para mayor efectividad organizacional.

MANEJADOR DEL CAMBIO Proponer decisiones de ejecutar los cambios que se requieran.
USAR TECNOLOGIA Aprovechar todos los recursos que tiene la empresa.

TRABAJAR APUNTANDO A

Tener presente la satisfaccion del cliente.
LA CALIDAD

2.2.5 PRESUPUESTO

Es cimiento de mejora en el plan organizacional, ya que sin dinero no se ejecutan las actividades que se
requieren para el logro de las metas propuestas.

En una organizacién puede haber excelentes colaboradores, excelente estructura organizativa, pero si no
se cuenta con presupuesto suficiente para el cumplimiento del plan corporativo, es evidente que sus
metas no seran obtenidas con efectividad y satisfaccion. Este es uno de los aspectos de mayor importancia
funcional para el logro de los objetivos.

2.3 TEMA 2 ORGANIZACION

Es indispensable que el personal que esta a cargo de un proceso de auditoria conozca aspectos
significativos de la empresa y el drea a auditar, lo que incluye en primera instancia el organigrama de la
empresa, asi como las relaciones entre los diversos departamentos o areas, los cuadros ocupacionales
y el manual de la empresa.
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Este aspecto define la estructura sistematica corporativa, la cual estd compuesta por su grupo de
colaboradores, las actividades a ejecutar y la administracidn, todos trabajando en pro al logro de los
objetivos de la compaiiia.

Figura 2. Estructura del proceso administrativo

MANUAL DE
ORGANIZACION ORGANIGRAMA

PLANEACION

CUADROS RELACIONES ENTRE
OCUPACIONALES DEPARTAMENTOS

2.3.1 ORGANIGRAMA EMPRESARIAL

Define los puestos de trabajo que existen en la organizacién, asi como la asignacidn de las
responsabilidades para cada cargo teniendo presente el nivel jerarquico.

Es necesario que al momento de realizar un ejercicio de auditoria se conozca con antelacién como esta
distribuida las responsabilidades de la empresa, ya que esta es la disposicidon de sus partes, la cual se
puede definir como su esqueleto corporativo.

Figura 3. Ejemplo de organigrama

CONTRALOR
ASAMBLEA

REVISOR FISCAL 1
JUNTA DIRECTIVA
|
PRESIDENTE O GERENTE
1
| 1 1 1 1
GESTION O RECURSOS
FINANCIERA HUMANOS COMERCIAL OPERATIVA INFORMATICA
1
1 1
CONTADOR AUDITORIA

1
AUDITORIA DE SISTEMAS
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2.3.2 RELACIONES ENTRE DEPARTAMENTOS

Una empresa es un solo organismo corporativo, por lo tanto, sus colaboradores deben trabajar en equipo
para el logro de los objetivos propuestos. Trabajo en equipo no es lo mismo que trabajo en grupo, cuando
se trabaja en equipo todos los integrantes se fijan un solo fin, el logro de la meta con la maxima viabilidad,
por lo tanto, piensan en conjunto, actuan en conjunto y deciden en conjunto, mientras que cuando se
trabaja en grupo, muchas veces cada integrante persigue su propio objetivo, el cual en ocasiones
determinadas es su propio brillo laboral, lo que definitivamente iria por un camino diferente al que
persigue la compaiiia.

La buena comunicacidn entre las diferentes areas de la organizacién y los diversos equipos de gestién es
fundamental al momento de fortalecer el trabajo en equipo, ya que se entregan y reciben las
instrucciones de forma adecuada, lo que genera un buen ambiente laboral, ya que para cada labor,
también se tiene presente los pro y contras de los otros departamentos o areas corporativas, logrando asi
unificar el fin de todas las dreas y direccionarlo hacia un solo lugar, la meta propuesta por la empresa.

Al momento de realizar un proceso de auditoria, se recomienda indagar como estan estas relaciones entre
las diversas areas y como estd el direccionamiento de mando desde los niveles jerarquicos. Esto brindara
una mayor comprension de la organizacidn estructural y ocupacional de la empresa.

2.3.3 CUADROS OCUPACIONALES

Es el analisis y definicidn de los puestos de trabajo de la organizacién, lo que incluye a los colaboradores
a cargo de ellos, por lo tanto, también se analiza el perfil profesional de estos trabajadores.

2.3.4 MANUAL DE ORGANIZACION

Es uno de los aspectos que se debe analizar con antesala al proceso de auditoria, ya que este es un
instrumento de apoyo que proporciona informacién acerca de la estructura orgdnica, objetivos, funciones
y responsabilidades de los colaboradores de la empresa.
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2.4 TEMA 3 INTEGRACION

Figura 4. Estructura del proceso administrativo

SELECCION DE
PERSONAL

ADMINISTRACION DESARROLLO

DE SALARIOS DE PERSONAL

INTEGRACION

COORDINACION

OF RECUIREOS MOTIVACION

2.4.1 SELECCION DEL PERSONAL

El trabajo que aporta el conjunto de empleados de la empresa es el cimiento de su éxito, por lo cual estas
personas se recomiendan que se contraten de acuerdo al perfil requerido por cada cargo o puesto de
trabajo.

Esta seleccion es un proceso de vital importancia para las organizaciones, porque de aqui parte su
constitucion y se consigue su crecimiento corporativo.

En los procesos de auditoria siempre el personal de forma explicita o implicita estd como objeto de analisis
dentro de sus respectivas areas laborales, por lo cual es indispensable que se indague si la empresa siguid
los pardmetros requeridos para la contratacidon de los perfiles requeridos en los diversos puestos o
vacantes de trabajo. Esto incluye: levantamiento del perfil solicitado direccionado a la vacante ofrecida,
reclutamiento, proceso de seleccién, verificacién de las referencias laborales, personales, familiares,
pruebas psicoldgicas, y dependiendo de la empresa, posible visita domiciliaria.

2.4.2 DESARROLLO DE PERSONAL

El crecimiento del personal también impulsa el crecimiento corporativo. Motivo que deberia llevar a las
organizaciones a brindar oportunidades a su personal para que se supere, de forma que se impulse su
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creatividad y liderazgo, lo que se direcciona al crecimiento laboral, esto incentiva a los empleados a
apropiarse de su labor y a entregar su maximo rendimiento en beneficio de la compaiia.

La empresa debe proporcionar o impartir las herramientas, métodos y técnicas requeridas para potenciar
las capacidades, habilidades y destrezas de sus colaboradores.

Al momento de realizar un ejercicio de auditoria es necesario mirar las diferentes estrategias que utiliza
la empresa para incentivar el progreso profesional y personal de sus empleados.

2.4.3 MOTIVACION

Este es el factor principal de una organizacidn, ya que, si los empleados estan motivados, van a rendir
mads y realizardn su labor con amor y dedicacién, lo que se reflejara en excelentes resultados para la
empresa. Un trabajador motivado, es un éxito asegurado.

Hay muchos aspectos por los cuales un trabajador se desmotiva, puede ser por tratos no adecuados, o no
se le paga lo correspondiente a su perfil profesional, tal vez por sobre carga laboral, entre otros...

En los procesos de auditoria, identificar estos aspectos es prioritario, ya que muchas veces los procesos
fallan, pero porque el personal no tiene la suficiente inspiracion para realizar su labor corporativa, y no
porque estos estén mal disefiados.

2.4.4 COORDINACION DE RECURSOS

De acuerdo al Estatuto General de la U de G' y Reglamento Interno de la Administracién General de la U
de G, la Coordinacidon o Gestién de Recursos Humanos, es el area encargada de disefiar, planear,
coordinar, supervisar y evaluar el ingreso, promocion, permanencia, capacitacion y desarrollo del personal
colaborador ; asi como implementar, regular y administrar servicios, prestaciones y programas especiales
en beneficio de ellos; con el fin de impulsar y fortalecerla cultura y calidad en sus trabajadores.

2.4.5 ADMINISTRACION DE SALARIOS

Es el conjunto de normas y procedimientos que se direccionan a establecer una estructura de sueldos
equitativos por nivel jerarquico y de acuerdo al perfil profesional de cada colaborador, para lo cual se
realiza un analisis detallado del mercado, buscando un equilibrio justo en la asignacion de recursos.

1UdeG: Universidad de Guatemala.
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2.5 TEMA 4 DIRECCION

Figura 5. Estructura del proceso administrativo

COMUNICACION

DELEGACION
INNOVACION DE AUTORIDAD

DIRECCION

COORDINACION TOMA DE
DE ACTIVIDADES DECISIONES

2.5.1 COMUNICACION

De la buena comunicacion depende que la organizacién funcione satisfactoriamente y obtenga los
beneficios estipulados en su plan de metas trazadas. Este elemento es fundamental a la hora de realizar
el proceso emisor, receptor, entrega correcta del mensaje; o que influye considerablemente en la buena
relacién entre departamentos.

2.5.2 DELEGACION DE AUTORIDAD

Un cuadro de delegacién de mandos bien estructurado, es punto clave para lograr el éxito de los procesos
que se ejecutan en la organizacién. Es un elemento que va muy ligado al cuadro ocupacional, y a la
seleccion del personal. Se tiene presente el nivel jerarquico corporativo.

2.5.3 TOMA DE DECISIONES

Elemento que va unido a la delegacion de autoridad, para lo cual se tiene presente el modelo de gestion
corporativo, en donde se evidencian responsabilidades y cumplimientos de acuerdo al cuadro de mando
organizacional.
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Es importante que de antesala o durante el proceso de auditoria se observe cdmo funciona el cuadro
ocupacional, la delegacion de autoridad como se evidencia y la toma de decisiones bajo que
responsabilidades se muestra.

2.5.4 COORDINACION DE ACTIVIDADES

De acuerdo al articulo 24 de la ley 31/1995, amparado por la ley 54/2003, la coordinacidn de actividades
organizativa debe proporcionar los medios necesarios para un adecuado equilibrio entre la seguridad y la
salud de sus colaboradores, ademas de asegurarse de que estos reciban la informacién y las instrucciones
adecuadas en relacién con el tema de riesgos profesionales y con las medidas de prevencién y protecciéon
a que tienen derecho en caso de calamidad laboral.

2.5.5 INNOVACION

La organizacion ademas de requerir de inyeccion de presupuesto para su funcionamiento, también exige
de personal profesional competente, capaz de idear nuevas propuestas que aumenten su
implementacién econdmica, lo cual se centra en sacar nuevos productos, servicios o procedimientos, que
sean clave para su competencia organizativa y crecimiento de capital.

2.6 TEMA 5 CONTROL

Figura 6. Estructura del proceso administrativo

DEFINIR EL
OBJETO
A CONTROLAR

CORREGIR
INCONSISTENCIAS

CONTROL

MEDITAR Y DESARROLLAR
COMPARAR NORMAS
RESULTADOS DE ACTUACION
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2.6.1 DEFINIR EL OBJETO A CONTROLAR

Para que exista el control, se debe haber trazado un plan de trabajo que a través de una supervisidon
adecuada permita inspeccionar los diferentes procedimientos que se ejecutan en la realizacién de las
diversas actividades disefiadas como caminos para conseguir los objetivos fijados en los distintos procesos
corporativos.

En un proceso de auditoria se debe indagar que tan claro estd el objeto final que se tiene como base o
cimiento para el logro de las metas propuestas. Ya que el control es una actividad que tiene inmersa el
esfuerzo de cada colaborador, orientado a la obtencién del fin planteado.

2.6.2 DESARROLLAR NORMAS DE ACTUACION

Un buen plan de trabajo requiere del desarrollo de normas o reglamentos que determinen la forma de
hacerle seguimiento a los procedimientos que se realizan para cumplir con las labores estipuladas, lo que
se reduce en el tiempo que un empleado debe dar cumplimiento a sus actividades asignadas.

2.6.3 MEDITARY COMPARAR RESULTADOS

El control de los procesos permite realizar un andlisis de los resultados obtenidos y meditar sobre el pro
y contras hallados con el fin de facilitar la toma de decisiones en beneficio del logro de los objetivos
corporativos. Un buen proceso de planeacién y una excelente supervision, son la clave fundamental para
la aplicacién de un detallado control que lleve a la obtencidn de resultados satisfactorios.

2.6.4 CORREGIR INCONSISTENCIAS

De acuerdo al resultado obtenido como logro final de los procesos controlados, se procede a realizar un
detallado andlisis de los pro y contras, con el fin de tomar decision es y aplicar plan de accién o
contingencia que permita corregir las inconsistencias y poner puesta en marcha a nuevas estrategias que
encaminen el logro de las metas trazadas.
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2.6.5 EJERCICIO DE APRENDIZAJE UNIDAD1

Elija la respuesta correcta.
1. Dentro de la estructura del proceso administrativo:
1.1 La planeacién comprende los siguientes elementos:
a) Programa, normas, procedimientos, objetivos, ingresos.
b) Politicas, planes, presupuesto, actividades y tareas.
c) Objetivos, procedimientos, costos, gastos, planes.
d) Presupuesto, programa, procedimientos, politicas y objetivos.
(Justifique su eleccidn)

1.2 La Integracion comprende los siguientes elementos:

a) Relaciones entre departamentos, Manual de organizacion, contratacidn de personal
y motivacion.

b) Cuadros ocupacionales, estructura de la entidad, manual de organizacion,
comunicacion.

c) Seleccién de personal, desarrollo de personal, motivacidon, coordinacidn de recursos
y administracion de salarios.

d) Seleccién de personal, desarrollo de personal, cuadros ocupacionales y manuales de
organizacion.
(Justifique su eleccidn)

1.3 La direccidon comprende los siguientes elementos:

a) Conferir atribuciones, coordinacidn de actividades, Innovacion y seleccién de
personal.

b) Delegacidn de autoridad, Coordinacion de actividades, Innovacion, Toma de
decisiones y comunicacion.

c) Seleccién de personal, toma de decisiones, motivacion, innovacion, coordinacién de
actividades.

d) Seleccién de personal, creatividad, cuadros ocupacionales, innovacién y
comunicacion.

(Justifique su eleccion)

1.4 El control comprende los siguientes elementos:

a) Definir el objeto a controlar, medir y comparar resultados, desarrollar normas
de actuacion y coordinacion de actividades.

b) Corregir inconsistencias, meditar y comparar resultados, definir el objeto a
controlar y cuadros ocupacionales.

c) Desarrollar normas de actuacion, meditar y comparar resultados, definir el
objeto a controlar y corregir inconsistencias.

d) Coordinacion de actividades, corregir inconsistencias, definir el objeto a
controlar y cuadros ocupacionales.

(Justifique su eleccion)
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1.5 Mencione tres (3) aspectos a tener presente en un proceso de auditoria

1.6 ¢Defina con sus palabras: control de procesos?

1.7 ¢{Qué es un cuadro ocupacional?

1.8 Un plan de desarrollo empresarial se recomienda que se ejecute con la ayuda
de un agente de cambio, el cual debe tener las siguientes caracteristicas:
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1.9 Escriba en la casilla correspondiente la etapa a la que pertenece cada item.

Estructura del proceso administrativo

Descripcion del subproceso Etapa a la que pertenece

Meditacion y comparacion de resultados

Relaciones entre departamentos

Coordinacion de recursos

Seleccion de personal

Delegacién de autoridad

Innovacion

Procedimientos

Desarrollo de normas de actuacién

Administracion de salarios

Procedimientos

2.6.6 TALLER DE ENTRENAMIENTO UNIDAD 1

Nombre del taller: Estructura del proceso | Modalidad de trabajo: Colaborativa
administrativo

Actividad previa: Interpretacidén de conceptos
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Describa la actividad:

De acuerdo a los conocimientos obtenidos en clase, redacte de forma sintetizada y con sus palabras
lo que es para usted:

Estructura Descripcién

Objetivo

Politicas

Procedimientos

Planeacion

Programa de
trabajo

Presupuesto

Estructura Descripcion

Organigrama

Relaciones entre
departamentos

Organizacién

Cuadros
ocupacionales

Manual de
organizacién

7

racio

Estructura Descripcién

Integ
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Seleccién de
personal

Desarrollo de
personal

Motivacion

Coordinacién de
recursos

Administracion de
salarios

Estructura Descripcién

Comunicacién

Delegacién de
autoridad

Direccion

Toma de decisiones

Coordinacion de
actividades

Innovacién

Estructura Descripcién

Control

Definicion del
objeto a controlar
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Desarrollo de
normas de
actuacion

Meditacion y
comparacion de
resultados

Correccioén de
inconsistencias
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3 UNIDAD 2: CONCEPTO DE AUDITORIA PERMITE

ESTUDIAR

£S
1

UN PROCESO
I

Que permite
| 1 1

DETECTAR CONTROLAR EVALUAR
L | ]

7 informacion que existe en
|
LA ORGANIZACION

i)

Permite estudiar
|
| 1 1 1 1
La finalidad de la Definiciones y El panel del profesional Las normas de
auditoria objetivo de la auditoria como auditor auditoria

Diversos conceptos

|
Como

|
Revisoria fiscal
Auditoria externa
Auditoria interna
Auditoria de gestion
Auditoria tradicional
Revisor fiscal
Auditor externo
Auditor interno
Control interno

3.1 TEMA 1 PAPEL DEL PROFESIONAL COMO AUDITOR

La auditoria tiene como meta la evaluacidn y analisis de los procesos informaticos, por lo tanto, el papel
que cumple el autidor es el de ente evaluador, el cual tiene como responsabilidad profesional identificar
los problemas o posibles problemas que puedan estar presentes en el area objeto de investigacidn, para
lo cual debe observar, analizar e interpretar la situacion problematica y, sintetizar entregando un informe

que contenga los hallazgos, recomendaciones y conlusiones finales de los resultados encontrados.

3.2 TEMA 2 DEFINICION Y OBJETIVO DE LA AUDITORIA

De acuerdo a Serrano y Zapata (2003), “La auditoria de la informacidn se posiciona como paso
indispensable para llevar a cabo una correcta y eficaz gestion de la informacion y, en consecuencia, como
requisito inexcusable para gestionar el conocimiento, recurso estratégico cada vez mas importante de
una organizacién”.
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La informacidn es considerada el activo principal de la empresa, es por ello que se debe gestionar de
forma adecuada, lo que incluye la verificacion de su fiabilidad en todos los procesos establecidos o dreas
operables en la organizacién. Serrano y Zapata, definen la auditoria de la informacion de la siguiente
forma:

Es un proceso que permite detectar, controlar y evaluar la informacion que existe en una
organizacion, asi como los flujos de informacion que en ésta discurren, el uso que se hace de ella
y su adecuacion a las necesidades de su personal y a los objetivos de la organizacién. De esta
forma resolveremos en primer lugar la incertidumbre sobre qué informacién tiene la organizacién
y dénde esta situada, lo cual nos ayudara a identificar:

B Duplicidades. Entre unidades de una misma organizacién muchas veces se crea, mantiene y
almacena la misma informacidn de forma independiente.

B Carencias. Del mismo modo que en el caso anterior, en ocasiones, no compartir la informacién
hace que detectemos vacios que pueden perjudicar el correcto funcionamiento de
determinadas unidades de negocio dentro de la entidad.

I Inconsistencias. Mantener la misma informacién de modo independiente puede dar lugar a
informaciones dispares o contradictorias.

En segundo término, la auditoria nos permitira diagnosticar qué uso se hace de la
informacion y en definitiva la importancia que se le otorga. Ademas, esto nos dard la
posibilidad de saber quién la estd usando en cada caso vy, lo que es mds importante, para qué,
con lo que podremos detectar aquellos puntos criticos de la cadena de valor donde el uso de
informacién es esencial. Con la auditoria podremos profundizar en definitiva en la
organizacion, la estructura y la distribucidn de la informacidn, y lo que es mas importante, en
como se procesa en cada unidad. Paralelamente, nos permitird detectar los inputs o
informacién que procede del exterior, cbmo discurre por la organizacién y su relacién con
aquella generada internamente y, finalmente, los outputs o informacién proyectada hacia el
entorno y en qué casos este flujo genera retorno.

Por otra parte, nos dara la posibilidad de considerar las necesidades concretas de informacion
de los miembros de la organizacidn, asi como las de sus proveedores y las de sus clientes. En
este sentido, siempre es recomendable desarrollar reuniones colectivas e individuales con los
distintos niveles de la organizacidn, con el objetivo de detectar las necesidades que no quedan
cubiertas, asi como los requisitos que deberia cumplir la informacién y no cubre. El andlisis
del comportamiento informacional del personal servird para reflejar la cultura de la
organizacion, y su radiografia nos ayudard, en ultimo término, a detectar las dreas de mejora.
De este modo, otra ventaja de desarrollar la auditoria serd la posibilidad que nos dara de
analizar hasta qué punto la cultura informacional de la organizacién estd alineada con sus
objetivos.
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Finalmente, la auditoria nos permitira evaluar los costes y beneficios de la gestion de
informacion que esta llevando a cabo la empresa en funcidon de su adecuacién con los
parametros descritos. Ademas, al final también estaremos en condiciones de determinar el
valor que se le concede a la informacidn dentro de la organizacion.

El objetivo primordial de la auditoria es la emision de un informe final que contenga un diagndstico
sobre el area o departamento auditado, el cual facilite la toma de decisiones.

3.3 TEMA 3 FINALIDAD DE LA AUDITORIA

Teniendo presente que la auditoria tiene como fin evaluar los procesos de una organizacion, buscando verificar
que las actividades se desarrollen de acuerdo a los parametros exigidos por la normatividad vigente, se presenta
a continuacion el siguiente esquema que muestra la finalidad que tiene un proceso de auditoria en las
organizaciones.

Figura 7. Finalidad de la auditoria

Indagar sobre los estados patrimoniales

Indagar sobre los estados financieros

FINALIDAD
DE LA
AUDITORIA

Prevenir errores

Descubrir fraudes

Prevenir fraudes .
Descubrir errores
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3.4 TEMA 4 CONCEPTOS

Figura 8. Definiciones

Es una institucion que es ejercida en cabeza de un profesional
en contaduria, capaz de dar % poblica sobee la razonabilidad de

los estados financieros, valdar informes con destino a las
entidades gubernamentales y juzgar sobre ios actes de la

administracitn. La revsoria es el drgano de control

Es la cabeza de la institucion. La primera (revsoria) es
permanente, el segundo (revsaor) es temporal

Es nombrado por la junta de accionistas, debe ser un Contador
Revisoria fiscal -Pwhco ajeno 'y externo a la empresa; este realiza un examen de
—P las operaciones financieras de la empresa, con &l fn de emitir su|
opinidn sobre la razonatilidad de as cifras contenidas en los
es1ados financieros basados en los prncipios de contabilidad de

general aceplacidn, dando un dictamen final sobee su
Auditoria Interna Auditoria externa Imestigacion. Este auditor otorga # pidlica

Es nombrado por 1a administracion oe Ia organizacion, es ‘
encargado de \erificar 1as fortalezas y suficiencias de los
controles que seé aplican dentro de la empresa. Su estudio debe
abarcar las operaciones financieras, administrativas y de

Auditoria cualguier indole

Conceptos

Auditor Interno Auditor externo Es ol examen critico, sistematico y detallado de un S.1 de una

unidad econdmica, realizado por un Contador PUblico sin
—> - vinculos laborales con 13 misma, La auditoria extema evalia
cualquiera de los S.1. de una organizacion y eémite su opinion
independienta.

Examen critico, sistematico y detallado de un S.I. de una unidad
Auditoria tradicional Auditoria de ge R econdmica, realizado por un profesional con vinculos laborales
con la empresa. Eslos informes son de circulacion intema y no

tienen trascendencia 3 los terceros, pues no se producen bajo la |
$gura de fé publica

Hace un control puntual, ya que su tarea se enfoca a venfcar la
e razonabibdad de los estados contables y el cumpimiento de las
normas contables. No son buenos informes para ia toma de
decisiones, ya que se limitan a emitir una opinin o abstenerse
de efla, Esta auditoria se enfoca mas en analizar el rendimiento
de fas distintas areas

Es aquella que se realiza para evaluar &l grado de eficiencia y
eficacia en o logro de los obgetivos prewistos por |a organizacion
y con los que se han mangjado los recursos

Fuente: Elaboracion propia. Figura tomada del software Edraw.

3.5 TEMA 5 NORMAS DE AUDITORIA

La Contaduria Publica, a través del Instituto Mexicano de Contadores Publicos, establecid una serie de
requisitos minimos de orden general, que deben tenerse presente para un trabajo de auditoria de calidad
profesional. A estos principios bdsicos se les Ilamé normas de auditoria.

La universidad EAFIT, a través de su Consultorio Contable en sus notas de clase, afirma lo siguiente:

Las normas de auditoria generalmente aceptadas son Los principios fundamentales de auditoria
a los que deben enmarcarse su desempefio los auditores durante el proceso de la auditoria. El
cumplimiento de estas normas garantiza la calidad del trabajo profesional del auditor

Estas normas por su caracter general se aplican a todo el proceso del examen y se relacionan
basicamente con la conducta funcional del auditor como persona humana y regula los requisitos
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y aptitudes que debe reunir para actuar como Auditor. La mayoria de este grupo de normas es
contemplado también en los Cédigos de Etica de otras profesiones. Las Normas detalladas
anteriormente, se definen de la forma siguiente:

3.5.1 CLASIFICACION DE LAS NAGAS

En la actualidad las NAGAS, vigentes son 10, las mismas que constituyen los (10) diez
mandamientos para el auditor y son:

Normas Generales o Personales
B Entrenamiento y capacidad profesional
B Independencia
I Cuidado o esmero profesional.
Normas de Ejecucidn del Trabajo
B Planeamiento y Supervision
B Estudio y Evaluacién del Control Interno
B Evidencia Suficiente y Competente
Normas de Preparacion del Informe
B Aplicacién de los Principios de Contabilidad Generalmente Aceptados.
B Consistencia
B Revelacién Suficiente
B Opinién del Auditor

Las Normas detalladas anteriormente de acuerdo a las notas de clase del Consultorio
Contable de la universidad EAFIT, se definen de la forma siguiente:

Entrenamiento Y Capacidad Profesional

"La Auditoria debe ser efectuada por personal que tiene el entrenamiento técnico y pericia
como Auditor". Como se aprecia de esta norma, no sélo basta ser Contador Publico para
ejercer la funcién de Auditor, sino que ademads se requiere tener entrenamiento técnico
adecuado y pericia como auditor. Es decir, ademas de los conocimientos técnicos obtenidos
en los estudios universitarios, se requiere la aplicacidn practica en el campo con una buena
direccion y supervision.
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Independencia

"En todos los asuntos relacionados con la Auditoria, el auditor debe mantener independencia
de criterio". La independencia puede concebirse como la libertad profesional que le asiste al
auditor para expresar su opinion libre de presiones (politicas, religiosas, familiares, etc.) y
subjetividades (sentimientos personales e intereses de grupo). Se requiere entonces
objetividad imparcial en su actuacién profesional.

Cuidado O Esmero Profesional

"Debe ejercerse el esmero profesional en la ejecucién de la auditoria y en la preparacién del
dictamen". El cuidado profesional, es aplicable para todas las profesiones, ya que cualquier
servicio que se proporcione al publico debe hacerse con toda la diligencia del caso, lo
contrario es la negligencia, que es sancionable. Un profesional puede ser muy capaz, pero
pierde totalmente su valor cuando actua negligentemente. El esmero profesional del
auditor, no solamente se aplica en el trabajo de campo y elaboracion del informe, sino en
todas las fases del proceso de la auditoria, es decir, también en el planeamiento o
planeamiento estratégico cuidando la materialidad y riesgo.

Normas De Ejecucidn Del Trabajo

Estas normas son mads especificas y regulan la forma del trabajo del auditor durante el
desarrollo de la auditoria en sus diferentes fases (planeamiento trabajo de campo y
elaboracion del informe). Tal vez el propdsito principal de este grupo de normas se orienta
a que el auditor obtenga la evidencia suficiente en sus papeles de trabajo para apoyar su
opinion sobre la confiabilidad de los estados financieros, para lo cual, se requiere
previamente una adecuado planeamiento estratégico y evaluacion de los controles
internos. En la actualidad el nuevo dictamen pone énfasis de estos aspectos en el parrafo del
alcance.

Planeamiento Y Supervision

"La auditoria debe ser planificada apropiadamente y el trabajo de los asistentes del auditor,
si los hay, debe ser debidamente supervisado". Por la gran importancia que se le ha dado al
planeamiento en los ultimos afios a nivel nacional e internacional, hoy se concibe al
planeamiento estratégico como todo un proceso de trabajo al que se pone mucho énfasis,
utilizando el enfoque de "arriba hacia abajo", es decir, no deberd iniciarse revisando
transacciones y saldos individuales, sino tomando conocimiento y analizando las
caracteristicas del negocio, la organizacién, financiamiento, sistemas de produccion,
funciones de las areas basicas y problemas importantes, cuyo efectos econémicos podrian
repercutir en forma importante sobre los estados financieros materia de nuestro examen.
Légicamente, que el planeamiento termina con la elaboracién del programa de auditoria.
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Estudio Y Evaluacion Del Control Interno

"Debe estudiarse y evaluarse apropiadamente la estructura del control interno (de la
empresa cuyos estados financieros se encuentra sujetos a auditoria como base para
establecer el grado de confianza que merece, y consecuentemente, para determinar la
naturaleza, el alcance y la oportunidad de los procedimientos de auditoria". El estudio del
control interno constituye la base para confiar o no en los registros contables y asi poder
determinar la naturaleza, alcance y oportunidad de los procedimientos o pruebas de
auditoria. En la actualidad, se ha puesto mucho énfasis en los controles internos y su estudio
y evaluacidn conlleva a todo un proceso que comienza con una comprensién, continda con
una evaluacidn preliminar, pruebas de cumplimiento, revaluacion de los controles,
arribandose finalmente — de acuerdo a los resultados de su evaluacidn — a limitar o ampliar
las pruebas sustantivas. En tal sentido el control interno funciona como un termémetro para
graduar el tamafio de las pruebas sus tentativas.

Evidencia Suficiente Y Competente

"Debe obtenerse evidencia competente y suficiente, mediante la inspeccidn, observacion,
indagacién y confirmacién para proveer una base razonable que permita la expresién de una
opinién sobre los estados financieros sujetos a la auditoria”. La evidencia es un conjunto de
hechos comprobados, suficientes, competentes y pertinentes para sustentar una
conclusion. La evidencia serd suficiente, cuando los resultados de una o varias pruebas
aseguran la certeza moral de que los hechos a probar, o los criterios cuya correccidn se estd
juzgando han quedado razonablemente comprobados. Los auditores también obtenemos la
evidencia suficiente a través de la certeza absoluta, pero mayormente con la certeza moral.
Existen diferentes clases las cuales son: -Evidencia sobre el control interno y el sistema de
contabilidad, porque ambos influyen en los saldos de los estados financieros. -Evidencia fisica
-Evidencia documentaria (originada dentro y fuera de la entidad) -Libros diarios y mayores
(incluye los registros procesados por computadora) -Analisis global -Calculos independientes
(computacién o célculo) -Evidencia circunstancial -Acontecimientos o hechos posteriores.

Normas De Preparacion Del Informe

Estas normas regulan la ultima fase del proceso de auditoria, es decir la elaboracién del
informe, para lo cual, el auditor habra acumulado en grado suficiente las evidencias,
debidamente respaldada en sus papeles de trabajo. Por tal motivo, este grupo de normas
exige que el informe exponga de qué forma se presentan los estados financieros y el grado de
responsabilidad que asume el auditor.

Aplicacion De Principios De Contabilidad Generalmente Aceptados (PCGA)

"El dictamen debe expresar si los estados financieros estdn presentados de acuerdo a
principios de contabilidad generalmente aceptados". Los principios de contabilidad
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generalmente aceptados son reglas generales, adoptadas como guias y como fundamento en
lo relacionado a la contabilidad, aprobadas como buenas y prevalecientes, o también
podriamos conceptuarlos como leyes o verdades fundamentales aprobadas por la profesiéon
contable. Sin embargo, merece aclarar que los PCGA, no son principios de naturaleza sino
reglas de comportamiento profesional, por lo que nos son inmutables y necesitan adecuarse
para satisfacer las circunstancias cambiantes de la entidad donde se lleva la contabilidad.
Los PCGA, garantizan la razonabilidad de la informacién expresada a través de los Estados
Financieros y su observancia es de responsabilidad de la empresa examinada. En todo caso,
corresponde al auditor revelar en su informe si la empresa se ha enmarcado dentro de los
principios contables.

Opinion Del Auditor

"El dictamen debe contener la expresién de una opinién sobre los estados financieros
tomados en su integridad, o la aseveracion de que no puede expresarse una opinion. En este
ultimo caso, deben indicarse las razones que lo impiden. En todos los casos, en que el nombre
de un auditor esté asociado con estados financieros el dictamen debe contener una indicacion
clara de la naturaleza de la auditoria, y el grado de responsabilidad que estd tomando".
Recordemos que el propdsito principal de la auditoria a estados financieros es la de emitir
una opinion sobre si éstos presentan o no razonablemente la situacion financiera y
resultados de operaciones, pero puede presentarse el caso de que, a pesar de todos los
esfuerzos realizados por el auditor, se ha visto imposibilitado de formarse una opinion,
entonces se vera obligado a abstenerse de opinar”. Por consiguiente, el auditor tiene las
siguientes alternativas de opinion para su dictamen:

B Opinién limpia o sin salvedades
B Opinién con salvedades o calificada

B Opinién adversa o negativa

B Abstencion de opinar

3.5.2 TAREAS DE EVALUACION

A continuacidn, se enuncian las siguientes tareas de evaluacién analizadas en un proceso de auditoria.

B Adecuacién a requerimientos precisados por normas e instrucciones.

B Condicién de cumplimiento del plan estratégico de la organizacién.
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B Grado de adaptacién de los sistemas de informacién teniendo presente la necesidad
de los usuarios.

B Grado de satisfaccion de los usuarios con los resultados éptimos del sistema de
informacién.

B Anilisis de rendimiento de explotacién de los sistemas de informacién.
B Calidad de los sistemas de informacion.
B Seguridad de los sistemas de informacion.

B Acondicionamiento del proceso de comunicaciones a las necesidades de la empresa.

3.5.3 EJERCICIO DE APRENDIZAJE UNIDAD 2

Problematica.

Situacidén compleja para esta empresa (Fabrica La Elegancia S.A.), que, a pesar de contar con buen
personal, buena estructura, buena distribucion, se esta fallando con las metas definidas por la junta de
socios, las cuales indican que deben realizarse ventas mensuales no menores a $350’000.000.00.

La gerencia, viendo el atraso en el cumplimiento de los objetivos mensuales, realiza un analisis de la
informacidn registrada en los sistemas de la empresa y decide enfocarse en lograr un incremento en la
produccién, ya que, segun las directivas, lograrian vender mds y por lo tanto alcanzar los objetivos
propuestos para el afo en curso. Por tal razén, se decide realizar cambios significativos en cada uno de
los procesos productivos, los cuales consumen la mayor cantidad del tiempo del personal.

Esta situacion estd causando que las demds dreas se salgan de control, como lo es el caso del
departamento de ventas; ya que afirman que, a pesar del incremento en la produccién y la posibilidad de
entregar los pedidos a tiempo, se hace dificil vender los productos, ya que carecen de innovacion y son
poco competitivos debido a sus precios.

Ademas, el personal del departamento de disefio y creacion no esta conforme con la situacién que se vive
en la empresa, debido a los reclamos por parte del departamento de ventas en cuanto a la falta de
innovacion, no siendo ellos la causa de la problematica, sino la falta de capacitaciones y recursos

necesarios para la creacion de nuevos productos.

Por consiguiente, se decide contratar los servicios de una compafiia auditora para que dictamine la
situacién actual de la organizacién. (Uno de esos auditores es usted)

A continuacion, Responda:

a. ¢éQué tipo de auditoria recomienda y por qué? (Tradicional, de gestion, interna, externa)
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b. De acuerdo a la problematica, verifique el objetivo o fin de la auditoria ¢cudl es?

c. Mencione los requisitos que necesita usted como auditor para realizar esta auditoria.
Construya un programa o plan de trabajo que le permita a usted como auditor darle
cumplimiento a cada uno de los procedimientos a seguir para obtener las recomendaciones
necesarias que ayuden a solucionar la problematica propuesta.

Analice la problematica de la fabrica La Elegancia S.A.

e. Entregue el analisis de la problematica en el siguiente Organizador de Informacion.

Fecha:

Empresa auditada:

Departamentos relacionados en la problematica:

Identificacion de la problematica:

Objetivo del auditor:

Tipo de auditoria:

Puntos fuertes encontrados en la organizacion:

Puntos débiles encontrados en la organizacién:
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Puntos a mejorar:

Propuesta de control.

2. Relacione la columna de la derecha con la columna de la izquierda.

a. Auditoria de Gestidn
Examen critico que realiza un licenciado en Contaduria

Pdblica basado en normas, técnicas y procedimientos
especificos, con la finalidad de opinar sobre Ia
razonabilidad de la informacidn direccionada a las finanzas
de la organizacion.

b. Auditor Externo
Examen critico, sistematico y detallado realizado por un

profesional con vinculos laborales con la empresa.
Objetivo: evalla informes de circulacion interna.

c. Revisor Fiscal
Verifica la razonabilidad de los estados contables y el

cumplimiento de las normas contables.

d. Auditor Interno
Evalua cualquiera de los sistemas de informacién d una

organizacidn y emite su opinién independiente.

e. Auditoria Interna
Evalua el grado de eficiencia y eficacia en el logro de los

objetivos previstos por la organizacion y con los que se han
manejado los recursos.
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f. Auditoria Externa
Dictamina con sujecidn a las normas de auditoria los

estados financieros de una empresa.

g. Auditoria de los estados
financieros Es nombrado por la administraciéon de la organizacion, es el

encargado de verificar las fortalezas y suficiencias de los
controles que se aplican dentro de la empresa.

h. Auditoria Tradicional
Otorga fe publica a la contabilidad de los estados

financieros y la credibilidad de la gerencia que los prepard.

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington €D Remington_Edu

www.uniremington.edu.co




. AUDITORIA DE SISTEMAS
UNIREMINGTON INGENIERIA DE SIsTEMAs | 30

KES. 2661 NEN JUNID 21 DE 199

TALLER DE ENTRENAMIENTO UNIDAD 2

Nombre del taller: Mapa conceptual Modalidad de trabajo: Individual

Actividad previa:

Realizar un mapa conceptual que tome conceptos de lo que es una auditoria.

Describa la actividad:

La actividad debe encabezar la palabra auditoria, y a partir del encabezado, se debe desprender el resto
de los conceptos, estos deben tener coherencia y logica aplicada en una sola direccién de conocimiento.

AUDITORIA I
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4 UNIDAD 3: AUDITORIA DE SISTEMAS

‘ AUDITORIA INFORMATICA

Area encargada de evaluar

LA EFECTIVIDAD Y VIABILIDAD
|
De

|

| 1 | 1
EL TRABAJO DE LOS
EL HARDWARE EL SOFTWARE LAS REDES USUARIOS

1 1 1 |

Buscando promover el proceso de

MEJORAMIENTO CONTINUO EN LA ORGANIZACION

L)
Se enfocan en temas como

| ]

El auditor informético Auditoria basada en procesos, riesgos y controles

Aplicaciones de la auditoria en diversas dreas de la informacién

4.1.1 AUDITORIA INFORMATICA

La auditoria de sistemas o de informatica es el area encargada o responsable de evaluar la efectividad
del sistema de control establecido en el ambiente informatico.

B software
B Hardware
B Usuarios
B Redes
4.1.2 OBJETIVOS ESPECIFICOS DE LA AUDITORIA DE SISTEMAS
B Soportar a las demas areas de auditoria en el disefio de herramientas sistematizadas.

B Promover el proceso de mejoramiento continuo (supervisar la efectividad y control en las dreas
de sistemas)

@ PBX: 322 10 00/ Linea Gratuita Nacional: 018000 410 203 @ Calle51No, 51 27 / Medellin - Colombia  Siguencs: €3 URemington €D Remington_Edi

www.uniremington.edu.co




. AUDITORIA DE SISTEMAS
5!.&!!55%&&19# INGENIERIA DE SISTEMAS | 38

'

B Verificar el cumplimiento de las normas de control en procedimiento de datos y seguridad
general.

B Recomendar sobre el disefio de controles en el desarrollo de aplicaciones.

4.2 TEMA 1 AUDITOR INFORMATICO

Es la persona responsable de hacer el proceso de auditoria, debe ser un profesional perfilado
de acuerdo al proceso investigativo que se realizara en la organizacidn o area auditada.

Este profesional ha de cuidar y velar por la correcta utilizacion de los diversos recursos que la
organizacién y debe comprobar que se esté llevando a cabo un eficiente y eficaz Sistema de
Informacién y la Tecnologia de la Informacidn, quienes a su vez soportan la Auditoria y Control
de los Sistemas e Informatica en la Gestion moderna. (Planificacién, Supervisién y Control)

Desde la perspectiva del control interno se espera que este profesional:

B Genere pistas, rastros, forma de hacer un seguimiento de todos los eventos realizados de
forma digital; se debe garantizar confiabilidad a las transacciones del usuario.

B® Pueda demostrar quien hizo una respectiva transacciéon o manipulacién de la informacion.

4.2.1 PRECAUCIONES A TENER PRESENTE

B Mensajes que arroja el sistema.

B Control de politicas y procedimientos.

B Proyectos de tecnologia.

B Control sobre cambios en el sistema.

B Pruebas para verificar el funcionamiento adecuado del sistema.
B Entrenamiento de los usuarios que manipulan el sistema.

I Ppoliticas de regulacién de archivos.

B Seguridad de acceso al sistema.

B Virus informaticos.

B Procedimientos de backup externos.
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B Precaucidn sobre los datos.

4.2.2 CONTROL INTERNO

Se entiende como el sistema constituido por el cuadro organizacional y el conjunto de proyectos,
métodos, normas, principios, procedimientos y mecanismos de verificacidon y evaluacién que una empresa
adopta, buscando asi que todas sus actividades operativas, lo que incluye la gestion de la informacién y
de los recursos, se realicen soportados en las normas constitucionales vigentes.

Por otro lado, la Ley 87 de 1993, en su articulo 12, establece como definicion del control interno lo
siguiente:

“Se entiende por control interno el sistema integrado por el esquema de organizacion y el conjunto de
los planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y actuaciones,
asi como la administracion de la informacidn y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en atencién a las
metas u objetivos previstos”. Asi mismo afirman que, el control interno cumple una labor importante de
asesoria, de acompafiamiento, de seguimiento y de evaluacién independiente, en el propdsito de
contribuir a la mejora continua de los procesos de Gestidn del Riesgo, y Control a la gestién de la Entidad.

La funcion del control en auditoria es el de ayudar a los profesionales que tienen funciones
administrativas, técnicas u operacional a que no incurran en falta. Estos controles deben ser creativos,
inteligentes y constructivos, de asesoramiento oportuno a los funcionarios administrativos, buscando asi
facilitarles la toma de decisiones, asegurando el logro de la meta propuesta can la maxima eficiencia.

Figura 9. Control de sistemas informdticos.
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R A Hrogramas y
Rendimiento de los sistemas X

presupue.

JpuUestos

Prueba de la productividad de los sistemas

Demaostracion

Seguridad

Respaldo almacenamiento de informacion CONTROL DE Andlisis de resultados
SISTEMAS
Vida util del INFORMATICOS

sistema

informatico

o ]
Revision del

Hardware ficeRio de

105 planes

Niveles y medios de seguridad
4.2.3 CUESTIONARIO DE CONTROL INTERNO

Son cuestionarios elaborados por los auditores, en el cual se incluyen preguntas encaminadas al
conocimiento de coémo se manejan las operaciones y quiénes son los funcionarios o empleados
responsables de cada funcion.

Generalmente estos cuestionarios se formulan de tal forma que las respuestas positivas indican fortalezas
de controles y las negativas, deficiencias o debilidades.

Estos cuestionarios se utilizan para evaluar el estado general de la empresa o de sus areas.

Un cuestionario consta de una serie de preguntas respecto direccionadas a que si dentro de la
estructura de control de la entidad, incluyen controles que el auditor considera necesarios para detectar
o evitar errores o irregularidades dentro de los procesos auditados.

Los cuestionarios ofrecen varias ventajas, entre las cuales tenemos la reduccién significativa de la
posibilidad de ignorar aspectos importantes dentro de cada uno de los elementos de estructura de
control.
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Disefo del plan y método
de trabajo

Alcance y objetivos de la

Otras actividades auditoria informatica
propiamente dichas de la

auditoria

Tecnologia
Hombre del conocimiento

METODOLOGIA

DE TRABAJO DE
AUDITORIA INFORMATICA

Sistemas informaticos

Elaboracidén del plan y de

los programas de trabajo Estudio inicial del entorno

u medio auditable

Determinacion de los recursos necesarios
para realizar la auditoria
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Figura 10. Herramientas y técnicas para la auditoria informdtica

* Cuestionarios
* Entrevistas * Reportes de estdndares
* Formularios virtuales * Certificados y garantias de los software adquiridos por la empresa

[ |

HERRAMIENTAS TECNICAS PARA LA INFORMATICA

|

Verificacion compatibilidad entre componentes hardware — software
Planos de distribucion e instalacién de los componentes informaticos
Imdgenes de los procesos realizados y por realizar (tomas de valor)
Estudio y revision de la red

Disefio de flujos y de la red de informacion

Informe del uso de los recursos informaticos

Pruebas de consistencias
Inventarios y valorizaciones
Reportes de BD y archivos
Historia de cambios y mejoras

4.2.4 OBJETIVO DE LA AUDITORIA Y CONTROL DE LOS SISTEMAS INFORMATICOS.
Dentro de estos objetivos se enuncian los siguientes:

B Controlar la funcién informatica.

B Verificar la eficiencia de los sistemas de informacién y de la tecnologia de la informacién.

B Verificacion del cumplimiento de la normativa general de la empresa.

B Analizar y controlar los resultados obtenidos.

B Analizar las debilidades encontradas a través de resultado obtenido.

I Verificar la seguridad en los canales de comunicaciones, de las bases de datos, del software, de
los procesos, del hardware y, evidenciar el cumplimiento de las normas y estandares.

I verificar los planes y programas de trabajo (lo que incluye el presupuesto), de la gestién de los
recursos materiales y humanos, ademas de la oportuna revision de los controles técnicos y
operativos.
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Figura 11. Cuestionario de auditoria

Evaluar el proceso de gestion de los Reali guimi al d peno del
responsables de las areas auditadas personal
Evaluar la efici ia de los pr o
de los sistemas

erificar la correcta planeacion del area a
evaluar

Verificar la viabilidad de los procesos a
ejecutar

( Descubrir fraudes o errores )

Cuestionario
(Auditoria)

terminar el grado de conocimiento de
Provenir fraudes carrores personal acerca de la empresa o de su
area de trabajo.
Comprobar la confiabilidad de la macenar datos que permitan realizar u
informcion diagnéstico final

Comprobar la correcta utilizacion de los & % Ve
o a oot ) ( Vigilar el cumplimiento de politicas )

Fuente: Elaboracion propia. Imagen tomada del software Edraw.
Pasos previos a una auditoria informatica.
De acuerdo a Diaz (2011), se deben seguir los siguientes pasos:
La planeacién debe hacerse desde dos objetivos:

B Evaluacién de los sistemas y procedimientos.
B Evaluacién de los equipos de cémputo.

Ademas, para que sea eficaz la planeacion se debe primero obtener informacién de la organizacién a
auditar. Como segundo punto se debe conocer el proceso o sistema a evaluar.Lo cual se logra con
investigacion preliminar. Con base a esta investigacion se debe hacer o construir el programa de trabajo,
el cual debe incluir: tiempo, personal necesario, costo y documentos necesarios.

Problemas mas frecuentes dentro de la auditoria y control de los sistemas

informaticos.

B Fallas en la coordinacién de los procesos.
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I Alto riesgo de inseguridad operativa.

B Descoordinacién en la toma de decisiones.

B Carencia de objetivos, estrategias y planes de los sistemas e informatica.
B Descontento del personal de la organizacién.

B Carencia de identidad laboral y personal.

B Baja productividad del trabajo.

B Alto indice de estrés laboral.

I Sobrecarga laboral.

I Descontento de los usuarios o empleados por el trato o atencién.
I Baja adopcion de medidas del plan de contingencia.

B Quejas de usuarios por bajos procedimientos informaticos.

B Falta de capacitacion y entrenamiento a nuevas tecnologias.

B Pérdida de credibilidad de la organizacién.

PROBLEMAS FRECUENTES DENTRO DE LA AUDITORIA Y CONTROL DE LOS SISTEMAS INFORMATICOS

EJEMPLOS

e Side bajo disefio creativo

e Deficiente manejo de imaginacion y creatividad para las producciones
de servicios

CREATIVIDAD

No permite variabilidad y atencién a usuarios
e Pocos servicios creativos donde el usuario manifiesta inconformidad

e Falta de buena integracién de la informacidn difusion del organismo
con la sociedad a través de medios de internet
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INTELIGENCIA

PERSONALIDAD

ORGANIZACION

Quejas de usuarios por engorrosos procedimientos informaticos
Integrantes de la organizacion no cuenta con formacién de
conocimientos en sistemas.

No hay capacitacién ni entrenamiento de nuevas tecnologias

Alto indice de documentacién de procesos pendientes (relacionados
a la tecnologia de la informacién)

Deficiente nivel de investigacion y desarrollo tecnoldgico

Bajo indice de produccion de servicios (planificacion, produccion y
soporte técnico)

Exceso de deterioro de los sistemas informaticos

Los controles inteligentes de procesos son deficientes

Carencia de la identidad laboral y personal

Usuarios manifiestan su descontento con el trato y atencidn sintomas
de mala imagen

Pérdida de credibilidad de la organizacion
Baja productividad del trabajo

Alto indice de estrés laboral

Desorganizacidn estructural y funcional

Fallas en la coordinacidn de los procesos

Alto riesgo inseguridad operativa

Estado critico de las areas de sistemas y administracion

Descontento de los usuarios por fallas en los plazos de entrega de
resultados
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Descontento del personal de la organizacion

e Baja adopcidon de medidas del plan de contingencia
e Carencia de proyectos de sistemas e informatica
e (Carencia de objetos, estrategias y planes de los sistemas e informatica

DIRECCION e Fallas en la toma de decisiones por tecnologia de la informacion
inadecuada

e Los programas de auditoria y control no logran recomponer las fallas

e Descoordinacion en la toma de decisiones

43 TEMA 2 APLICACION DE LA AUDITORIA EN DIVERSAS AREAS
DE LA INFORMATICA

Cualquier tipo de auditoria en el area informatica requiere del planteamiento de una metodologia clara
y una planeacién viable que lleve al cumplimiento del objetivo propuesto. Segin Diaz (2011),
los diferentes errores en los diferentes sistemas de informacién de las organizaciones han
causado conflictos entre las diferentes personas miembros de una organizacion o seccién en
especifico de la misma, pues cuando estos sistemas se vuelven dificiles de operar, éstos hacen
gue asi mismo se vuelvan muy complicado su desarrollo a futuro, haciendo que la organizaciéon no
pueda gozar de los beneficios de un sistema de informacién.

De ahi entonces la necesidad de las auditorias de cada uno de los procesos de dichos sistemas de
informacion. Pero para la consecucion de este objetivo es totalmente necesaria una adecuada
planeacién y esto implica un trabajo riguroso y eficiente para evitar que se olviden aspectos
fundamentales en la realizacién de dicho trabajo, ademas que se debe tratar de buscar la
optimizacién de los recursos de todo orden (técnicos, humanos, econédmicos y logisticos).

Ahora veamos entonces como se podria orientar el trabajo que estd envuelto en los procesos de
auditorias. Algunas preguntas que nos podriamos realizar para buscar el norte del proceso,
podrian ser:

B :Qué se debe hacer?
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B ;Qué voy a auditar?

B ;cCuéndo lo debo hacer?
B ;Cémo lo debo hacer?
B ;Qué recursos necesito?

B :Qué recursos tengo?

Todas estas preguntas ayudan a minimizar la improvisacion, los desfases y a optimizar losdiferent

es recursos como lo habiamos dicho antes.
Ahora entremos a detallar algunos de los objetivos que estan presentes en la auditoria de
sistemas:

B Tener un plan de auditorias que permita tener claros los requisitos para que asi larealizac
i6n de las actividades del proceso de evaluacidén/ auditoria de manera que loscostos sean los

minimos y que no se dupliquen esfuerzos.

B Ir comparando las actividades que se van ejecutando con aquellas que se planearon, pero
esto se hace al tiempo que se va analizando si hay retrasos y se determinan las causas de
los mismos ademds de posibles correcciones.

B Comprometer al cuerpo administrativo de la organizacién con la realizacién y puesta en
marcha del proceso de auditorias.

B Suministrar constantemente informacién actualizada y consistente para poder liderar un
proceso armonico.

B Proponer y trabajar por la optimizacién de todos los recursos involucrados en el proceso
de auditoria.

B Evitar a toda costa la improvisacién

Una buena planeacidn asegura el éxito del proceso de auditoria y el logro del objetivo propuesto.
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Las siguientes fases para un buen logro de un proceso de auditoria son propuestas por Elizabeth Diaz
Duque, en la versidn 11 del médulo de Auditoria de Sistemas de la Corporacién Universitaria Remington.

Para comenzar es muy necesario que conozcan los siguientes aspectos previamente:
4.2.1. Conocer de manera general la organizacién, esto en aspectos como:

B Area de sistemas

B Organigrama de la Organizacién
B Equipos de la Organizacién

I Sistemas de la Organizacién

B Sistema de Redes y Telecomunicacién

4.2.2. Ahora para la investigacion previa, realice las siguientes actividades:

B Entrevistas a los auditados

B visita a las instalaciones de la organizacién auditada

B Entrevistas informales a las personas involucradas con el sistema a auditar.

I Revisar todo tipo de documentos facilitados por la organizacién

B Revisar reportes o informes de auditorias que se hayan realizado en previas auditorias.

B Analizar el sistema o los sistemas de control interno de la organizacion.

4.2.3. Algunos de los documentos que se deben solicitar a la organizacion para dicha actividad

preliminar son:

B Lista de aplicaciones de la organizacién
B Lista de los empleados de la organizacién (con estado activo o despedidos durante el

B tiempo que ha transcurrido desde la Gltima auditoria hasta esta)
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B Informacién de los usuarios de los sistemas y sus respectivos privilegios

B Lista de chequeo o revisiones del sistema

I Politicas de seguridad de los sistemas de la organizacion

B Politicas de seguridad de la Organizacién.

B Documentos de configuracién de los sistemas (con los respectivos cambios hechos)
I Lista de los Roles de los administradores del sistema y la seguridad de los mismos.
I Planes de cualificacién y capacitacién del personal

B® Los reportes de las auditorias anteriores

4.2.4. Para comenzar el trabajo de estudio de la auditoria de sistemas, veamos este proceso

organizado por partes asi:

4.2.5. Instalacion y configuracién de los equipos

B Ppoliticas para la instalacién y la configuracién inicial.
I Configuracién de los servicios como.

B Configuracién de los pardmetros de seguridad.

B Los sistemas de archivos.

B Las particiones y sus configuraciones.

B Los programas (SW) instalado.

4.2.6. Seguridad Fisica

B Acceso del personal al departamento de sistemas y a la sala de telecomunicaciones
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B (closet de los servidores).

B sedalizacion.

B |nstalacién del sistema eléctrico.

B Estado UPS

B Almacenamiento de cintas, discos y documentacién

I Entorno del closet de telecomunicaciones (temperatura, humedad, ventilacién).
B Ubicacién de equipos.

B Aseo.

4.2.7. Seguridad Ldgica

B Control de acceso a objetos del sistema.

BB Archivos con permisos especiales.

B Mecanismos de identificacién y autenticacion.
B Administracién de usuarios.

B Administracidn de cuentas.

B Perfiles de los usuario.

B Control de usuarios especiales.

B Manejo de cuentas especiales.

B Proceso de encendido /apagado y de inicio y cierre de sesién.
BB Proceso de arranque del sistema.

B Cifrado de datos

B Acceso remoto.
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4.2.8. Documentacion del Sistema
BB Politicas y estandares de los procesos relacionados con el sistema a auditar
B Politicas de seguridad de la organizacién.
B Manuales del sistema a auditar.
B Manuales de procedimientos.
B Manuales de usuario.
B Manuales de funciones.
B Documentacién de la instalacién y configuracion inicial del sistema a auditar.

I Péliza de seguros para los sistemas y los equipos.
4.2.9. Mantenimiento y soporte

I Soporte por parte del proveedor.

B Control de la realizacién de tareas de mantenimiento.
BB Planes de mantenimiento légico y fisico.

B Contratacién de mantenimiento y soporte.

I Actualizaciones realizadas a los equipos (HW).

B Actualizaciones realizadas.
4.2.10. Aspectos administrativos
B Estructura de la Organizacién (organigrama).
B Definicién de roles y funciones.
B Seleccién y contratacién de personal
B Capacitacion y entrenamiento.

B Ambiente laboral.
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4.2.11. Monitoreo y Auditoria
B Evaluacion de la funcién de auditoria interna (si se cuenta con ésta) o la externa.
I Procedimientos de auditoria realizados con relacién a este sistema a auditar.
I Existencia y utilizacion de herramientas de monitoreo y auditoria.
B Procedimientos de monitoreo.

B Reportes de monitoreo y auditoria.

4.2.12. Planes de respaldo y recuperacion (Planes de Contingencia)

B Que exista un plan de contingencia.

B Conocimiento y divulgacién del plan de contingencias.
B Pruebas y ajustes al plan de contingencias.

I Planes de respaldo

B Elaboracidn y gestion de copias de seguridad (Backups)
4.2.13. Administracién e implementacién de la seguridad

B Funcién encargada de la administracién de la seguridad.
I Rolesy responsabilidades.

B Politicas y estandares.

B Entrenamiento y capacitacién en seguridad.

B Personal de asesoria

B Procedimientos de administracién de la seguridad.

B Almacenamiento
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I Documentacion.

PISTAS DE APRENDIZAJE

Traer a la memoria:

Tener presente: Que para realizar un proceso de auditoria informatica en cualquiera de las areas de siste-
ma: desarrollo de sistemas, asesoria técnica de usuarios, servicios de procesamientos electrénicos de
datos, investigacion informatica, sistemas en funcionamiento, ambiente de base de datos, ambiente de
procedimientos distribuidos, ambiente de tiempo compartido, al software de sistemas, al fraude vy virus
informatico; se debe realizar primero que todo una planeacion minuciosa del proceso a auditar, de esto
\ depende el éxito o logro del objetivo propuesto por los profesionales a cargo de esta responsabilidad. 4

4.4 TEMA 3 AUDITORIA BASADA EN PROCESOS, RIESGOS Y
CONTROLES

La organizacidon es un conjunto de procesos. La gerencia del negocio debe conocer:
B Sus productos o servicios.
I Como se produce los productos o servicios.
I Como se distribuye o venden los productos o servicios.

La gerencia de procesos en un enfoque dindmico de administracidn integral, lo cual esta orientado al
cliente, partiendo de los objetivos de la organizacion.

Debe considerar:

B La realidad y el entorno.

B Emprender estrategias practicas de mejoramiento.

I Integrar los controles en los procesos (preventivos y correctivos)
Requisitos para desarrollar una gerencia de procesos

B Tener una visién gerencial de procesos.

B |dentificar los factores criticos del negocio.

I |dentificar los procesos estratégicos.

B Priorizar e identificar el disefio del proceso.
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I |dentificar los clientes y proveedores de los procesos.
B Determinar indicadores de medicién de los procesos.
B Educary preparar a la organizacién para el cambio.

B Utilizar herramientas de mejoramiento como calidad total (reingenieria) para el redisefio o disefio
de controles.

PISTAS DE APRENDIZAJE

Traer a la memoria:

* |agerencia de procesos es una cultura (forma como cada empresa hace sus procedimientos y no una
metodologia determinada.

¢ Cada proceso tiene un duefio que busca el mejoramiento continuo en lugar de soluciones esporadicas a
los problemas.

¢ Cada proceso tiene un mapa y unas metas como objetivos que sirven de directriz y orientacion.

* Los factores criticos de éxito en los puntos estratégicos son los puntos de partida para administracion de
los controles y los procesos.

* La gerencia de procesos efectiva exige la coexistencia pacifica entre las dimensiones horizontal y vertical
de las organizaciones.

* El duefio de proceso es aquel que tiene mucho que ganar si tiene éxito y mucho gue perder si fracasa.

La gerencia de procesos es el enfoque moderno de administrar los negocios y de lograr un control sobre
los objetivos.

B Metodologia de andlisis de proceso de controles.
Fase 0: revisar, definir la mision, visién, objetivos a nivel de proceso, area organizacional.

Fase 1: Identificar los procesos estratégicos del negocio y fijar los indicadores de desempeiio.
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Auditoria basada en riesgos.

La auditoria basada en riesgos de acuerdo a Villanueva (2001), citando a Griffiths (2009) en su
documento “Risk Based Auditing”, es un proceso, un acercamiento, una metodologia y una
actitud entorno al tema. La manera mas simple de definir una auditoria basada en riesgos consiste
en revisar las cosas que realmente importan en su organizacion. Otra alternativa de trabajarla es
con la ayuda de la teoria de procesos.

Segun Villanueva se requiere un plan de auditoria basada en riesgos. Como el planteado a
continuacion:

B Procesos criticos de relevancia segun tamafio del impacto de riesgo (Duefios de
procesos o Gerencia de Riesgos).

B Antigiiedad de ultima auditoria.
B Proceso no auditado segun cadena de valor y nuevo enfoque.
B Sugeridas por duefios de procesos o por Alta Direccién.

B Criticidad: Carencia de controles, alta rotacién de personal, cambio de funciones,
procedimientos, eventos recientes, denuncias, etc.

B Exposicién a eventos externos e internos de la organizacion.

B Criterio propio de auditores (resultados de CSA, importancia de resultados de
recomendaciones)

Por su lado, la revista Empresarial y Laboral define la auditoria como un examen critico y
sistematico que realiza una persona independiente del sistema auditado. Por lo tanto, la auditoria
basada en riesgos es una forma de conducir auditorias de diferentes tipos (interna o externa, de
estados financieros, de sistemas de informacidn, operativa o de sistemas de gestion), basando su
examen en los riesgos criticos que pudieran impactar negativamente los procesos y la actividad
econdmica de una organizacidn, para confirmar si se ajustan a lo fijado por las leyes o las buenas
y mejores practicas.

De acuerdo a Cubillos (2016) Gerente AUDISIS:

La base para la planificacion y desarrollo de las Auditorias es la importancia relativa o
materialidad de las clases de riesgos a las que se expone cada proceso o sistema de
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informacién de la organizacidon. Por ejemplo, en un proceso de compras pueden
presentarse las siete (7) clases de riesgo del SARO y de estas solo tres (3) son CRITICAS
porque podrian producir las mayores pérdidas a la organizaciéon, estimadas en el horizonte
de un afio (pérdida anual estimada, PAE).

Las Auditorias se planean y desarrollan para revisar actividades, procedimientos, controles
e informacién que pudieran ser impactados por las clases de riesgos criticas del proceso.
Por ejemplo, para un proceso de cartera las clases de riesgos criticos pueden ser: Fraude
Interno, Fraude Externo y fallas tecnolégicas.

El analisis de los riesgos inherentes se realiza para las amenazas 6 eventos negativos que
pueden generar la materializacion de las clases de riesgo criticos, en el ambiente real de las
operaciones del proceso. Por ejemplo, en el proceso de cartera se identifican y analizan
diez (10) amenazas por cada una de las tres (3) clases de riesgos criticos: Fraude Interno,
Fraude Externo y fallas tecnolédgicas.

Por cada una de las amenazas identificadas para las clases de riesgo criticas, el andlisis de
la auditoria se hace para seis (6) elementos del riesgo: activos impactados,
vulnerabilidades, agentes generadores, exposicion, consecuencias y controles
establecidos para mitigarlos. Por cada amenaza, la exposicion al riesgo se mide con una de
las siguientes cuatro (4) calificaciones: E: Extremo (Color rojo); A: Alto (color naranja); M:
Moderado (color amarillo) y B: Bajo o dentro del apetito de riesgos de la Gerencia (color
verde). Las amenazas calificadas se ubican en el Mapa de Riesgos Inherentes (una matriz
de 5x5) y se despliegan organizadamente para las tres (3) dimensiones del Cubo de Riesgos
del proceso que se estd auditando: a) por categorias de riesgo criticas, b) por Dependencias
(areas de la estructura de organizacion o terceros) y c) por actividades del proceso.

La evaluacidn de la efectividad de los controles en los procesos se realiza por cada una de
las amenazas, aplicando tres criterios: a) satisfacen los tres anillos o barreras de control
(al menos un control preventivo, uno detectivo y uno correctivo); b) Los controles no son
completamente manuales y discrecionales (es una combinacion de controles manuales y
automatizados, discrecionales y no discrecionales) y c) el costo de los controles es
razonable (menor que el 5% del valor de los activos protegidos por los controles).

La efectividad de los controles se mide con una escala de 5 calificaciones: 1- apropiada
(color verde); 2- mejorable (color amarillo); 3- Insuficiente (color naranja); 4: Deficiente
(color rojo) y 5- Muy Deficiente (color rojo). Los resultados obtenidos por amenaza, se
articulan y presentan en las tres dimensiones del cubo de riesgos en las cuales podria
materializarse: en las clases de riesgo criticas, en las actividades del proceso y en las
dependencias (areas de la organizacion y terceros) que intervienen en el proceso. Por cada
amenaza la auditoria evalta la efectividad o capacidad de los controles para reducir la
exposicion de los riesgos inherentes a un nivel de riesgo residual aceptable.
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Caso tedrico — practico

La biblioteca de la escuela publica Sagrado Corazén cuenta con un sistema de informacidn que fue creado
con el fin de encargarse de la administracidn de los libros. El sistema debe permitir catalogar los libros en
cada una de las estanterias, ubicarlos facilmente a través de cddigos referenciales, llevar un registro
adecuado de los libros que entran como donacién externa — interna de usuarios, o como solicitud de
adquisicion de material bibliografico de la escuela, ademas de permitir llevar un control de los libros
prestados por los afiliados a la biblioteca.

Actualmente, los usuarios de la biblioteca (estudiantes, personal externo, trabajadores internos), se estan
guejando porque no reciben un servicio satisfactorio, por lo cual, han presentado una lista de quejas;
entre las cuales tenemos:

Retraso en la entrega del material solicitado

Pérdida de los registros de los usuarios afiliados.

Mal funcionamiento del sistema de red bibliotecario (proceso de consultas)
Casi nunca se encuentran los libros que figuran en la base de datos del sistema.
Incoherencia de informacion bibliografica.

®op o

A continuacion:

Usted fue contratado por la escuela como auditor, con el fin de encontrar las posibles fallas que se estan
presentando en la biblioteca de la escuela y darles solucién.

1. ¢Qué tipo de auditoria realizaria usted y por qué?
2. ldentifique el objetivo y el alcance de la auditoria que implementaria
3. Diseiie un formato para el informe de auditoria que usted entregara a las directivas de

la escuela.
4. Elabore, determine y planifique un plan de auditoria que le sirva para analizar los puntos claves
dentro del proceso de revisidn del sistema bibliotecario.
5. Elabore un instrumento de evaluacidn (lista de chequeo) que le permita determinar el  estado del
sistema bibliotecario y el trabajo de las personas a cargo.
6. Realice un cronograma de actividades que permita verificar la ejecucidn de la auditoria
8. Elabore una matriz DOFA en donde usted permita determinar las debilidades, oportunidades,
fortalezas y amenazas en que incurre un auditor cuando se enfrenta a un proceso de auditoria.
9. Realice un dictamen para este caso. (Tenga presente anotar sugerenciaso  recomendaciones)
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4.4.2 EJERCICIO DE APRENDIZAJE UNIDAD 3

Trabajo final.
I INTRODUCCION AL PROCESO DE AUDITORIA

e Origen de la Auditoria
e  Objetivos

...Objetivo general

...Objetivos especificos

e Antecedentes

e Enfoque actual

e Misién de la empresa

e Vision de la empresa

e Organigrama del drea auditada

e  Matriz DOFA (cruce la matriz)

e Explique el Motivo o necesidad de la autidoria

Il. PLAN DE AUDITORIA

e Objeto de la auditoria

e Metodologia

e Justificacidn

e Marco de trabajo

e Calendario de actividades (Programa de trabajo)

e Mapa de riesgos (minimo 15 riesgos) (10 para el proceso de auditoria) (5 para el auditor)

Il. PROCESO DE LA AUDITORIA FiSICA

e Alcance de la auditoria

e Objetivos

e Instrumentos utilizados (disefio de instrumentos (encuestas, entrevistas, lista de chequeos))
(Explique el objetivo de su aplicacion)

e Descripcidn de la aplicacidn de instrumentos

e Tabulaciéon resultados (graficos en Excel, con su respectiva lectura estadistica)
IV. INFORME DE AUDITORIA
Nombre del proceso auditado

Nombre de la empresa
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Fecha de redaccion del informe

Identificacion drea auditada

Departamento al que pertenece el area auditada
Objetivo del informe de auditoria

Hallazgos (favorables — desfavorables)

Conclusiones

Recomendaciones

PARTICIPANTES:

FECHA: XXXXXX XXXX de XXXXX

LIDER PARTICIPANTES

443 TALLER DE ENTRENAMIENTO UNIDAD 3

Nombre del taller: Analisis fallas en el | Modalidad de trabajo: Colaborativa
proceso de auditoria

Actividad previa:

Analisis e interpretacion.

Describa la actividad:

Analice porque puede fallar un proceso de auditoria. Entregue una posible solucion a las preguntas
indicadas.
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Diagrama causa — efecto.

e Mencione y explique al menos 2 de los casos posibles que se pueden presentar en la solicitud de
informacién en una auditoria.

e Escriba 4 recomendaciones para un buen auditor.

e Defina con sus propias palabras lo que es en la estructura del proceso administrativo:
Planeacién, organizacidn, integracion, direccién y control
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5 PISTAS DE APRENDIZAJE

Tenga en cuenta que: la funcién de un auditor no es la de buscar los errores o no conformidades
de la Organizacién auditada, sino de ayudarles a encontrar sus debilidades y que creen planes de mejora.

No se puede olvidar: que cuando la auditoria requiere de mayores conocimientos a los que tieneel audito
r en curso, es totalmente vdlido hacer uso de un experto en el tema para que laevaluacién sea m
as veridica y fiable posible.

Tenga en cuenta: que cuando en una auditoria no se encuentra algun procedimiento realizado dela maner
a que se espera, pero se cuenta con el plan de mejora para éste, no se debe reportarcomo una no co
nformidad puesto que la organizacidn ya es consciente de dicha falencia, peroademas ya tiene un plan
de contingencia para la misma.

Tener en cuenta: que las investigaciones previas a la auditoria, aportan informaciéon y materialfundame
ntal para el proceso de la auditoria en si.

No olvidar que: un auditor no debe realizar informes basandose en supuestos o rumores, pues losresultad
os no serdn fieles a la realidad de la organizaciéon. Siempre debe haber un soporte formalde la compaiiia
para cualquier informe, o en su defecto no haberlo para asi levantar los planes decontingencia.

Tener muy presente que: los auditados no siempre responden claramente a las preguntasrealizada
s por el auditor, y esto se puede deber a que la persona no comprende los conceptos dela manera que le
fueron preguntados, luego es muy bueno repetir sigilosamente la pregunta deuna manera mas sencilla,
para verificar nuevamente la existencia o no de los requerido.

Traer siempre a la memoria: el propdsito de la auditoria. Este es la carta de navegacion delproceso a
auditar.

Tener en cuenta que: la seleccion del personal auditado debe hacerse con la certeza que son laspersonas
gue pueden dar claramente respuesta a los procesos de la organizacién. Siempre seencontraran pers
onas en el area a auditar que no son las mas idéneas para ser auditadas aunquealli laboren.
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6 GLOSARIO

AUDITADO: persona de la organizacidn que es seleccionada por el auditor para participar en el
proceso de evaluacion de algin proceso de la organizacion.

AUDITOR: persona idéneamente formada en el campo seleccionado para realizar la evaluacién vy
coherencia de los procesos de la organizacion.

AUDITORIA: proceso de evaluacién de las actividades y procesos de una organizacion.
CONFORMIDAD: hallazgo de cumplimiento con los criterios de evaluacién solicitados por el auditor.

CONTROLES: actividades de aseguramiento y verificacion de que lo planeado si se realice
conforme a lo planeado en la organizacion.

INFORME DE AUDITORIA: Reporte escrito de los hallazgos encontrados durante el proceso de auditoria.

LISTA DE CHEQUEO: listados de preguntas que se hacen durante la auditoria para ir verificando el
cumplimiento o no de las actividades del proceso.

NO CONFORMIDAD: Hallazgo de incumplimiento a los criterios de evaluacion solicitados por el auditor.

OBSERVACION: es una anotacién a un hallazgo encontrado por el auditor, pero que su no
cumplimiento no afecta el proceso auditado como tal.

SEGUIMIENTO: actividades de verificacion relacionadas con el informe de auditoria.

SISTEMA: Conjunto de elementos interrelacionados entre si para llegar a un fin comun o propdsito.
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